Bolim 4 Ag Katmani
4.1 Giris

OSl basvuru modelinin 3. katmanidir. Agdaki bir bilgisayar ikinci katmanda hangi protokolde
calisirsa caligsin (Ethernet, Jetonlu halka, ATM gibi) Uclncl katmanda bir yonlendirilmis aga
sahiptir. Bu IP, IPX veya DECnet olabilir. Veri baglanti katmani adresleri olan MAC adredleri tek
ve tanitici adreslerdir fakat ag katmani adresleri sadece bulundugu cihazi tanitmazlar ag icinde
tanimlamalar da bulundurur. Ornegin bir bilmuh.gyte.edu.tr web sunucusunun IP adresi
193.140.134.6' dir. Bu adres icerisinden Ag adresi 193.140.134.0 oldugu bulunur ve bu ag igerisinde
sunucu cihazimizi tanimlayan 6 adresidir. Bu ag igerisinde 254 adet cihaz tanimlaya biliriz.

Uclincli katmanda tanimlana adresler yonlendirilmis protokl ile (Routed protocol) tanimlanir.
Y onlendirilmis protokolleri kullanarak kaynak cihazdan veri paketlerini hedef bilgisayara gdnderme
icin kullanilan protokollere yonlendirme protokolleri (routing protocol) denir. Y 6nlendirme tablolari
yonlendirme protokollerinin  olusturdugu yonlendirilmis protokol bilgilerini ve bunlara ait
Ozelliklerini tutan tablodur. Y énlendirme protokolleri bu tablo yardimiyla paketleri hedefe ulagtirir.

Ag katmani paketlerin kaynaktan alinarak tim yol boyunca varisa kadar ki durumu ile ilgilenir.
Varisa kadar olan yolda ara yonlerdiriciler tarafindan bicok kere aktarilabilir. Bu fonksiyon,
cercevelerin bir noktadan diger noktaya iletilmesi gorevini Ustlenen veri baglanti katmanin ile
celisir. Bu nedenle ag katmani ugtan uca heberlesmenin en at katmanidir.

Ag katmani bu isleri yapabilmek icin iletisim alt-aglarinin bitin topolojisini bilmeli ve buradan
uygun yolu secmelidir. Ayni zamanda bir kisim yonlendiriciler yavas calisirken haberlesme
hatlarinin asir yiklenmesini de onlemelidir. Eger, kaynak ve varis farkli aglarda ise cikan yeni
problemler ileilgilenmek te ag katmaninin gérevidir.

4.2  Ag katmani tasarirminda 6nemli noktalar

Ag katmaninin ayrintilarini agiklamadan once bu katmanin protokollerinin bir 6rnek Uzerinde
aciklanmasl yararll  olacaktir. Sekil 4.1'de gosterilen iletisim sebekesinde, A,B,C.D ve E
yonlendiricileri taslyici agi teskil etmektedirler. H1 bilgisayari, bir YAS’inde bulunan H2 bilgisayari
ile haberlesmek istemektedir. H1 bir kiraik hat ile, H2 nin bulundugu YAS ise F yonlendiricisi ile
taslyicl ag’a baglanmistir. F yonlendircisi, tastyicl ag'daki diger yonlerdiricilerden farkli olmakla
birlikte onlar ile ayni iletisim protokolllerini destekledigi gibi kullanici tarafinda isletilmektedir. F
yonlenidiricisi bagli oldugu agdaki bir bilgisayardan gelen bir paketi alip hata denetimi yaptiktan
sonra belleginde saklar. Paket, daha sonra varis noktasina kadar herbir yonlerdirici tarafindan bir
diger yonlendiriciye transfer edilir. Bu mekanizmaya sakla ve gonder paket anahtarlama yontemi
denir.
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Sekil 4.1 Ag katmani protokol ortami

Ag katmani tarafindan iletim katmanina verilen servisler icin asagidaki amaclar gozetilmelidir.

e Verilen servisler yonlendirme teknol ojisinden bagimsiz olmalidir.

e letim katmani, mevcut yonlendiricilerin sayi, tip ve topolojisinden yalitilmal idir.

e Jletim katmanina saglanan adres planinda, YAS ve GAS ‘nin her ikisi icin de duzenli bir
numaralama plani kullanmalidir.

Verilen bu hedefler ile ag katmani tasarimcilari, iletim katmanina saglanan servisler icin bir miktar
serbestlige sahiptirler. Ag katmaninda baglantili ve baglantisiz servisler saglanir.

Internet tarafindan bakildiginda, bir yonlerdiricinin isi, paketleri cevresine dagitmakatan baska bir
sey degildir. Alt ag’in tasarimiyla, paketlerin iletilmesiyle, trafik denetimiyle ilgilenilmez. Bu
baglantisiz bir servistir. Diger taraftan alt ag guvenilir, baglanti esasli servis saglamalidir. (Orn.
Telefon servisi) Bu yonden(Ses ve Video serviderinde) servis kalites, baglantidan daha dnde gelir.
Bu iki anlayis en iyi sekilde Internet ve ATM ile agiklanabilir. Internet baglantisiz servisi, ATM ise
Baglanti tabanl servisi teklif eder. Bununla birlikte servis kalitesinin garanti edilmes gittikce daha
Onemli hale gel mektedir.

Baglantisiz serviste H1'in gonderdigi paketler, A yoOnlendiricisine geldigi zaman, Onceden
belirlenmis bir sanal devre olmadig! icin yonlendirici, iletim hattinin trafigine gore, B veya C
yonlendiricisine génderebilir. Bu durumda da bazi paketler, yonlendiricilerdeki farkli
gecikmelerinden dolay! varls noktasina ayni sirada ve ard arda gelemeyebilirler. Buna datagram
alt agi denir.

Baglanti tabanli serviste ise, iletisim yapmak isteyen iki bilgisayar bu isteklerini belirttikten sonra
birbirleri arasinda bir sana devre kurulur. Bu devrenin kurulmasi icin iletim sebekesindeki
yonlendiriciler yonlendirme tablolarini yenileyerek sanal devrenin kurulmasini saglarlar. Ornegin
H1' den H2'ye bir sanal devre A,C.E ve F yonlendiricileri Gizerinden kurulmus ise gonderilen
paketler bu yonlendiricileri izleyerek varls noktasina iletilirler. Bu durumda sana devrenin
kurulumu icin bir zaman harcansa da yuksek servis kalitesi saglanir. Bunasanal devre alt agl denir.
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Tablo 4-1. Datagram ve Sand devre altaglarinin karsilastiriimasi

Konu

Datagram Alt agl

Sanal Devre Alt agl

Devre Kurulumu

Gerekli degil

Gerekli

Adresleme Herbir paket kaynak ve varis adresinin | Herbir paket kisa bir sana devre
tamamini icerir numarasl igerir

Durum Bilgis Y onlendiriciler ,baglantilar hakkindaki | Herbir sanal devre, baglanti basina
durum bilgisini tutmazlar bir yonlendirme tablosu gerektirir.

Y 6nlendirme Herbir  paket bagimsiz  olarak | Sana devre kurulumunda
yonlendirilir yonlendirme ayarlanir. Herbir paket

buyoluizler.
Y onlendirici Bozulma durumundakiler disinda | Bozulan yonlendirici  Uzerinden

bozulmasinin etkis

etkisi yoktur

olan bitiin sana deverler sonlanir.

ServisKalites Zor Eger herbir sanal devreye yeterli
kaynak atanirsa kolay
Tikaniklik Denetimi | Zor Eger herbir sanal devreye yeterli

kaynak atanirsa kolay

4.3 Yonlendirme Algoritmalan

Ag katmaninin ana fonksiyonu kaynak makineden hedef makineye paketlerin yonlendirilmesidir.
Paketler hedefe ulasana kadar birgok digtimden gecerler. Bu digumlerden hedefe ulasabilmesi icin
degisik algoritmalar kullanilir. Verinin iletim ortamindan hedefe ulasmasini saglayan bu
yonlendirme algoritmalarina ag katmani karar verir. Bir yonlendirme protokoli yonlendirme
tablosunu yol bilgisi ile doldurur. Yonlendirme tablolarinda ag katmaninda tanimlanan
yonlendirilmis protokol (routed protocol) IP, IPX gibi paketlerin bilgileri saklanir. Secilen
yonlendirme protokoli bu yonlendirme tablolarini kullanarak paketleri hedefine ulastirir. Bir

yonlendirme protokol i asagidakileri saglamalidir.

e Yonlendirme tablosunu dinamik olarak 6grenmek ve yonlendirme tablosunu agdaki tim
ataglara giden yol bilgisi ile doldurmak

e Altaglara giden birden fazla yol bilgisi varsa yonlendirme tablosuna en iyi yol bilgisini
koymak

e Tablodaki yol bilgilerinin gegerli olmayanlarini tespit edip tablodan ¢ikartmak

e YoOnlendirme tablosundan bir yol bilgis cikartilirsa bu bilgi icin diger komsu
yonlendiricilerden kullanilacak diger bir yol bilgisi aramak

e Enhizl bir sekilde tablonun gincelligini saglamak

e YOnlendirmelerde dongl olusmasini engellemek

Y 6nlendirme protokolleri yonlendirme tablolarini giincel ve kullanisli yol bilgisi ile doldurur ve bu
bilgiler sayesinde paket iletimini gerceklestirirler. Bu islem yolda bir adres arayan yolcu gibi
dusundlebilir. Yolcunun elinde adres vardir ve yol Uzerinde adrese ulasabilecegi yonleri gosteren
tabelalar bulunur. Yolcu bu tabelalari takip ederek gitmek istedigi yere ulasir. Ancak yol Uzerindeki
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tabelalar yanlis yerlestirilirse yolcu istedigi noktaya ulasamayacaktir. Bu tabelalari yerlestiren yol
goérevlisi bunlarin dogru oldugunu garanti etmelidir. Y dnlendirme protokolleride bu yol bilgilerini
yonlendirme tablosunda tutar ve dogrulugunu saglar. Y dnlendirme protokolleri birgok yonlendirme
algoritmasl kullanir. Bunlar asagida agiklanmaktadir.

43.1 En etkili kural (Optimality principle)

Y onlendiricinin agdaki diger yonlendiricilere ulasabilecegi en az hop sayisinin oldugu yénlendirme
algoritmasidir. Her yonlendirici icin bir derinlik agaci ile belirlenir. Ve bu agacin derinligi en az
olacak bicimde ayarlanir.

(a) (b)
Sekil 4.2 (a) Altag (b) B yonlendiricisi icin derinlik agac

B yonlendiricis i¢in her bir yonlendiriciye olan uzakliklarin en kisa olaninin kullaniimamasidir
cizilen agac Uzerinde derinlik en fazla dort oldugu goruntyor.

4.3.2 En kisa yol Yonlendirmesi (Shortest Path Routing)

Bu agoritmada ag icerisindeki herhangi bir yonlendirici agin tim topolojisine sahipdir. Bunu
Dijkstra en kisa yol algoritmasl ile saglar. Bu oOncelikle yonlendirici kendisine komsu olan
dugumleri listeler her yonlendirici ayni islemi yapar ve kendinden bir yonlendirici daha ilerleyerek
bu islem tekrarlanir ve tim ag topolojisinin bilgileri toplanir. Y énlendirme tablosu yol durumuna
gore kendini yeniler ve giincelligini korur.
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C) G
Sekil 4.3 en kisayol agoritmasl Ornegi

Sekil 4-3'de A yonlendiricisinden D yonlendiricisine en kisayolun nasil bulundugu gorilmektedir.
A yonlendiricisi 6ncelikle kendine komsu olan yonlendiricilerin metrik deger olarak uzakliklarina
bakar. D yonlendiricisine ulasamadigindan en kisa yol olan B yonlendiricisine yonlenir. B
yonlendiriciside H yonlendiricisine ulasamadigindan en kisa yol olan E yonlendiricisine yonelir. E
deki en kisayol G'dir fakat buradan D’ye ulasmak daha uzun yol gerektirdiginden E yonlendiricisi
F yonlendiricisine ulagir. F yonlendiricisi H’'a ve oradanda D yonlendiricisine kisa yol ile bagl
oldugu icin yonlenir. Boylelikle A yonlendiricisinden D yonlendiricisine en kisa yolu bulmus
oluruz.

En kisa yol segimi igin metrik degerleri kendimiz belirleriz bu baglanti hizi en distk hop sayisi gibi
degerler oldugu gibi ag icerisinde bazi baglantilarin kullanim maliyeti fazla olabileceginden bu
baglantilar 6lctim disinda tutulur. Ornegin bir firma karasal hatlar yaninda uydu hatlari kullaniyorsa
karasal hatlar sadece kendilerine tahsis edilirken uydu hatlarindan aktardigr veri basina Ucret
Odedi ginden uydu hatlarini acil durumlar igin kullanir. Normal trafigi buradan kullanmaz.

4.3.3 Sel Yonlendirmesi (Flooding)

Bu agoritmada gelen paketlerin, paketin geldigi yol hari¢ diger bitin yonlendirilebilen yollara
gbnderilmesidir. Bu islem su baskini benzeri, akan su agiklik bulunan tim yollara dagilmasi gibidir.
Sabit bir algoritmadir. Bu yontemde paketler sirekli olarak agda dolasir bunu énlemek icin bazi
yontemler kullanilir. Paket basliginda her digiimde bir azaltilan bir hop sayaci kullanilir. Ne zaman
bu saya¢ sifir olursa paket silinir. Diger bir yontemde yonlendiricilerin gonderdikleri paketleri bir
saklayicida saklamasidir. Ayni paket aindiginda bu paket icin tekrar gonderilme islemi
gerceklesmiyecektir. Pratik bir yontem degildir. Amayonlendirici veritabanlarinin degistirilmesinde
bu yontem tercih edilebilir.

434 Mesafe Vektorii Yonlendirme (Distance Vector Routing)

Y onlendirme Bilgisi Protokol G(RIP) dncelikle kullanilan dinamik yonlendirme protokol ddr. Bu tip
yonlendirciler kendi yonlendirme tablolarini, bagli olduklari yonlendiricilere bakarak dinamik
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sekilde olustururlar. Herbir yonlendirici icin hop degerine bir eklerler. Mesafe vektort ile herbir
yonlendirci kendi yonlendirme tablosunu dakikada bir kere gtincelleme yapacaktir.

Bu yontemde herbir yonlendirici diger aglara ulasmak icin hop sayma bilgisini yakinindaki
yonlendiricilerden aacaktir. Ancak aldigl bu bilgiler her zaman gercgegi yansitmayabilir. Bu nedenle
bazi durumlarda yanlis yonlendirme ve hop saymabilgis olusabilir.

Yonlendirme bilgis ikinci e bilgi oldugu icin bu bilginin dogrulugu hicbir zaman
kanitlanamayacaktir. Bu ise bir givenlik acigi anlamina gelmektedir. Dolayis ile ¢ogu kurulus
statik yonlendirme tablosu veya baglanti durumu protokol U kullanir.

New estimated

Router delay from J

A B C D To A | H K Line
. * AlO | [24] [20] [21] [8]A
B[12] [36] [31] [28] [20]A

clas| [18] [19] [36]| [28]1

EV $ H plao] [27] [8] [24] [20]H
E[14] [7] [80] [22] [47]1

Fles]| [20] [19] [40] [Bo[]

G(1g| [31] [ 6] [31] [18]H

& * H|17 20 0 19 12| H
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(@) Jlo] [H1] [7] [Ho] [o]-

K[24] [22] [22] [0] [6]K

L{2o] [33] [o] [o] [15]K

JA Ul UH UK

delay delay delay delay New

is is is is routing

8 10 12 6 table

ford

,
“

o
Vectors received from
J's four neighbors

(b

Sekil 4-4. Mesafe Vektorl yonlendirme (a) : at ag, (b): A,l,H ve K’ dan giris, Jicin yeni tablo

A B Cc D E A B C D E
*————— *r————
. . . e |[nitially 1 2 3 4 Initially
1 . L e After 1 exchange 3 2 3 4 After 1 exchange
1 2 . e After 2 exchanges 3 4 3 4 After 2 exchanges
1 2 3 e After 3 exchanges 5 4 5 4 After 3 exchanges
1 2 3 4 After 4 exchanges 5 6 5 6 After 4 exchanges
7 6 7 6 After 5 exchanges
(a) 7 8 7 8 After 6 exchanges
L] L] L L]
(b)
Sekil 4-5 : Sonsuz sayma problemi
4.3.5 Baglanti Durumu Yonlendirme (Link State Routing)

Baglanti durumlu yonlendiriciler, birkag onemli fark disinda mesafe vektoriine benzer fonksiyon
yaparlar. Bu yonlendiriciler dncelikle tablolari giincellerken birinci el bilgiler kullanirlar. Bu sadece
yonlendirme hatalarini elimine etmez, bulusma zamanini azaltarak sifira yaklastirir.
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Baglanti durumu yonlendirmede, Y énlendirici A acildigl zaman, bir RIP paketi olarak hello mesgji
gbnderir. Bu mesgj her porttan gonderilir. A yonlendiricisi b ve C' den cevap adiginda bir baglanti
kurulur. Bu baglanti asagidaki bilgileri icerir.

e Yonlendiricinin adi veyakimligi

e Bagli oldugu ag’lar

e Her bir agaerisimicgin gerekli hop sayisi veya maliyet

e Onun hello gercevesine cevap veren her agdaki diger yonlendiriciler
Yonlendirici A’nin Hello mesgjini adan diger yonlendiriciler bu mesaji diger yonlendiricilere
kopyaarlar. Bdylece agdaki her aktif yonlendiricini cevabl A’ya gelerek bir baglanti kurulur.

Baglanti durumlu ag faal olarak calisirken, B ve C yonlendiricileri yeniden yonlendirme tablolarini
olusturmak yerine, A’dan bir bélim kopyalarlar. Boylece zamandan tasarruf edilmis olur.

Eger C yonlendiricisi normal olarak kapatilirsa, B’ye bir gerceve gonderir. Bunun Uzerine B, kendi
tablosundan C’nin bilgisini siler ve A’yada bu bilgiyi génderir. Eger C arizalanir ise, B'nin bunu
anlamasl icin bir gecikme olur. Bundan sonra B tablosundan C'yi siler ve durumu A’ya bildirir.
Herbir yonlendiricinin yonlendirme tablolari dogru ve sebekemiz giincelleme icin minimum zaman
gerektirir. Baglanti durumunun maksimum biytklugi 127 ol abilir.

Cogu baglanti durumlu yonlendirme protokoll, dinamik yonlendirme gincellemenin yapacagl
kaynak icin bir yetkilendirme seviyes saglar. Bdylece bir sifre ve kullanici adi ile yonlendirme
protokol U daha gtivenli hale gelir.

4.3.6 Hiyerarsik Yonlendirme (Hierarchical Routing)

Ag buyudukge,buna orantili olarak yonlendirme tablolarinin genisligi artar. Sadece yonlendiricinin
bellegi degil islemci glcinin yetersizligi yaninda yonlendirme tablolarinin birbirlerine transfer
edilmesindeki gereken band genisligi ihtiyaci da artar. Bu nedenle yonlendirme, telefon
iletisimimnde oldugu gibi hiyerarsik sekilde yapilir.

Hiyerarsik yonlendirme yapildiginda herbir yonlendiricinin sorumlu oldugu yonlendirme bolgeleri
belirlenir. Boylece herbi yonlendirici sorumlu oldugu bolgedeki at aglara yonlendirme yapar. Fakat
diger aglarin yapisi hakkinda bilgi sahibi degildir. Kendi yonlendirme bolgesine girmeyen paketleri
bir st yonlendiriciye gonderir.

4.3.7 Hareketli istasyonlarda Yonlendirme(Routing For Mobile
Hosts)

GUnumuzde milyonlarca insan, genellikle diinyanin neresinde olursa olsun kendi e-postalarini dosya
sisteminden okumak icin artan sayida hareketli is istasyonu kullanmaktadir. Bu hareketli is
istasyonlari yonlendirmede yeni bir problem ortaya koymuslardir. Dunyadaki YAS,GAS ve bu aglar
araciligl ile haberlesme yapan hareketli sitasyonlarin yapisi Sekil- 4-6'da gosterilmistir. Bu
mimaride bir hareketli istasyonun degismeyen sabit bir yerlesim konumu vardir. Bu konumun
adresinden sabit konumun yeri belirlenir. Burada problem sabit yerlesik konum adresinden, hareketli
istasyonun paketlerinin nasil yonlendirilecegidir. Bir hareketli istasyon yabanci YAS girdigi zaman
paketlerin yonlendirilmesi icin asagidaki olaylar gergeklesir.
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1. Yabanci YAS'deki yabanci etmen periyodik olarak varligini ve adresini belirten paket
broadcast eder. Gelen bir yabanci istasyon bu paketi arar.

2. Hareketli istasyon yabanci etmen ile yerlesik adresini, veri bagl. Katmani adresi ve guvenlik
bilgilerini kullanarak kendisini kayit ettirir.

3. Yabanci etmen, hareketli istasyonun yerlesik etmeni ile iletisim kurarak, yerini hareketli
host’a bildirir. Hareketli etmenden gelen mesgjlar, yabanci etmenin adresi ile birlikte
yerlesik etmene ulasir.

4. Yerlesik etmen guvenlik bilgisini denetleyerek, yabanci etmeni bilgilendirir.

5. Yabanci etmen, yerlesik etmenden olumlu mesg amis ise, tablosuna hareketli hostun
bilgisini ekleyerek onu kayit eder.

Wireless
-
cell Home
/agent

7 4

.-

Mobile host

Foreign @

agent™\ /

Home LAN

Foreign LAN

WAN

MAN

Sekil 4-6: YAS, GAS ve eklenen kablosuz hiicreler

4.3.8 Broadcast Routing

Bazi uygulamalarda konaklar, bircok veya diger blttn konaklara mesg gondermek isteyebilirler.
Ornegin bir servis hava raporlarini butiin bilgisayarlara yaymak isteyebilir. Butln bilgisayarlara
eszamanli olarak paket gonderme islemine yayinlamak (broadcasting) adi verilir.

Ik yayinlama yontemi, bir istasyonun biitiin diger istasyonlarin adreslerini toplayarak alt ag’ a paket
yollamasidir.

Ikinci yayinlama yontemi ise, sel yayinlama(flooding) dir. Bu yontemde her istasyon ile bire bir
baglanti kurularak ¢cok miktarda paket tretilerek gonderilir.

Uclincli yontem ise, ¢ok varisli yonlendirmedir. Bu yontemde, herbir paket ya bitin varis
konaklarinin adresini yada veris istasyonlarini gosteren bir bitharitasi icerir. Yonlendirici paketi
adigl zaman, varls adresini test ederek paketlerin kopyalarini Ureterek varis konaklarina iletilmek
Uzere herbir baglanti hattina verir.

Dordunct yontemde bir tir kapsama agaci niteliginde olan ve herbir yonlendiricinin dagilim
agaci(sink tree) elde edilerek paketler gonderilir. Yonlendirici herbir hattindaki paketin en az bir ad.
host’ a gidecegini bilir. Sekil 4-7 (b).
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Son yayimlama agoritmasi ise, bir éncekini davranisina bagli olarak yonlendirme yapilan ters yol
ileri gondermedir.(Sekil 4-7 (c)) Bu yontemde yonlendirici kapsama agaci hakkinda birsey
bilmesede yonlendirme gerceklesebilir. Gonderilen paketler alici tarafindan tekrar kaynak
yonlendirciden gelen hat disindaki diger buttin hatlara dagitilir.

A D
et
=

M

E
H

(a) (b) (c)
Sekil 4-7: Tersyol ileri gonderme () alt ag (b) | yonl. icin dagilma agaci (c) Ters yol gond. agacl

4.3.9 Multicast Routing

Bazi uygulamalar, gruplar ile calsirlar. Bu durumda, gonderilen mesgjlar atag’ daki konaklarin bir
grubuna adredenir. Bu isleme multicasting, yonlendirmeye de multicast yonlendirme adi verilir.
Multicast yonlendirme grup yonetimi gerektirir. Multicast yonlendirmeicin herbir yonlendirci diger
tum yonlendircileri iceren kendi kapsama agacini hesaplar. Sekil 4-8 de oldugu gibi 2 grup oldugu
durumda herbir grup icin hesaplanan kapsama agaclari gosterilmistir. Bir slreg bir gruba multicast
paket gbnderdigi zaman, ilk yonlendirici kendi kapsama agacini inceler ve gruptaki hostlara ait
olmayan yollari budar. Sekil 4-8 (c, d)

Sekil 4-8: (a) ag, (b) En soldaki yonl. Icin kaps. Agaci (c), (d) 1 ve 2. gruplar igin multicast agag
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4.4 Yonlendiriciler e Routers

Y onlendiriciler, |P diinyasinda gateway olarak adlandirilir ve mantiksal aglari birbirine baglamakta
kullanilirlar. Y énlendiricilerin her iki tarafindada tek ag adresi olmasi gerekir. Bu nedenle sistemler
her iki tarafta bulunan mantiksal aglarin ne oldugunu 6grenmelidirler. Bunu ise yonlendirme
tablolar ile yaparlar. Y onlendirme tablolari, ya bilginin gidecegi yolu tanimlayan statik olarak
programlanir yada, 6zel olarak kullanilan ve bilgileri bilinen aglar arasinda aktaran bir dinamik
yonlendirme protoklot kullanirlar.

441 Yonlendirme Tablolari

Y onlendirme tablolari bir yol haritasi gibi disUndlebilir. Bir yol haritasi sehirler arasindaki bitin
yollari gosterdigi gibi yonlendirme tablolar da benzer olarak distnilebilir. Bir agdan digerine ¢
tarlo yonlendirme bilgisinin olmasi mumkuinddr.

4.4.72 Statik Yonlendirme

Statik yonlendirme tablolari en basit yontemdir. Cogunlukla IP aglarda 6zel agi belirten bir gosterici
olarak tanimlanir. Ydnendirme bilgisini degistirme ihtiyacini hissetmez. Ancak statik yonlendirme
tablolarinin kolay kullanimi yaninda sabit yol tanimlamasindan dolay!, ariza durumlarinda kendisini
guncellemez ve optimum yol uzunlugunu kullanmaz. Bunun yerine dinamik yonlendirme icin
uzaklik vektorl veya baglanti durumu yonlendirme tablolari kullanilir.

Statik yonlendirme tablolari yiksek seviyede guvenlik saglar. Ayni zamanda kendi yonlendirme
tablolarinizi belirlediginiz igin en glvenli yontemdir.Dinamik yonlendirme, tablolari dinamik olarak
guncelledigi icin, saldirgan, yonlendiriciye yanlis yonlendirme bilgisi vererek agin fonksiyonunu
yapmasini engeller. Herbir sataik yonlendirici kendi yonlendirme tablosunu korumakla yakaml Gdur.
Bu yuzden eger, bir saldin olurda yonlendirici etkisiz kalirsa, diger yoOnlendiriciler bundan
etkilenmezler.

Mesafe Vektori Yonlendirme(Distance Vector Routing)

Mesafe vektori yonlendirme en eski ve en populer yonlendirme tablosu olusturma yontemidir.
Y dnlendirme Bilgisi Protokol G(RIP) dncelikle kullanilan dinamik yonlendirme protokol tdur. Bu tip
yonlendirciler kendi yonlendirme tablolarini, bagli olduklari yonlendiricilere bakarak dinamik
sekilde olustururlar. Herbir yonlendirici icin hop degerine bir eklerler. Mesafe vektoru ile herbir
yonlendirci kendi yonlendirme tablosunu dakikada bir kere giincelleme yapacaktir.

Bu yontemde herbir yonlendirici diger aglara ulasmak icin hop sayma bilgisini yakinindaki
yonlendiricilerden aacaktir. Ancak aldigl bu bilgiler her zaman gercegi yansitmayabilir. Bu nedenle
bazi durumlarda yanlis yonlendirme ve hop saymabilgis olusabilir.

Yonlendirme bilgis ikinci e bilgi oldugu icin bu bilginin dogrulug highir zaman
kanitlanamayacaktir. Bu ise bir givenlik acigi anlamina gelmektedir. Dolayisi ile ¢ogu kurulug
statik yonlendirme tablosu veya baglanti durumu protokol U kullanir.

Baglanti Durumu Yonlendirme(Link State Routing)

Baglanti durumlu yonlendiriciler, birkag énemli fark disinda mesafe vektoriine benzer fonksiyon
yaparlar. Bu yonlendiriciler dncelikle tablolari giincellerken birinci € bilgiler kullanirlar. Bu sadece
yonlendirme hatalarini elimine etmez, bulusma zamanini azaltarak sifira yaklastirir.
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Baglanti durumu yonlendirmede, Y énlendirici A acildigl zaman, bir RIP paketi olarak hello mesgji
gbnderir. Bu mesgj her porttan gonderilir. A yonlendiricisi b ve C' den cevap adiginda bir baglanti
kurulur. Bu baglanti asagidaki bilgileri icerir.

e Yonlendiricinin adi veyakimligi

e Bagli oldugu ag’lar

e Her bir agaerisim icin gerekli hop sayisi veya maliyet

e Onun hello gercevesine cevap veren her agdaki diger yonlendiriciler
Yonlendirici A’nin Hello mesgjini adan diger yonlendiriciler bu mesaji diger yonlendiricilere
kopyaarlar. Boylece agdaki her aktif yonlendiricini cevabl A’ya gelerek bir baglanti kurulur.

Baglanti durumlu ag faal olarak calisirken, B ve C yonlendiricileri yeniden yonlendirme tablolarini
olusturmak yerine, A’dan bir bélim kopyalarlar. Boylece zamandan tasarruf edilmis olur.

Eger C yonlendiricisi normal olarak kapatilirsa, B’ye bir gerceve gonderir. Bunun Uzerine B, kendi
tablosundan C'nin bilgisini siler ve A’yada bu bilgiyi génderir. Eger C arizalanir ise, B'nin bunu
anlamasl icin bir gecikme olur. Bundan sonra B tablosundan C'yi siler ve durumu A’ya bildirir.
Herbir yonlendiricinin yonlendirme tablolari dogru ve sebekemiz giincelleme icin minimum zaman
gerektirir. Baglanti durumunun maksimum biytklugi 127 ol abilir.

Cogu baglanti durumlu yonlendirme protokoll, dinamik yonlendirme gincellemenin yapacagl
kaynak icin bir yetkilendirme seviyes saglar. Bdylece bir sifre ve kullanici adi ile yonlendirme
protokol U daha gtivenli hale gelir.

Yonlendiriciler ve OSI Basvuru modeli

Yonlendiriciler OSI basvuru modelinin ilk tg katmanina sahip aktif ag cihazlaridir; 3.katman olan
ag katmaninda calisirlar ve LAN’larin WAN’lara veya uzaktaki diger LAN’lara baglantisinda
kullanilirlar. Y énlendiriciler, 3.katmana ait protokollar diizeyinde adres kontrol yapip komple bir
agda paketin aicisina gitmesi icin en uygun yolu belirleyebilirler. Ayni zamanda LAN ile WAN
teknolojisi arasinda bir koprt gérevi gorlr, drnegin LAN tarafi Token Ring (TR), WAN tarafi
Frame Relay (FR) olan bir uygulamada, baglantinin gerceklenmesi icin TR ve FR portu olan bir
yonlendirici kullanilabilir. Yonlendiriciler, veri paketlerinin bir uctan diger uca, agdaki uygun
dugumler Gzerinden gecirilerek alicisina ulastiriimas isini gerceklestirirler. Paketleri gbnderen ve
alan dugim arasinda birden fazla yol varsa, en uygun yolun secilmes ana goérevleridir; en uygun
yolun belirlenebilmesi i¢in de, ag topolojisi ve agin (baglanti hatlarin durumu, band genislikleri vs.
gibi) o anki durumu hakkinda birtakim bilgileri tutarlar.

Y onlendiricilerde, optimum yolun bulunabilmesi icin yonlendirme algoritmasi calistirirlar bu tur
algoritmalar, en iyi yolun belirlenmesinde kullanilacak parametrelerin tutuldugu bir yonlendirme
tablosuna sahiptirler. Y 6nlendirme tablosu, agoritma uyarinca, ag strekli sorgulanarak gincellenir.
En uygun yolun belirlenmes icin bircok algoritma vardir ve bu agoritmaar en uygun yolu
belirleyebilmek icin yol uzunlugu, givenirlik, gecikme, yolun band genisligi. trafik yogunlugu ve
iletisim maliyeti gibi parametrelerden bir veya birkacini kullanarak bir metrik deger hesaplarlar. Bu
metrik degere gore paketler yonlendirilir.

Basit yonlendirme algoritmalarinda metrik deger olarak atlama sayisi kullanilir; atlama sayisi bir
paketin gbndericisinden alicisina gitmesi icin gecmes gereken yonlendirici sayisidir,
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4.4.3 Yonlendirme Tablosu

Y onlendirme tablosu, en uygun yolun belirlenmes icin kullanilan parametrelerin tutuldugu bir
matristir. Her yonlendiricide, destekledigi her protokol icin birer yonlendirme tablosu tutulur.
Ornegin IP yonlendirme icin IP yonlendirme tablosu. IPX icin ise IPX yénlendirme tablosu tutulur.
Yonlendirme tablosu, agin gergek durumunu yansitan bilgileri taze tutabilmes icin surekli
guncellenir. Giincelleme, yonlendiriciler tarafindan otomatik yapiliyorsa dinamik, ag yoneticisi
(admin) tarafindan elle yapiliyorsa statik olarak adlandirilir. Her yonlendirici, dinamik yonlendirme
algoritmasi kullanilsa dahi, baslangicta minimum gereksinimi saglayacak statik yonlendirmeye
ihtiyagc duyar. Dinamik yonlendirme icin kullanilan 2 temel algoritma vardir. Bunlar, Uzaklik
Vektori Algoritmasi (DVA, Distance Vector Algorithm) ve Baglanti Durumu Algoritmasl
(LSA,(Link State Algorithm) olarak adlandirilir ve ikis arasindaki temel fark metrik hesabi
yapilmasi icin kullanilan parametrelerin elde edilme yontemidir. Bircok yonlendiricide bu iki
algoritmadan biri kullanilir.

444 Yonlendirici Tirleri

Y onlendiriciler ag icinde konuslandirilacag yere gore merkez (core) ve kenar (edge) olmak Uzere 2
sinifa ayrilir. Her sinifin kendine has gereksinimi vardir ve ancak bunlarin saglanmasiyla optimum
¢Oozim elde edilir. Merkez yonlendiriciler daha gucli donanima ve daha iyi yoOnlendirme
algoritmasina ihtiyag duyarlarken, kenar yonlendiriciler, genelde, daha basit, islem gicu fazla
olmayan algoritmalarla islerini gerceklestirirler.

4441 Merkez Yonlendiriciler

Merkez yonlendiricilerin port yogunlugu (bir sase Uzerindeki toplam port sayisi) ve paket isleme
basarimi yiksek olur. Bu tir yonlendiricilerden beklenen, daha dayanikli (robustness) olmasi ve
kendisini degisikliklere karsi daha hizl1 uyarlayabilmesidir:

» Dayaniklilik (Robustness) : Algoritmanin, zor durumlarda dahi olsa isini yapabilmes beklenir.
Basit donanim bozuklugunda veya agir yuk kosullarinda caligabilmelidir. Clinki aglarin birlesme
noktasina koyulurlar ve onlarin devreden ¢cikmasi 6nemli sorunlara neden olabilir.

* Hizl Uyarlanabilme (Rapid Convergence) : Aglar arasinda yonlendirme yapan bir digim herhangi
bir sorundan dolay! devre disi kaldiginda veya aga yeni girdiginde tim aga gincelleme mesaj
yayar. Diger yonlendiricilerin kendilerini bu yeni duruma hizli bigcimde uyarlamalari gerekir. Bu
yavas yapilirsa, yanlis yonlendirmeler olabilir; paketler de ag icinde basibozuk duruma dusebilirler.

 Esneklik (Flexibility) : Yonlendirme agoritmalari, hizli ve dogru olarak agda olabilecek olaylara
ayak uydurmalidirlar, ornegin agdaki bir dilim (segment) c¢oktiginde, normalde bu dilimi
kullanarak yonlendirme yapanlar, duruma ayak uydurmalilar ve en iyi diger yolu segmelidirler.
Merkez yonlendiriciler belirli bir bélgede var olan kenar yonlendiricilerin olusturdugu trafigin bir
noktada toplanmasl ve paketlerin alicisina ulasmasi i¢in en uygun yola sirtlmesi isini yaparlar; veri
paketleri ya kendisine dogrudan bagli diger kenar yonlendiricilere, ya da komsusu olan diger merkez
yonlendiricilere yonlendirilir. Merkez yonlendiricilerin Gzerlerinde kosan yonlendirme algoritmalari
daha guclt olur ve bunlar en uygun yolun belirlenmesi icin birgok parametreye bakarlar...
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Merkez yonlendiriciler farkli tirde WAN portu ve standardini desteklemek, esnek bir ¢ozim
sunmak amaciyla saseli Uretilirler. Sase, pasif yapidadir ve icerisine port modulleri takilabilecek bos
yuvalara (slots) sahiptir. Yuvalara, gereksinimine gore port modulleri takilir ve bunlarin bir kismi
ileride yapilabilecek genislemeler icin bog birakilir,

Tablo 4-2 : Saseli bir yonlendiricinin tipik port modlleri

Port Modul Adi Fiziksel Arayiz |Ozellik

Ethernet 10Base-T RM5 veya AUI LAN

Fast Ethernet 100BaseTX RJ5 veya M| LAN

Jetonlu Halka DB-9 LAN

FDDI LAN veya Omurga
ATM(155Mbps) RJ5 veya ST LAN,Omurga veya WAN
HSSI (Y uksek Hizli Seri arayiiz) Omurgaveya WAN
Seri Senkron DB-60 WAN

Channelized E1/ISDN PRI WAN

ISDN BRI WAN

ATM-CES LAN veyaWAN

Aktif ag cihazlarl slrekli calisacak sekilde tasarlanirlar ve bozulmasi en olasl birimi glg
kaynaklaridir. Bu nedenle merkez noktada kullanilabilecek cihazlar, yonlendirici olsun, anahtar
olsun yedek gic kaynaga sahip olabilecek sekilde Uretilir. Genelde ikinci gl kaynagl cihaz
Uzerinde gelmez, sonradan eklenir. Saseli ag cihazlarinda diger dnemli bir nokta, sasenin sahip
oldugu arka aan (backplane) hizi veya band genisligidir. Arka alan band genisligi moddller
arasindaki trafik gereksinimine cevap verebilecek buyuklUkte olmalidir. Arka aan band
genisliginden dolay! bir darbogaz olusmamalidir Ornegin arka alan hizi | Mbps olan bir yonlendirici,
farkli moddller Gzerinde ATM veya E3 portlari varsa ve bu portlar arasinda yogun trafik olusuyorsa
bir darbogaz olusur.

4.4.4.2 Kenar Yonlendiriciler

Kenar yonlendiriciler genel olarak | veya 2 LAN'In WAN'a veya uzak ofislerin merkezi LAN'a
baglanmasinda kullanilir. LAN ve WAN baglantisi icin sahip oldugu port sayisi sinirlidir ve genelde
komple bir cihaz olarak Gretilir. Ornegin, tipik olarak boyle bir yonlendiricinin | adet LAN
(Ethernet, TR vs. gibi), | veya 2 adet WAN (senkron veya asenkron seri) portu bulunur. Bu tir
yonlendiricilerde, islevini yerine getirmede kusur olmaksizin basitlik en 6nemli unsurdur:

4.4.5 ROS - Yonlendirici isletim Sistemleri e Router Operating
Systems

Bir yonlendirici, temelde, donanim ve yazilim olmak Uzere iki pargadan olusur. Donanim kadar
Uzerinde kosan yonlendirici isletim sistemi de onemlidir, isletim sistemi bir yazilimdir ve islevi,
destekledigi 3. katman protokollari ve kullandigl yonlendirme algoritmasi icin gerekli fonksiyonlar
saglamaktir. Bunun yani sira ag yoneticisine konfiglrasyonunun yapilmasl icin bir arayliz sunar.
Yonlendiricilere, kullanilacak 3. katman protokoluna uygun ROS yuklenmelidir; IP kullanilacaksa
IP ROS, IPX kullanilacaksa IPX ROS veya her ikis kullanilacaksa IP/IPX ROS parcaari
yuklenmdidir. Bir yonlendiriciye, hangi 3.katman protokoline ait ROS yuklenebilecegi, ileride
dogabilecek uygulama gesitliliginin desteklenmesi agisindan énemlidir.
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4.4.6 Yonlendirme Algoritmalan

Yonlendirme algoritmalari yonlendiriciler Uzerinde tutulan ve en uygun yolun belirlenmesinde
kullanilan tablolarin dinamik olarak giincellenmesi icin kullanilir. Temelde, biri uzaklik vektord,
digeri baglanti durumu algoritmasi olarak adlandirilan iki farkli yonlendirme agoritmasi vardir.
RIP, OSPF. IGP gibi birgok yonlendirme protokolii bu iki algoritmadan birine dayanir. Ornegin IP
aglarda oldukca fazla kullanilan RIP, uzaklik vektdrt agoritmasina; OSPF ise, baglanti durumu
algoritmasina dayanan algoritmalardir.

4.4.6.1 Uzaklik Vektori Algoritmasi (DVA Distance Vector Algortihm)

Bu agoritma, yonlendiriciler arasinda uzaklik bilgisinin (veya atlama sayisinin) metrik deger olarak
kullanilmasina dayanir. Her yonlendiricide paketlerin gonderilebilecegi diger komsu yonlendiriciler
icin uzaklik vektor tablosu olusturulur; en uygun yola bu vektore dayanilarak karar verilir. Uzaklik
vektord, yonlendiricilerin hemen komsusu olan yonlendiricilere gére hesaplanir. Y onlendiriciler,
kendi taraflarindaki yonlendirme tablosu bilgilerini, diger tim komsu yonlendiricilere yayma
yoluylabildirir ve her yonlendirici kendisine gelen yeni durumlari tuttugu tabloya yansitir. Y ansitma
isi oldukca hizli yapiimalidir. Eger bu agoritma merkez yonlendiricilerde kullaniliyorsa ve yansitma
yavas olursa, merkez yonlendiriciler icin hizli uyarlama gereksinimi saglanmamis olunur ve
yonlendirmede sorunlar ¢ikabilir. Normalde olmayan yere yonlendirme yapilabilir veya olan bir
baglantiya, henliz giincelleme yapiimadig icin, yokmus gibi goriinerek yonlendirme yapilmayabilir.
Bu algoritmada atlama sayisina dayanilarak en kisa yol kullanilir ve yonlendirme tablosunun
guncellenmes icin yonlendiriciler arasindaki trafigin bir miktar artmasina neden olur. Bu
algoritmada guincelleme bilgis yalnizca komsu yonlendiricilere yapilir; ancak gonderilen bilgi,
genelde tim yonlendirme tablosunun aktariimasi seklindedir.

4.4.6.2 Baglanti Durumu Algoritmasi e LSA (Link State Algorithm)

Baglanti durumu algoritmasl, en uygun yolun belirlenmesi icin kullanilan metrik degeri, uzaklik
bilgisinin yani sira yonlendiricilere yapilmis olan baglantilari da gbzonine alarak hesaplar. Bu
algoritmada, ag icindeki bir yonlendirici agin tiim topolojisi hakkinda bilgi sahibidir. Herhangi bir
yonlendirici, kendisine olan baglantida bir degisiklik oldugunu algiladigl zaman, bu degisikligi tim
aga yayma yoluyla bildirir. Ancak bu yayma islemi tim yonlendirme tablosunun goénderilmesi
seklinde olmayip yanizca agilanan degisikligin bildirilmes seklindedir. Uzaklik vektori
algoritmasinda (DVA'da) ise komsu digumlere gonderilen yonlendirme tablosu bilgileri daha
fazladir; genelde, yonlendirme tablosunun tamami veya buyUk bir kismi gonderilir. Bu durum,
uzaklik vektord agoritmasinin agl daha fazla yiklemes anlamina gelir; ancak gonderme islemi
yalnizca komgu dagumlere yapilir...

Baglanti durumu algoritmasinda algilanan degisiklik agdaki, yine bu agoritmay! kosturan tim
yonlendiricilere bildirilir; ancak degisikligi iceren paketin kisa olmasi ve agoritmanin uzaklik
vektorl agoritmasina gore daha gercekci yonlendirme yapmasi nedeniyle daha c¢ok merkez
yonlendiricilerde kullaniimaktadir. Bu algoritma daha fazla islem glict gerektirdiginden buna sahip
yonlendiriciler daha gl donanima sahip olmalidir. Clnki metrik degerin hesaplanmasi icin daha
cok parametre gdzonine alinmaktadir.
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4.4.7 Yonlendirme Protokolleri

Yonlendirme protokolleri, yonlendirici Uzerinde kosan ve tablonun gincellenmesini saglayan
kurallardir; genelde yazilim ile gergeklenirler. Protokollar i¢ (interior) ve dis (exterior) olarak iki
sinifa ayrilmistir. i¢ protokollar daha ¢ok pek fazla biytik olmayan 6zel ag icindeki yonlendiriciler
arasinda kullanilirken, dis protokollar birbirinden bagimsiz ve genis aglar arasindaki yonlendiriciler
Uzerinde kosturulur.

Y onlendirme protokollari (routing protocols) ile yonlendirmeli protokollar (routed protocols),
genelde, birbiriyle karistirilir; ancak, farkli tanimlamalardir. ilki, yani yonlendirme protokollari,
dinamik yonlendirme tablosu olusturmak icin kullanilan RIP, OSPF; EGP gibi protokollari; ikincisi,
yani yonlendirmeli protokollar ise IP, IPX, DECnet, XNS, AppleTalk gibi protokollari anlatir.

IGP « Interior Gateway Protocol : IGP, 0zel ve bagimsiz aglar igindeki yonlendiricilerde
kullanilan bir i¢ protokoldur. Bagimsiz 6zel aglarda temel kriter hiz ve basarimin (performansin)
yuksek olmasidir. Ag icerisinde olabilecek herhangi bir kesintiye karsi, diger en uygun yol hizlica
belirlenmelidir. IP ag uygulamalarindan iyi bilinen RIP ve OSPF bu protokola dayanir.

RIP « Routing information Protocol : RIP uzaklik vektdr algoritmasina dayanir ve IGPnin bir
uygulamasidir. ilk olarak XNS protokol kimes icinde kullamilmis olup daha sonra IP ag
uygulamalarinda kendisine genis bir alan bulmustur . UNIX isletim sistemiyle beraber gelen 'routed’
Ozelligi bir RIP uygulamasidir. Bu protokolda, en uygun yol atlama sayisina dayanilarak hesaplanir;
tabloda her varis adresi icin eniyi yol bilgis tutulur. Uygulamada RIP i¢in atlama sayisinin en fazla
15 olacag! kabul edilmistir; bu degerden daha uzak yerler ulasiimaz durum olarak degerlendirilir.

Ag topolojisindeki herhangi bir degisiklik, oraya bagli olan yonlendirici tarafindan sezilir ve
yonlendirici hemen yeni durum icin degerlendirme yapar. Eger daha iyi bir yol oldugunu dgrenirse,
once kendi tablosunu giinceller (ayni varis adresli daha kotti yol varsa tablodan siler) ve daha sonra
komsularina yansitir. Komsu yonlendiriciler de yeni durumu g6z 6niine alarak kendi tablolarin
guncelleyip kendi komsularina haber verirler. Ancak degisik-ligi ilk yansitan yonlendiriciye tekrar
gonderilmemelidir. Aksi durumda kisir déngui olusur.

OSPF < Open Shorthest Path First : OSPF genis IP aglarda kullanilan ve baglanti durum
algoritmasina dayanan bir protokoldir. Bu protokol hiyerarsik yapi icinde caisir ve benzer
hiyerarsik diizeyde olan yonlendiriciler arasinda tablo guncellenmesi icin kullanilir. Genel olarak IP
aglarda omurgay! olusturan yonlendiriciler tzerinde kosturulur. IETF tarafindan gelistirilmis olup
tanimlamalari RFC 1247 icinde yapilmistir. OSPF genisce aglarda RIPe gore daha iyi sonug
vermektedir ve dolayislyla onun yerine de facto standard haline gelmeye baslamistir.

EGP « Exterior Gateway Protocol : EGP bagimsiz ag icindeki yonlendiricilerde degil de, bu tir
aglari birbirine baglayan yonlendiricilerde kullanilan bir protokol sinifidir. Bu algoritmada temel
gereksinim IGP'de oldugu gibi islerin hizl gerceklesmesi olmayip givenligin daha siki tutulmasidir.
Asagidaki sekil de IGP ve EGPinin uygulamadaki yeri gorilmektedir.
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Sekil 4-9 : IGP ve EGP uygulamasl

Sekil 4-9 da goruldugti gibi komple genis bir ag uygulamasinda IGP ve EGP ayni anda
kullanilabilmektedir; IGP bagimsiz ag icerisinde en uygun yolu belirlemek icin kullanilirken, EGP
bagimsiz aglar arasinda en uygun yolun belirlenmesinde kullanilmaktadir. Cok bilinen iki
uygulamasl EGP2 ve BGPdir.

EGP2 « Exterior Gateway Protocol 2 : Bu protokol bagimsiz aglar arasinda yonlendirme bilgisi
degis tokus isini kotarir; internet'in yayilmasindan sonra uygulamada etkin olmamistir. EGP2 yerine
BGP kullaniimaya baslanmistir.

BGP « Border Gateway Protocol : Bagimsiz aglar arasi yonlendirme bilgisi degis tokusu icin
EGP2'nin eksikliklerini gidermek amaciyla gelistirilmistir. Yonlendirme tablosu giincellemesinde
EGP2'ye dahaaz bilgi transferi gerektirir ve gerceklemesi daha kolay bir protokoldir.

4.4.8 Metrik Deger Parametreleri

Metrik deger hesaplanmasinda en basit hesap yontemi, yonlendiriciler arasindaki atlama sayisinin
(hop count) baz a inmasidir. Gergekte bu deger paketlerin aicisinaen hizli gitmesini saglamayabilir.
CUnkd iki digim arasinda atlama sayisi 2 olan bir yol | olan bir baska yoldan daha hizli aktarim
gerceklestirebilir. Bu durumda paketlerin aktariimasi icin daha hizli yol var iken atlama sayisi kiigiik
diye metrik degeri | olan yola yonlendirme yapilir. Bu gibi durumlarin Oniine gegmek icin agin
ayrintisini gosteren parametreler de kullanilir. Bunlar kisaca asagidaki gibidir:

* En ucuz yola gére

* Serviskalites gereksinimine gore

* Gereksinimi duyulan servis tiriine gore

» Uygulama politikalarina gore

* Var olan diger yolun da kullaniimasina gore

En uygun yol bulunurken yukaridaki gibi parametrelerin de gbzonine alinmasi yonlendiricide
gerekecek islemci guctinu ve diger donanim gereksinimi arttiracagindan kenar yonlendiricilerde pek
fazla kullanilmazlar; daha gok merkez yonlendiricilerde kullanilir. Yukaridaki parametrelerden
Ozellikle Var olan diger yolun da kullanilmasi' dikkate degerdir. Bircok uygulamada yedek
anlaminda ana baglantiya ek olarak ikinci bir baglanti yapilir. Bunun amaci, ana baglantida bir
kesinti oldugunda, iletisimin yavas da olsa saglanmasidir. Normalde bu ikinci baglanti kullanilmaz.
Ancak yonlendirici ana baglanti ile yedek baglanti arasinda yuk paylasimi yapilacag! ilkesine gore
konfigure edilirse, eniyi yolu bulmadaikinci yol da géz éntine ainir.
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449 BRouter

Ko6pri, anahtar ve yonlendirici ag uygulamalarinda en ¢ok kullanilan ti¢ cihazdir. Ureticiler, zaman
zaman uygulama esnekligi, basarimin arttirilmasi ve konfigirasyon kolayligl saglamasi icin farkl
cihazlarin ozelliklerine sahip tek bir cihaz (retmektedirler. Ornegin, giinimiizde yonlendirme
modult olan bir ¢cok anahtar cihaz vardir. BRouter cihazi, kopri ile yonlendiricinin 6zelliklerine
sahip bir aktif ag cihazidir. Gergekte, gunimizdeki yonlendirici cihazlarl, genelde, BRouter
yapidadir. Yonlendirici olarak uzaktaki ag dilimlerini birbirine WAN protokol U Gzerinden baglar ve
sanki bir kopru baglantisi yapiimis gibi uzaktaki ag parcalarini tek bir LAN'In dilimleri gibi
birlestirir. Bu tlr uygulamalarda, yonlendirici Seffaf kopri seklinde konfigire edilmelidir.

4.5 Tikaniklik Denetimi ve Servis Kalitesi

Ag Uzerinde ¢ok fazla paket oldugu durumlarda performans diser. Bu duruma tikaniklik adi verilir.
Bir alt agda paketler agin tasima kapasitesi icerisinde ise bilgisayarlar arasinda dagitilirlar. Bununla
birlikte eger trafik cok fazla ise yonlendiriciler paketleri dagitmakta zorlanacak ve paket kayiplar
meydana gel ebil ecektir.

Tikaniklik birkag faktore bagli olarak ortaya gikabilir.

Bir yonlendiricinin birkag girisinden gelen yogun paketlerin sadece bir girise yonlenmesi
durumunda bu paketlerin kuyruk yapisinda bellege koyulmasl gerekecektir. Ancak bellek yetmezligi
durumunda pket kayiplari meydana gel ebilecektir.

Yavas olan islemciler tikanikliga neden olabileceklerdir. Eger bir yonlendiricinin MIB(CPU) ‘i
yogun trafikte veya hizli olan iletim hatlarinda yonlendirmeicin yavas kalirsatikaniklik olusacaktir.

Tikaniklik denetimi ile akis denetimi birbirine benzesede aralarinda fark vardir. Tikaniklik denetimi
bir at agdaki bitin bilgisayarlarin davranisina bagli olarak Uretilen trafigin sinirlari asmasi
durumunda sz konusudur. Ancak akis denetimi, gonderici ve alicinin birebir bagli oldugu, durumda
alicinin géndericinin hizina ulasamadigindaki durumda s6z konusudur.

Tikaniklik denetiminde agik cevrim ve kapall cevrim denetimi sz konusu ol maktadir. Agik cevrim
asagidaki hususlari kapsar,

e Yeni trafigin ne zaman kabul edilecegi karari
e Paketlerin atilma zamani ve hangi paketlerin atilacagl karari
e AgIn degisik noktasinda, yapma karari

Kapali cevrim ¢dziimler bir geribesleme ¢evrimi kavrami Uzerine kuruludur ve U¢ pargadan olusur.
e Tikanikligin nerede ve ne zamn olustugunu anlamak igin sistemi izle
e Bubilgiyi fadiyetin alinacag! yereilet
e Problemi ¢bzmek icin sistem calismasini ayarla

Bu islemleri gerceklestirmek icin degisik tikaniklik denetim algoritmalari gelistirilmistir. RED
(Random Early Detection) ve Tail Drop Tikaniklik denetim a goritma arindan énemli iki tanesidir.
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Random Early Detection gendl olarak bir kuyrugun doluluk oraninin artmaya baslamasl ile
paketlerin isaretlenmesi veya diUsUrdlmes arasindaki olasilik hesabidir. RED, kuyruktaki
tikanikligin kritik bir noktaya ulasmadan yonetilebilmesini ve yeni gelecek tim paketlerin
dusUrdlmesinin 6niine gegcmeyi hedefler. Tail-drop algoritmasina gore ise, bir kuyruk dolmaya
basladiktan sonra higbir sekilde yeni paket kabul edilmez ve gelen tim paketler dustrdldr.

Servis Kalitesi

-

Servis Kalitesi ¢ok farkll yontem ve teknolgjileri kullanarak bir ag Uzerindeki trafik akisinin
istikrarll bir sekilde dizenlenmesini saglayan teknikler buttnudir. Bir ag sahip oldugu bant
genisliginin kullanimini aktif bir bicimde monitér eder ve herhangi bir zamanda kalabal ik olusup
olusmadiginin izini tutar. Bilgisayar agl aktif bir bicimde kullamm modellerini Uretir ve bant
genigligi istatistiklerini tutar. Bunun yaninda hizmet saglama, kullanim ve mevcut bant genisliginin
dagitiminabagli olarak hali hazirdaki kurallara uyulmasini zorlar.

Servis Kalites farkli trafik tOrleri arasinda kaynak paylasimini yapabilme kabiliyetine sahiptir. Bu
paylasimi dizenlerken bant genisligi, gecikme, jitter ve paket kaybi gibi metrikleri kullanir. Bu
durum bir dort yoldaki trafik akis sistemine benzetilebilir. Bir anda sadece bir aracin gegisine izin
verilir. Normal sartlarda bu ilk gelen ilk hizmeti air prensibine gore en iyi ¢ozimdir. Fakat Servis
kalites bdyle bir dort yoldaki trafik polisine benzetilebilir. Trafik polisi oldugunda dailk gelen ilk
hizmet alir prensibi gegerlidir amaistisnalar disinda. Bu istisnalardan akla gelebilecek en kolayi bir
ambulans gelmesidir. Boyle bir durumda trafik polisi butin arabalari durdurur ve ambulansin
gecmesini saglar. Iste Servis Kalitesinin bilgisayar agina sagladigl katki tek ctmle ile sGyle
Ozetlenebilir: dncelik hakkina sahip olan verileri daima daha az 6ncelik degerine sahip verilerden
Onceilet.

Kaynaktan varisa kadarki veri paketleri dizisine akis adi verilir. Baglanti tabanli iletisimde paketler
ayni rotay! izledikleri halde baglantisiz serviderde farkli rotlari izleyebilirler. Herbir akisin
gereksinimleri,  guvenilirlik, gecikme, gecikmenin degismesi, bant genisligi olarak dort
parametredir. Bu parametreler veri iletiminde servis kalitesi(QoS) ni olusturur. Tablo 4-3 ‘te degisik
serviderinistedigi servis kalitesi parametrelerine ne kadar siki bagli oldugu gorilmektedir.

Uygulama Guvenilirlik | Gecikme | Gecikmenin Bant genisligi
degisimi(Jitter)

E-posta Y Uksek Dusuk Dusuk Dusuk

Dosya Iletimi Y tksek Diisuk Diistik Orta

Web erisimi Y Uksek Orta Dusuk Orta

Uzaktan login Y Uksek Orta Orta DusUk

Istege bagl ses Diistk Diistik Y Uksek Orta

Istege bagli video | Dusik Disuk Y Uksek Y Uksek

Telefon Dusuk Y Uksek Y Uksek Dusuk

Videokonferans Dusuk Y Uksek Y Uksek Y Uksek

Tablo 4-3: Serviskalites gereksinimlerinin baglilik dereceleri

Ilk dort uygulama givenilirlige siki gereksinim duyarlar. Bir bitin bile yanlis iletilme ihtimali
olmamalidir. Bu hedef genellikle varista denetim bilgileri ile sinanir. Son dort servis hatall bit
iletimini tolere edebilir. Dosya iletim uygulamalari gecikmeye duyarsizdir. Etkilesimli uygulamalar
olan telefon ve videokonferens gecikmeye ¢ok duyarlidir. Uygulamalarin gerektirdigi bant genisligi
farklidir.
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ATM aglar serviskalites isteklerine gore akisi dort kategoriye ayirir. Bunlar;

e Sabit bit hizi(telefon)

e Gercek-zaman sabit bit hizi( sikistirimis videokonferans)

e Gercek zaman olmayan sabit bit hizi( Internetten film izleme)
e Saglanan bit hizi(dosya transferi)

Bu kategoriler ayni zamanda diger amaclar ve aglardada kullaniglidir.
Servis Kalitesi Guvencesi Gereken Bazi Alanlar

Ag tabanli entegre servider tarafindan verilen Servis Kalites hizmetinden etkilenen pek c¢ok
uygulama bulunmaktadir. Bu uygulamalara genel olarak bakildiginda karsilasilan sey: her bir
uygulamanin kendisine gore 6zel sayabilecegimiz farkli nitelik ve oOlcllerde hizmet gereksinim
duymasidir. Asagida yer alan érnekler bunu dahaiyi aciklayacaktir.

e Paketlenmis Ses Trafigi: yuksek kalitede ses icin ¢ok az gecikme toleransl vardir. Ancak
bant genisligi acisindan ¢ok yiksek bir seviyeye gerek yoktur. Ortalama 8 Kbps.

e Video Trafigi: 128 ile 384 Kbps. lik bant genisligi gibi yiksek aktarim seviyelerine
gereksinim duyar. Gecikmeye tahammiil G yoktur.

e Dosya Transferi: Yuksek seviyedeki bant genislikleri rahatlatir. Gecikme ¢ok sorun olmaz.

e E-posta Trafigi: DUsuk seviyeli bant genisligine gerek duyar. Gecikmeye karsl sorun
yasamaz.

Bu sayilan ornekler distnuldiglinde servis kalitesini etkileyen faktorler ve ¢ozimler su sekilde
siralanabilir.

1. Buyuk paketler daha at seviyedeki dnceliklerle dnceliklendirilir. Cunkd buyuk bir paketin
aktarilmasi kuguk bir pakete gore agda daha fazla gecikmeye neden olacaktir. Bu durum
Sekil-4.10" da 6zetlenmistir.

Voice Data Packet
Packet

‘—|H?]1I}~|}C|;L_‘\ »

Sekil-4. 10 Paket Blyukltigli Gecikme iliskisi
2. Agda yer dan farkli hizlardaki baglantilar i¢csel olarak bir takim kuyruklarin olusmasina

neden olabilir. Bu durumda gecikme ve paket kaybi artacaktir. Ayrica Servis Kalites de
bundan etkilenecektir. Bu durum Sekil-4.11’ de gosterilmistir.
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64 Khps

Packets will queue
internally in the
network waiting for
slower link

Sekil-4.11 Farkli Hizdaki Baglantilar Servis Kalitesini Etkiler
Servis kalitesini artirmak icin asagidaki yontemler kullanilabilir.
Y onlendircilerin bellek, islemci guicti kapasitlerini yikseltmek(En kolay, ancak en pahali ¢ozim)

Tamponlama(buffering) paketleri tampon bellege koyup paketler arasindaki gecikmeyi
dizenlemek(Bu yontem gecikmeyi arttirir, bant genislgini etkilemez, jitteri azaltir)

Trafik Sekillendirme: Trafik akisini dizenliyerek servis kalitesini artirmay hedefler

Sizintilh kova Algoritmasi(Leaky bucket algorithm): Bu yontemde dizensiz akan paketler
toplanarak dizenli olarak gonderilir. Ancak paket alma kapasites doldugu durumda gelen
paketler atilir.

Jetonlu kova Algoritmasi(Token bucket algorithm): Bu yontemde de dizensiz akan paketler
toplanarak dizenli olarak gonderilir. Sizintili kova algoritmasina benzer.Ancak paket ama
kapasitesi doldugu durumdada gelen paketler atlmazlar.

Kaynak rezervasyonu : Band genisligi, tampon bellek ve CPU zamani belli servisler igin reserve
edilerek serviskalites artirilir.

Giris denetimi ile gelen paketlerin artmasl durumunda giristeki akisi denetleyerek(bazi paketleri
atmak suretiyle) serviskalitesini artirir.

Orantili yélnendirme: Y 6nlendirici, paketler icin en iyi yolu bularak ve yonlendirmeyi ona gore
yaparak servis kalitesini arttirir.

Yonlendiriciler paket ler icinis plani yaparak serviskalitesini artirirlar.

4.6 Internetworking

Bilgisayar aglar konusunda farkli teknolojiler Ureten Ureticilerin gelistirdikleri gerek YAS gerekse
GAS kurulmasl amaciyla gelistirilen sistemlerin(Ethernet, ATM, FDDI, SNA, Token Ring, Novell
NCP/IPX, kablosuz aglar vs. ) birbirleriyle haberlesmeleri icin kurulan aglara birbirine bagl
aglar(internetworking) adi verilmektedir. Bu tip aglarda homojen degil heterojen bir yapi stz
konusudur. Boyle bir agin blok yapsi Sekil 4-12’ de gosterilmistir.
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FDDI Ring

L

Yonlendirici

Sekil 4-12 : Birbirine bagl Farkli Aglar

Bu tur aglar ¢esitli nedenlerden dolayi birbirinden farkli olabilirler. Bunlar farkli paket formatlari,
farkli modulasyon teknikleri vs olabilirler. S6z konusu farkliliklar Tablo 4-4'te gosterilmistir.

Tablo 4-4 : Aglardaki farkliliklar ve muhtemel nedenleri

Ozellik Bazi olasiliklar

Onerilen Servis Baglantisiza karsi baglanti temelli servis

Protokoller IPIPX,SNA ATM,MPLS, Apple Tak, vs.
Adreseme Hiyerarsik areslemeye(1P) karsi Diiz(yatay) adres eme(802)
Multicasting Var veya yok(Yayimlama gibi)

Paket buyuklugl Her agin kendi siniri mevcu

ServisKalites Var veya yok :Degisik sekillerde saglaniyor

Akis Denetimi Kayan Pencere, hiz denetimi, digerleri veya hicbiri
Tikaniklik denetimi | Sizintil1 kova, jetonlu kova, RED, bogma paketleri vs.
Guvenlik Guvenlik kurallari, Sifreleme vs.

Parametreler Farkli zaman asimlari, akis 6zellkileri vs.

Hesaplama Baglanti zamaniyla, pketler ile, bayt ile, veyahi¢

Bu tur aglar biribirleriyle, ya bir anahtar yada bir yonlendirici ile baglanirlar. Ancak ne tir bir aktif
cihaz ile baglanirlarsa baglansinlar, baglanti cihazinin agin herbirisinideki protokolleri desteklemesi
ve birbirine protokol donisimi yapabilmesi (gateway) gereklidir. Katman 2'de calisan bir anahtar
ile baglanan iki ethernet segmentinde, gelen cerceveler katman 2'deki adreslerine gore gidecegi
adrese iletilirler. Eger yonlendirici ile baglanirlarsa ethernet cerceveleri yonlendiriciye gelince IP
paketi olarak yonlendiriciden iletilirerek diger segmentte tekrar ethernet cerceves haine getirilir ve
iletim gerceklenir. Anahtar ile olan baglantida bir anahtar iki ag segmentini bagalyabilirken,
yonlendirici ile olan baglantida, genellikle her iki segment birer yonlendirici ile birbirlerine
baglanirlar.

Baglanti temelli iletisimde aglar arasinda sanal devereler kurularak iletisim ayni sanal devere
Uzerinden saglanirken, baglantisiz iletisimde paketler farkl yollari takip ederek varisa ulasabilirler.
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Ayrica farkll aglardan gecislerde tinelleme yontemi kullanilabilirken, biyik miktardaki veriler
parcalara boltnerek iletilirler.

4.7 Internette Ag Katmani

Internet Nedir?

Aglarin, devasa buyuklUkte bir ag olusturacak sekilde baglanmasiyla olusan ve neredeyse
tiim diinyaya yayilan biiyik agdir. Turkce ye cevirisek “AGLAR ARASI AG” veya “AGLARIN
AGI” olabilir.

Internet'in ortaya cikisi Amerikan Federa HukUmeti Savunma Bakanligi'nin arastirma ve
gelistirme kolu olan 'Savunma Ileri Diizey Arastirma Projeleri Kurumu'na (DARPA- Defence
Advanced Research Project Agency) dayanmaktadir. ABD Savunma Bakanligl, 1969 da olasi bir
savasa kars! blyuk bilgisayarlari glvenilir bir agla biribirine baglamaya karar vermistir. Yaniz o
gune kadar kullanilan buyuk bir bilgisayar ve ona bagli terminaller networki bakanligin amaglarina
uygun dismemektedir. Cunkl bilgisayar agindaki kilit bilgisayarlar imha edilirse o agin higbir islevi
kalmaz. Boylece merkezi olmayan, her makinenin digerine esdeger oldugu bir ag modeli Gzerindeki
makineler Kaliforniya daki tg bilgisayar ile Utah Eyaleti’ ndeki bir bilgisayardan ibaretti.

Bu ag cesitli Universite ve arastirma kurumlarinin katilimiyla blyimas ve 1973 yilinda ag
icinde belirli bir protokol belirlenmesi kara astirilmistir.

Uzerinde ilk calisma yapilip karalastirilan protokol “iletim Kontrolii Protokoli” (TCP,
Transmission Control Protocol) adi verilen protokoldir. Bunun sayesinde aglar arasindaki iletimin
kontrollU ve belirli bir standartta olmasi saglanmistir.

Daha sonra ARPANET (Advanced Research Projects Agency Network) adini alan paket
anahtarlamali bu ag projesinde, aga her tUrlU bilgisayar baglanabilmistir. Yani aga baglanan
bilgisayarlarin isletim sistemi, ¢calisma bicimi ne olursa olsun ARPANET protokoline uygun olmasi
yeterli olmustur.

Silahli kuvvetlerin yani sira, Universitelerle arastirma kurumlari da ARPANET’ e katilmaya
baslamistir ve ARPANET beklenenden fazla blyumustir. Bu durumda ARPANET ten askeri
bolimun ayrilmasi kararlastirilmistir ve ARPANET ten MILNET denilen bir parca ayrilmistir.
Yaniz, bu bolinme yapilirken, iki agin birbirinde bagimsiz olmasi yaninda ikisi arasindaki bilgi
aligverisinin sonsuz sirmes istenmistir. Boylece 1983 yilinda IP terimi ortaya cikmistir ve
Amerikan Savunma Bakanligl tarafinda standartlastiriimigtir. 1P Internet ProtokolU demektir.
Onceleri iki eyalet arasinda baglanmak amaciyla kurulan bu bilgisayar agina her yerden katilmak ve
buylk bir bilgisayar agi zinciri olusturmak TCP/IP protokolt sayesinde mimkin olmustur.Daha
sonra Unix Isletim Sistemi kullanan ve sadece 10-15 bilgisayardan olusan kiiglik aglarin da siiper
bilgisayarlarin yaninda ARPANET’ e katilmasiyla kullanici sayisi bir anda ¢ok artmistir ve kullanici
isteklerinin ardi askasi kesilmez olmustur. Bu sikisikliga care bulunmasi amaciyla National Science
Foundation (NSF) kamu yararina ¢alismasl icin 5 adet siiper bilgisayari hizmete sokmustur. Fakat
bazi politik ve teknolojik sebeplerden dolayr ARPANET, kullanicilarla stiper bilgisayarlar
arasindaki aisveriste yetersiz kalmistir. Bu bes stiper bilgisayar verimli olarak kullanilamamustir.
Bunun Uzerine NSF devreye girip NSFNET adiyla ARPANET disinda 6zel bir ag kurmustur.
NSFNET basari kazaninca 1990 yil1 Haziran Ay’ nda ARPANET kullanimdan kaldirilmustir.
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Daha sonra ticari kuruluslar, firmaar da kisa zamanda kendi 6zel aglarini gelistirmisler ve
NSFNET Uzerindeki yogun trafigi ortadan kaldirmislardir. Bunlardan ilk kuruluslar IBM, SPRINT,
PSI, Alternet, ...

Internet’in Bazi Ozellikleri:

¢ Internet’te herhangi bir ana bilgisayar yoktur. Bdylece herhangi bir agin veya bilgisayarin
cokmesi veri akisini etkilemez.

e ki bilgisayar yadaiki ag arasinda birden cok yol vardir. Bu yiizden Internet’ te serbestlik
vardir.

¢ Internet paylasima agiktir.

e Internet’te aglar birbirine Dynamic Re-routing adi verilen sistemle baglanir. Dynamic Re-
routing, en yakin baglantida sorun oldugunu farkettiginde, hemen isi bir baska bilgisayar
Uzerine gondererek isin aksamasini 6nler. Bunun sonucu olarak Internet’'te bilginin
kaybolmasl ya da ulasmamasl ¢ok kigtik ihtimaldir.

e Finansa sorunlar bir 6lglde ¢ozilmustlr. Baglanmak isteyen ag, kendi kendini finanse
eder ve ayakta kalir. Internet’i ayakta tutmak icin herhengi bir merkezi 6rgittin ya da bir
Ulkenin devamli kaynak bulmasi para vermesi gerekmemektedir.

e Internet Uzerindeki bilgi akisi serbesttir. Hi¢ bir sekilde bir denetleme, sansir ya da
engelleme mekanizmas! yoktur.

e Herhangi bir ag Internet’ e baglanmak icin belirli bir merkezin yapisina aynen benzemek
veya sistemini yenilemek zorunda degildir.

IP Protokolii

Bu aglara da baglanan kullanici sayisi giderek artinca yike dayanamamis ve hbirbirleriyle
baglanmislardir.

TCP/IP (Transmission Control Protocol/Internet Protocol), bilgisayarlar ile veri iletme/ama
birimleri arasinda organizasyonu saglayan, boylece bir yerden digerine veri iletisimini olanakli kilan
pek cok veri iletisim protokollne verilen genel addir. Bir baska deyisle, TCP/IP protokolleri
bilgisayarlar arasi veri iletisiminin kurallarini koyar.

TCP/IP protokol kiimesinde yaklasik 100 protokol bulunur. Bir ¢ogu, IP datagramlarinin alt
katman protokollerine nasil tasinacagini gosterir. Setteki anahtar protokoller Iletim Kontrol
Protokolii (TCP), Internet Protokol (IP) ve Kullanici Datagram ProtokolU’dir (UDP- User
Datagram Protocol). Uygulama servidleri icin de t¢ temel protokol bulunmaktadir: Bunlar virtual
terminal hizmeti veren TELNET protokol i, Dosya Aktarma Protokol i (FTP File Transfer Protocol)
ve Basit Posta Aktarma Protokol U’ dir (SMTP-Simple Mail Transfer Protocol). Ag yonetimi ise
Basit Ag Yonetim Protokol’ ince (SNMP-Simple Network Management Protocol) saglanmaktadir.
Bunlara ek olarak adini sik¢a duydugumuz WWW ortaminda birbirine link objelerin iletilmesini
saglayan protokol ise Hyper Text Transfer Protocol (HTTP) olarak adlandiriimaktadir. TCP/IP
protokolii ayni zamanda, diger iletisim aglarinda da kullanilabilir. Ozellikle pek cok farkli tipte
bilgisayari veyais istasyonlarini birbirine baglayan yerel aglarda (LAN) kullanimi yaygindir.

Veri degistokusu (3. Katman olan network layer’dan itibaren) Internet Protokol (IP) Uzerinden
cereyan eder. Iki bilgisayar arasinda tasinan veriler burada paketler haline getirilir. Bir paket her
zaman icinde protokol hakkinda daha kesin bilgiler iceren “header” ile baslar. Bundan hemen sonra
“payload” adi verilen asil veriler gelir.

167



IP tarihi boyunca bir cok kez degisiklige ugramistir. Protokol header’ indaki ilk veri striim
numarasidir; bu numarasu siralar 4'tlr. Buna header’ in blyukltgi ileilgili veri baglanir. Servis

IP HEADER’ININ YAPISI

1 ile 32 bitler arasi

1 4 8 16 32
SUR{UM | UZUNLUK | SERVIS TiPLERI PAKETIN UZUNLUGU
TANIMLAMA DF MF| FRAGMAN MESAFESI
YASAMA SURESI NAKIL HEADER SINAMA TOPLAMI

GONDERICI ADRESI

ALICI ADRESI

SFIrFNFKIFR | NI NTTRATA ISARETI PRI

Sekil 4-23. 1P Paketi baslik yapisi

tipleri verisi paketlerin nasil muamel e goreceginin etkilenmesine izin verir. Burada ornegin 6zellikle
onemli paketlere bazi notlar yapistirilabilir. Paket uzunlugu verisi paketin header da dahil olmak
Uzere byte cinsinden uzunlugunu verir. Alan yalnizca 16 bit uzunlugunda oldugu icin, bir paket
hichir zaman 65536 bitten uzun olamaz.

“Identification” gonderenin gonderilen paketi acikca ayird etmesini saglayan bir veridir.
Normalde bu paket numarasini siirekli sayan bir sayag olacaktir.

“DF-Flag” (“don’'t fragment”) alici bilgisayarl veri paketinin yanizca bitin olarak
iletilebilecegi konusunda uyarir, parcalamay! ya da bolmeyi engeller. Bu durumda eger paket hedef
bilgisayar! icin ¢cok blylkse, basitce silinir. “MF-Flag” (“more fragments”) aktarilan paketlerin bir
bilgisayardan digerine gonderilirken herhangi bir zamanda bdltinmis oldugunu dile getirir. Baska
bir deyisle bu tanimlanma numarasina sahip baslangictaki paketin yalnizca bir bolimi gonderilmis
olmaktadir.

Bu durumda fragman mesafesi ise baslangictaki paketin hangi byte'indan itibaren bu
paketin iceriginin basladigini dile getirir. Alici bu veriyle orijinal paketi bir puzzle gibi biraraya
getirebilir.

Yasama suresi (“time-to-live” ya da TTL) bir paketin ne kadar slireyle agda iletilecegini
belirtir. Her istasyonda bu sayidan 1 cikarilir. Say1 0 oldugunda paket silinir. Bu prosedirin anlami
yerine ulastirilamayacak olan paketlerin sonsuza kadar iletilip durmasini engellemekten ibarettir.

Sebekeye baglanan her bilgisayara bir adres verilir. Bu adreslerin hepsi  Internet sebekesinde
birbirinden farklidir. Eger bdyle olmasaydi tam bir kargasa yasanirdi. Internet’i yoneten bir merkez
olmamasina ragmen bu adresleri diizenleyen bir merkez vardir. Government System Inc. (GSl), IP
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adrederini ve adreslemeyi dizenler. GSI basta adresleri belirli merkezlere dagitir. Bu dagiticilar
daha alt gruplara dagitir. (Internet’teki ikinci merkez Internet Activities Board IAB, Internet
Uzerinde standartlar ileilgilenir.)

Baslangicta bu adresler Internet Protokol (IP) adresleri adi verilen sayilardi, fakat daha sonra
insanlarin sayilar yerine adlari tercih ettigi anlasildi. Internet’teki bilgisayarlara daha sonra aan
adlari (domain name) denen adlar da verildi. IP adresi, noktaarla ayrilan bir dizi dért sayidan
olusur. Ornegin, 193.140.134.2 Gebze Y iiksek Teknoloji Engtitiisii Web Server’inin adresidir. Bir
bilgisayara |P adres verildiginde Internet ana sistemi (host) olarak anilir.

IP adres Formati

32-bitlik IP addresi sekiz bitlik 4 grupta aralarina nokta koyularak ondalik formda gosterilir. Herbir
ondalik alandaki bitler kendi.(128, 64, 32, 16, 8, 4, 2, 1) agirhig ile temsil edilir. Herbir alanin
buyUklGg en az 0, enfazla 255 ol abilir.

- 32 Bitg *

Mabwork Host ‘

+— § Bils —= «+— @ Bilg —» +— @ Bilg —» +— 3 Bilg —=

Dotted
Dagimal
MNotation

122 2 20

LEi * 16 &
Sekil 4-14 1P adresinin temel formati

IP Yuk. No. Bits
Adres | Format | Amaci Anl. Adres Araligi | Network/ | Max. Hosts
Sinifi Bit(s) Host
Buyiik 1.0.0.0 to 16,777, (2** -
A N-HHH organi zasyonlar 0 126.0.0.0 7124 2)
Orta biiyiiklikte 128.1.0.0 to 65, 543 (2'° -
B N.N.H.H organi zasyonlar 1.0 191.254.0.0 14/16 2)
Kuguk 192.0.1.0 to 8
C N-N.N.H Organizasyonlar 1,10 223.255.254.0 22/8 245(2°-2)
Multicast N
1, 1, 1, | 224.000 to | N/A (ticari
D N/A gruplar(RFC 0 239.255255.255 | desil) N/A
1112)
1, 1, 1, | 240.0.0.0 to
E N/A Deneysel 1 254055255255 | A N/A
N = Ag Numarasi, H = Host numarasl.

“Bir adres ag, bir adres yayimlama adresi olarak ayrilmistir.
Sekil 4-15 IP adres siniflari ve Ozellikleri
Degisik ihtiyaclara cevap verebilmes agisindan IP adresleri asagidaki sekilde gruplanmistir.

*Class A network adresleri 1.0.0.0 adresinden 127.0.0.0 a kadar olan araligl kaplarlar. Her
networkte kabaca 1.6 Milyon makina bulunabilir.

*Class B network adresleri 128.0.0.0 adresinden 191.255.0.0 adresine kadar olan araliktadir:
16065 network adresi ve her networkte kabaca 65500 makina bulunabilir.
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*Class C network adresleri 192.0.0.0 adresinden 223.255.255.0 adresine kadar olan
araiktadir. Herbiri 254 makinadan olusan yaklasik 2 milyon network adresi barindirir.

*Class D 224 ve 254 arasinda kalan adresler herhangi bir newtwork tanimlamazlar, ileri
kullanimlar igin rezerve edilmislerdir.

Internet’te bulunan bir bilgisayara erisirken alan adi kullanildiginda, alan adi Alan
Adlandirma Sistem programiyla ana sistemin |P adresine cevrilir.

Normal posta adreslerinin Ulkeleri eyaletleri ve sehirleri icerdigi gibi, alan adlar da cesitli
dizeydeki alanlardan olusur. Alan adindaki son sbzcik Ust-dizey alanidir. Ust-dizey alani
bilgisayarin bulundugu cografi yer veya tilke olabilir. Ornegin Tirkiyeicin “tr” kullanilr.

Eger bir cografi yerbelirtilmezse, ABD’de oldugu varsayilir. Sondan ikinci sozcuk, kuruma
tanimlayici (veyatanimlayici olmayan) bir bilgi verir. Bu asagidakilerden biri olabilir:

COM Ticari sirketler

EDU Egitim ve arastirma kurumlari
Gov Hukidmet kuruluglar
MIL Askeri kuruluglar

NET Baslica sebeke destek merkezleri
ORG Diger kurumlar
INT Uludlararasl kuruluglar

Alan adindaki diger butin sozcUkler alandaki ataanlari, yani kuruluslardaki boltmleri
belirtir. Bu durumda Gebze Y Uksek Teknoloji Enstitlisi adresini drnek verirsek: gyte.edu.tr

Alt Aglar (Subnet):

Subnet ya da alt ag kavrami, kurumlarin elerindeki Internet adres yapisindan daha verimli
yararlanmalari icin gelistirilen bir adresleme yontemidir. Pek ¢ok blyik organizasyon kendilerine
verilen Internet numaraarini "subnet" lere bolerek kullanmay! daha uygun bulmaktadirlar. Subnet
kavrami aslinda 'Bilgisayar numaras!' alanindaki bazi bitlerin 'Ag numarasi’ olarak kullanilmasindan
ortaya ¢itkmistir. BOylece, eimizdeki bir adres ile tanimlanabilecek bilgisayar sayisi diusurdlerek,
tanimlanabilecek ag sayisini yikseltmek mimkuin olmaktadir.

Nasll bir at ag yapisinin kullanilacag kurumlarin ag alt yapilarina ve topolojilerine bagimli
olarak degismektedir. Subnet kullanilmasi durumunda bilgisayarlarin adreslenmesi kontrol i merkezi
olmaktan ¢ikmakta ve yetki dagitimi yapilmaktadir. Subnet yapisinin kullaniimasi yalnizca o adres
kullanan kurumun kendisini ilgilendirmekte ve bunun kurum disina higbir etkis de
bulunmamaktadir. Herhangi bir dis kullanici subnet kullanilan bir aga ulasmak istediginde o agda
kullanilan subnet yonteminden haberdar olmadan istedigi noktaya ulasabilir. Kurum sadece kendi
icinde kullandig1 gecis yollarl ya da yonlendiriciler Uzerinde hangi subnet'e nasil gidilebilecegi
tanimlamalarini yapmak durumundadir.

Bir bilgisayarin ait oldugu alt ag numarasinin hesabi, bilgisayarin IP numarasi ile ag maskesinin
mantiksal ve islemine tabi tutularak yapilir.
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Mo, Bits T - 24 -

ClassA | 0|  Network Host Host || Host

1PAE43R 16 B 4 2 1

14 B
Class B 1|0 MNatwork Metwork Host Host
21 B
Class G 11 0! Matwork Metwork Metwork | Hoat

Sekil 4-16 Ag vealt Ag adredleri

Bir Internet agini subnet’lere bélmek, subnet maskesi denilen bir IP adresi kullanilarak
yapilmaktadir. Eger maske adresteki adres bit'i 1 ise 0 alan ag adresini gostermektedir, adres bit'i 0
ise 0 alan adresin bilgisayar numarasi alanini gostermektedir. Ornegin:

ODTU kampusu icin bir B-sniifi adres olan 144.122.0.0 kayitli olarak kullanilmaktadir. Bu
adres ile ODTU 65.536 adet bilgisayar adresleyebilme yetenegine sahiptir. Standart B- sinifi bir
adresin maske adresi 255.255.0.0 olmaktadir. Ancak bu adres alindiktan sonra ODTU'niin teknik ve
idari yapisi g6z oOninde tutularak farkli subnet yapisi uygulanmasina karar verilmistir. Adres
icindeki Uglincl octet'inde ag alani adreslemesinde kullanilmasi ile ODTU'de 254 adede kadar farkl
bilgisayar aginin tanimlanabilmess mimkin olmustur. Maske adres olarak 255.255.255.0
kullanilmaktadir. 11k iki octet (255.255) B-sinifi adresi, Gglincl octet (255) subnet adresini
tanimlamakta, dordincii octet (0) ise o subnet uzerindeki bilgisayari tanimlamaktadir.

144.122.0.0 ODTU icin kayitli adres
255.255.0.0 Standart B-Sinifi adres maskesi Bir ag, 65536 bilgisayar
255.255.255.0 Y eni maske 254 ag, her agda 254 bilgisayar

ODTU de uygulanan adres maskesi ile subnetlere bolinmiis olan ag adresleri merkezi olarak
bolimlere dagitiimakta ve her bir subnet kendi yerel agi Uzerindeki ag parcasinda 254 taneye kadar
bilgisayarini adresleyebilmektedir. Boylece tek bir merkezden tim Universitedeki makinalarin 1P
adredlerinin tanimlanmasi gibi bir sorun ortadan kaldirllmis ve adreseme yetkis ayri birimlere
verilerek onlara kendi iclerinde esnek hareket etme kabiliyeti taninmistir. Bir 6rnek verecek olursak:
Bilgisayar Muhendisligi bolimu igin 71 subneti ayrilmis ve 144.122.71.0 ag adresi kullanimlarina
ayrilmistir. Boylece, bolim iginde 144.122.71.1 den 144.122.71.254 'e kadar olan adreslerin
dagitimi yetkisi bolumin kendisine birakilmigtir. Ayni sekilde Matematik bolima igin 144.122.36.0,
Fizik boluma icin 144.122.30.0 ag adresi ayrilmustir.

C-sinifi bir adres Uizerinde yapilan bir subnetlemeye 6rnek verecek olursak:
Elinde C-sinifi 193.140.65.0 adres olan bir kurum subnet adresi olarak 255.255.255.192
kullandiginda
193.140.65.0 11000001 10001100 01000001 00000000
255.255.255.192 11111111 11111111 11111111 11000000

Ag numarasl aani Bilgisayar Numarasl
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elindeki bu adresi dort farkli parcaya bolebilir. Degisik subnet maskeleri ile nasil sonuclar
edinilebilecegi ileilgili 6rnek bir tablo verecek olursak :

IP adres Subnet Aciklama

128.66.12.1 255.25.255.0 128.66.12 subneti Gzerindeki 1. bilgisayar
130.97.16.132 255.255.255.192 130.97.16.128 subneti Uzerindeki 4. Bilgisayar

192.178.16.66 255.255.255.192 192.178.16.64 subneti Uzerindeki 2. bilgisayar

Ag Adres donusumu (NAT)

IP numaraarinin(IPv4) etkin kullanimi énemlidir. Kendilerine biytk bir adres arlig tahsis edilen
bir kurum bu adreslerin tamamini etkin kullanmayabilir. Baslangictaki adres dagitimindaki rahatlik
nedeniyle bircok kurulusa ¢ok fazla IP numarasi verilmistir. Bu da IP numarasi dagitimnda
sikismaya neden olmustur. Bu nedenle gerek IP numaralarini verimli kullanmak gerekse givenlik
amacl ile Ag adres cevirimi kullanilir. Bu yontemin esasi Bir kurumun ag’indaki bilgisayarlarin
ayarlanan tek bir IP numarasini bir Ag adres cevirici vasitasi ile kullanmasidir.

Bir yonlendirici kullanilarak yapilan Ag Adres Cevirim Sekil 4-17 de gosterilmistir. (Network
Address Tranglation—NAT). Bu yontemde bir i¢ agdaki adresler dis diinyadan saklanir (Sekil 4-17).
Bir NAT yonlendiricisi i¢ ve dis adredleri tutan bir tablo igerir. Disaridan gelen mesgjdaki adres
NAT yonlendiricis tarafindan gizlenen i¢ adrese cevrilir. Dis erisimlerde de benzeri sekilde adres
cevirimi yapilir. Bu tablonun bazen degismesiyle i¢ adreslerin disaridan kolay bir sekilde bulunmasi
engellendigi gibi 1P numarasinin etkin kullunimida saglanmis olur.

dis ag (internet)

ic

AJ adres cevirici i
| — (korumali)

______ | — — yonlendirici — — p——
baglanti saglanmig adres cevirim tablosu
213.12.10.12 dis ic

213.12.10.12 | 77.4.10.12

Sekil 4-17 Ag adres gevirimi.(NAT)
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Internet Kontrol Mesaj Protokoli(ICMP)

Internetin calismasi yonlendiriciler tarindan gozlenir. Eger beklenmeyen bir dutum oldugu takdirde,
bu olay ICMP mesgi vasitasi ile raporlanir. Takriben bir dizeine ICMP mesgji tanimlidir.
Bunlardan 6nemlileri Tablo 4-5' de gosterimistir.

Tablo 4-5: Onemli ICMP mesajlari

Mesg Tipi Aciklama

Destination Unreachable Paket dagitilamad

Time exceeded Paketin agda kalma siiresi bitti

Parameter Problem Gegersiz baglik formati

Source quench Tikama Paketi (kaynag yavaslatir)

Redirect Bir yonlendiriciye cografya hk. Dabilgi verir
Echo Bir makineye hayatta oldugu hk. da soru sorar
Echo reply Evet, hayattayim mesgji

Timestamp request Ekoistegi ile ayni, faktat zaman damgal|
Timestamp reply Eko reply istegi ile ayni, faktat zaman damgal

Address Resolution Protocol (ARP)

Bir ag’daki iki bilgisayarin haberlesmes icin birbirlerinin fiziksel(MAC) adredlerini bilmeleri
gerekir. ARP yayilimi ile bir 1P adresine karsilik disen MAC adrederini 6grenirler. MAC adresini
Ogrenen bilgisayar bunu bir ARP tablosunda turar. Ters ARP (RARP) ile de MAC adresten |P adres
ogrenilir.

IPv6

IPv6 ‘nin nedenleri

IPv4 Adres yetersizligi : IPv4 ile 32 bitlik adres uzayinda yaklasik 4 milyar bilgisayar
adreslenebilir. Ancak 1Pv4’in adresleme yapisi ve adres dagitimindaki dizensizlik bu adredleri
guniimuizde yetersiz hale getirmistir.

Ag siniflarina gore planlanan adres uzayi,
e A Sinifi Adres: Herbirisinde takriben 16 Milyon adres olan 128 adet ag;
e B Sinifi Adres: Herbirisinde takriben 65000 adres olan 16000 adet ag;

C Sinifi Adres : Herbirisinde takriben 254 adres olan iki milyon adet ag;
Table-4.6 Ag ve |Pv4 adredlerinin bluyimesi

Date Host Networks of class:

A B C
Jan 97 16,146,000
Jun 96 12,881,000
Jan 96 9,472,000 92 5,655 87,924
Jul 95 6,642,000 91 5,390 56,057
Jan 95 4,852,000 91 4,979 34,340
Oct 94 3,864,000 93 4,831 32,098
Jul 94 3,212,000 89 4,493 20,268
Jan 94 2,217,000 74 4,043 16,422
Oct 93 2,056,000 69 3,849 12,615
Jul 93 1,776,000 67 3,728 9,972
Apr 93 1,486,000 58 3,409 6,255
Jan 93 1,313,000 54 3,206 4,998
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2005-2015 aral1ginda adreslerin tamamen bitecegi 6ngorilmektedir.

Bu noktada, asagida ozellikleri belirtilen IPv6'nin yeni bir adresleme yontemi getirmesi
Ongorul mastar:

o Ileride tikanmayacak kadar adres icerecek dahafazla adres hiti;

e Adrederin daha esnek hiyerarsik yapida ve sinifsiz olmasl yaninda sinifsiz IP
yonlendirmeye uygun olmasi;

e YOnlendirme tablolarininblykl igiini en azaindirecek adres atama yontemi olmasl ;
e Internet ve Intranetlerin her ikisi ignde global adres olmasi.

IPv6'nin tarihgesi

IPv6 standartlastirma calismalari 1991 yilinda bagladi ve ana bélimi 1996’ da RFC (Request For
Comments), doktmani olarak tamamlandi.

IPv6 ile saglanan iyilestirmeler

Hic bitmeyecek adres uzay! (128 bitlik adres uzay! ile (1015) adet bilgisayar adreslenebiliyor.

Multicast ve anycast adredleri

YAS ni dahaiyi kullanabilme

Guvenlik artirimi

Y onlendirme de iyilestirme

ATM ‘elyi bir destek

Akis kavrami IPv6'nin ATM (zerinde kodlanmasinda akis ve servis kalitess kavrami
iyilestirilmistir.

Tak calistir 6zelligi DHCPv6 sunumcu ile uygulamasi genellestiriliyor.

Tasinabilirlik ve Mobil 1Pv6 uygulamasi

IPv6 Header Format (32 bit)

Version | Prio Flow Label

Payload Length Next Header Hop Limit

Source Address (128 hit)

Destination Address(128 bit)
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Version :4-bit IP version numaras! = 6.

Prio :4-bit dncelik degeri.

Flow Label :24-bit akis etiketi.

Payload Length :16-bit isaretsiz tamsayi. Datanin uzunlugu.

Next Header  :8-bit secici. IPv6 basligindaki takip eden basligl tanimlar. Ayni alani IPv4 de
kullanir.

Hop Limit :8-bit isaretsiz tamsayl. Paket herbir digume varinca bir azaltilir. Hop limit O
olunca paket atilir.

Source Address : Paketin kaynak adresi 128-bit.

Destination Address: Paketin varis adresi 128-hit .

IPv6 Genisletme Bashklari

IPv6 da, opsiyond Internet- katmani bilgisi poaketteki 1Pv6 ve Ust katman basligl ile birlikte ayr
basliklar olarak kodlanir. Herbiris farkli sonraki baslik ile tammlanan boyle birkag genisletme
basligl vardir. Orneklerde gosterildigi gibi, bir IPv6 basligl, herbirisi éndeki basligin, bir sonraki
bagslik alani ile tanimlaanan sifir, bir veya daha fazla genisletme alani vardir.

oo oo
| IPvé header | TCP header + data

| |

| Next Header = |

| TCP |

oo oo

oo o mm e mm o m oo o m oo

| 1IPvé header | Routing header | TCP header + data

| | |

| Next Header = | Next Header = |

| Routing | TCP |

oo o mm e mm o m oo o m oo
oo o mm e mm o m oo oo 4o mmmmmmo o
| IPv6 header | Routing header | Fragment header | fragment of
| | | |

| Next Header = | Next Header = | Next Header = | TCP header

| Routing | Fragment | Tcp | + data
Hmmmmmmmm—o oo R EEEE T T R e T T

Genisletme bagliklar1 IPv6 basligindaki varis adresine gelinceye kadar islenmez. Herbir genisletme
basliginin icerik ve yapisi bir sonraki basligin islenip islenmeyecegini belirler. Sonucta eger bir
dugim, bir sonraki basliga yorimek ister fakat, mevcut bagliktaki bir sonrak ibaglik digim
tarafindan anlagilamaz ise, basligl atar ve ICMP mesgji ile durumu paketin kaynaginailetir.
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Bolim 5 Iletim Katmani
5.1 Giris

Iletim katmanin temel islevi, oturum katmanindan veriyi alip, ihtayac duyuldugunda kuigiik
bilesenlere ayirip ag katmanina gecirerek, diger uca bu parcalarin dogru bir sekilde ulastigina emin
olmaktir. Normal sartlar altinda, iletim katmani, oturum katmani tarafindan ihtiyag duyulan her
iletim baglantisi icin bir sanal ag baglantisi olusturur. Eger iletim baglantisi yiksek bir kapasite
isterse, iletim katmani bircok ag baglantisi olusturup, kapasiteyi artirmak igin veriyi bu baglantilara
paylastirir.

Iletim katmani ayrica oturum katmanina sonug olarak ag kullanicilarina ne tip servisler sunulacagina
karar verir. Iletim baglantisinin en popller tipi gonderildigi sira ile hatasiz ugtan-uca ulastiran
kanaldir. Ancak, diger tip iletim, servis ve iletim bilgis ayrilmis mesgjlari degisik lokasyonlara
ileten ve hedefine ulastirma konusunda herhangi bir garanti vermeyenidir. Servis tipi baglanti
saglandiginda belirlenir.

Uitan-uca habetlesme

TCF | Grateway & Grateway B | TCP
IF IF IF IF
Weri Ver Veri Weri
Baglatnti Baglant Baglants Baglant
Fizikzel Fizikzel Fizikszel Fiziksel

Sekil 5.1. Iletim katmani ve uctan uca baglanti

Iletim katmani, gercek bir kaynaktan hedefe veya uctan uca katmandir. Baska bir degisle, Kaynak
sistemde calisan bir program, mesg basliklari ve denetim mesgjlarini kullanarak, hedef sistemdeki
benzeri bir programla konusur.

Bircok bilgisayar Ustinde birden fazla programi calistirir, yani sisteme giren ve c¢ikan birgok
baglanti vardir. Bu ylzden hangi mesajin hangi baglantiya ait oldugunun belirlenmes icin bir
metoda ihtiyag duyulur. iletim basligi bu bilginin koyulabilecegi bir yerdir.

Degisik mesgjlari bir kanal icinde birlestirmenin yaninda, iletim katmani ag boyunca baglantilarin
kurulmasi ve kadinimasini da takip etmelidir. Bu, bir bilgisayar Uzerinde kiminle konustugunu
belirleyecek bir tir isimlendirme mekanizmasi gerekliligini dogurur. Ayrica hizli bir bilgisayarin
yavas bir bilgisayari asmamasi icin bilgi akisini diizenleyecek bir mekanizmanin olmasl gereklidir.
Her ne kadar ikisine de ayni prensipler uygulansa da uclar arasindaki akis denetimi anahtarlar arasi
akis denetiminden ayridir.

Basit iletim servisi: temel olarak iletim servisini Tablo 5-1'deki gibi tanimlanabilir.
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Tablo 5-1: Temel iletim servis

Primitive Packet sent Meaning
LISTEN (none) Block until some process tries to connect
CONNECT CONNECTION REQ. Actively attempt to establish a connection
SEND DATA Send information
RECEIVE (none) Block until a DATA packet arrives
DISCONNECT | DISCONNECTION REQ. | This side wants to release the connection

Dinleme(listen) : bazi islemleri baglanti olusturulana kadar bloklanir. Paket gonderilmez.
Baglan(Connect) : aktif olarak baglanti saglanana kadar dene, baglanma paketi gonderilir. .
GOnder(Send): bilgi gdnderme islemi, veri gonder.

Al(Receive): veri paketleri ulasana kadar blokla, paket gonderilmez.

Baglantiyi kes(Disconnect): baglantiyi kes paketi gonderilir.

5.2 1Iletim Protokollerinin Elemanlari

Iletim servisi, iletim protokolleri ile gerceklenir. Iletim protokolleri, veri baglanti katmani
protokollerine benzemekle birlikte aralarinda asagida belirtilen farkliliklar mevcuttur.

Veri baglanti katmaninda iki cihaz fiziksel katman Uzerinden dogrudan haberlesirken, iletim
katmaninda aralarinda bir at ag bulunur. Bu alt ag Gizerinden haberlesirler.

Veri baglanti katmaninda bir bir gerceve iletilirken varisa ulasabilir veya ulasamaz, ancak iletim
katmanindaki paket alt agda depolanir ve sonrailetilir.

Diger ozellik ise veri iletimi sirasindaki tamponlamadaki farkliliktir. Iletim katmanindaki
tamponlama hem daha hizlidir hemde daha fazla baglanti gerektirir.

Adresleme: Bir uygulama kars taraftan bir Host 1 Host 2
uygulama servis ile bir baglanti kurmak T Server 1 Server 2
istedigi  zaman, hangis ile baglanti Ap‘;ﬁ;gi{;gg?TSAP‘zﬂa Apptciich

kuracagini belirlemelidir. Y dntem, normal

olarak haberlesecesi servis icin iletim T — /N

adresini kullanir.Internette bu son noktalara :\Transport ayer [TSAP1522%  TSAP1836

layer

port denir. Burada iletim Servis erisim 4 1Ronndien A
noktas(TSAP) adi kullanilacaktir. ATM P\NNSAP | Nework N eap
aglarda  AAL-SAP adl verlir. Ag i layer !
katmanindaki benzer adrese Ag Servis : ;
erisim noktasi((NSAP) olarak adlandirilir. ; DT:.?;ir"k ;
Bu yapi Sekil 5. 2’ de gosterilmistir. ; i

! Physical .

______________________________

Sekil 5.2: TSAPve NSAP
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Iletim baglantisi icin olasl senaryo asagidaki gibidir.

e H2'deki zaman sunumcusu gelen cagrilarl beklemek icin TSAP 1522 ye kendisini atar.

e HI1'deki bir uygulama sireci zaman sunumcuyu bulmak icin kaynak olarak TSAP 1208’
varls olarak ise TSAP 1522'yi kullanir. Bdylece iki uygulama slreci arasinda baglanti
saglanir.

e Uygulamasireci zaman icin bir istek gonderir

e Zaman sunumcu slreci mevcut zaman ile birlikte cevap verir.

e Dahasonrailetim baglantisi sonlandirilir.

Baglantinin saglanmasi : Baglantinin yapilmasl kolay olarak gozikmektedir. Ancak bazi
problemler olusur. Ornegin, baglanti isteyen TPDU(Transport Prot. Data Unit) , karsi tarafta
baglanti kabul edildi cevabl bekler. Bu esnada ag, paketleri kaybedebilir, sklayabilir veya kopyasini
cikartabilir. Bunlarda degisik sorunlara yol acabilir.

Baglant! esnasinda U¢ yollu e sikisma protokolt kullanilr. Bu protokol ve calismasl Sekil 5-3'te
gosterilmistir. Sekil 5-3 (a)’da norma bir baglanti, (b)'de baglanti istegi gecikmis bir baglanti,
(c)’deise hem baglanyi istegi hemde cevabi gecikmis baglanti gortulmektedir. Gecikme durumunda,
gecikmis cift mesaj gonderilmektedir.

Host 1 Host 2 Host 1 Host 2 Host 1 Host 2

1 ] ] Old duplicate ] CR 4,
eq

Cr
(seq _ C ‘\H‘“\a =X
I=x <~ Alseqs, Old duplicate. .
H‘hu =R
ot

N

=1 =
2 pok=? pot=> 62
E =Y =Y }.c'
sed sed D,
o pOH S pot s ATA (5
/ o ACK 53 =x
o old du plicatN
AT (s REJE A
q=x, Ack | Tk, y) SE
=y —2 Ck <y

(@) (b) @

Selik 5-3 : Ug yollu e sikisma protokol (i senaryolari

Host 1 Host 2

Baglantinin Sonlandiriimasi: Baglantinin sonlandiriimasi

daha kolay bir islemdir. Eger baglanti sirasinda H’ bir “‘

sonlandirma istegi(Disconnect TPDU) gonderirse baglanti

sonlandrilir. Ancak sonlandirma veri kaybina yol agmayacak rct

sekilde gerceklestirilmelidir. Boyle bir senaryo sekil 5-4'de . DATA

gosterilmistir. £ R
DATA

DR Rt

~

No data are
delivered after
a disconnect
request

Sekil 5-4: Baglantinin sonlandiriimasl
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Sekil 5-5(a)’ da normal bir baglanti sonlandirma (b)’ de ise, zaman asimi nedeniyle gerceklenen bir
baglanti sonlandirma gorilmektedir.

Host 1 Host 2 Host 1 Host 2
Send DR DR Send DR DR
+ start timer \. + start timer \\_
Send DR Send DR
‘}’/ + start timer ‘_,ER/"'/I + start timer
Release Release
connection connection

Send ACK %.

ACK
Release Send ACK
connection H‘H (Timéout)

release
connection

(a) (b)

Sekil 5-5: Baglanti sonlandirma tuirl eri

Akis Denetimi ve tampon: iletim katmaninda aici gbnderici verisi Uzerinde akis kontrol (i yapabilir.
Bunun i¢in tampon overrun ve alici cihazin doymasl (saturation) gibi sorunlar engellenir. Akis
kontrol Ui gondericiye bir "pencere" degeri verilmesine dayanir. Gonderici bu pencere ile belirlenmis
sayida bayt iletebilir, pencere kapaninca gonderici veri gondermeyi durdurmalidir.

} TPDU 1
l TPDU 2

} TPDU 3

(a) (b)
- TPDU 4

Unused
space

(c)
Sekil 5-6 : Tamponlama

Coklama (Multiplexing): cogullama; portlar ve soketler ile basit ismlendirme anlasmalari
kullanilarak gerceklestirilir. 1ki bilgisayar arasinda tam-duplex iletim saglanir. Boylece bir donus
isareti beklemeksizin (half-duplex te gereklidir) eszamanli iki-yonll iletim yapilir. iletim katmani
port numaralari araciligiyla pek ¢ok datagram paketi arasinda ayristirma yapabilecek mekanizmalari
icerir. Bu standartlarla tanimlanmis port numaraaridir. Port numaralariyla bir cok uygulamanin aici
host Uzerinde ayni anda calismasina ve ag Uzerinden haberlesmesine olanak saglanir. Port
numaralarl standart olarak belirlenmis numaralar olup haberlesme sirasinda atanan numaralar
degillerdir.

179



Uygulama 1 Uygulama 2 Uygulama 3 Uygulama 4
Port 1 Port 2 Port 3 Port 4

Transport address
Layer

&

L]
[ ]

Network
4 // address
3
2 Router lines
1
To router
(a) (b)

Sekil 5-7 Yukari ve Asagl yonde Coklama

5.3 Internet iletim Protokolleri (TCP ve UDP)

Internet icin iletim katmaninda baglantili ve baglantisiz olmak Uizere iki ana protokol vardir. TCP
baglantili yonelimli protokol, UDP baglantisiz protokol.

TCP Ust katmanlara asagidaki servisleri saglar:

Baglanti-yonlendirmeli veri yonetimi
Guvenilir veri transferi
Nehir-yonlendirmeli veri transferi
Push fonksiyonlari

Y eniden-siralama (resequencing)
Akis kontrol G (kayan pencerel er)
Cogullama

Tam-duplex iletim

Oncdlik ve giivenlik

Hos close

TCP baglanti-yénlendirmeli bir protokoldir. Bundan sunu anlariz ki TCP, modulUne giren veya
cikan her bir ‘kullanici verisi nehir-akisi™ ile ilgili durum ve konum bilgilerini saglar. TCP ayni
zamanda bir ag veya ¢oklu aglar boyunca yerlesmis bir aici kullanici uygulamasi ile (veya diger
ULP) uctan-uca veri transferi yapilmasindan sorumludur. TCP iletim yaparken sira numaraari ve
pozitif acknowledgmentler kullanir.

Iletilen her bir segment(20 byte baslik 65515 bayt veri) icin bir sira numarasi atanir. Alici TCP
modulU bir toplamsal-hata rutini kullanarak verinin iletim boyunca bir hasara ugrayip ugramadigini
kontrol eder. Eger veri kabul edilebilir ise, TCP gonderici-TCP modiline bir pozitif
acknowledgment gonderir. Eger veri hasarli ise, aicl-TCP veriyi yok eder ve bir sira numaras
kullanarak gonderici TCP ye sorun hakkinda bilgi gonderir. TCP zamanlayicilari tedavi 6lgimleri
yapmadan dnce zaman kaymasinin asirt olmadigindan emin olurlar. Tedavi odlcimleri alici siteye
acknowledgment gonderilerek veya veriyi gbnderici siteye yeniden gondererek yapilir.
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Ugtan-uca habetlegme

TCP | Crateway & Crateway B | TCP
IP IP IP IP
Veri Werl Weri Veri
Baglant Baglant Baglants Balant
Fiziksel Fiziksel Fiziksel Fiziksel

Altasl AltaZ d Altag s
Sekil 5-8:

TCP, veriyi bir ULP(Upper Layer Protocol) den nehir-yonlendirmeli bicimde alir. Nehir-
yonlendirmeli protokoller ayrik karakterler (blok, cerceve veya datagram degil) gondermek Uzere
tasarlanmamiglardir. Baytlar bir ULP den nehir temelli, yani bayt-bayt gonderilir. Baytlar TCP
katmanina varinca, TCP segmentleri olarak gruplasirlar. Bu segmentler daha sonra diger varisa
iletilmek Uzere IPye (veya baska bir at-katman-protokoline) gecirilir. Segment uzunluguna TCP
karar verir, ancak bir sistem gelistiriciss TCP nin bu karari nasil verecegini tasarlayabilir.

TCP ayrica ikilenmis veri kontrol yapar. Eger gonderici TCP veriyi tekrar yollarsa, alici TCP tim
ikilenmis gelen veriyi yok eder. drnegin, aict TCP acknowledgment trafigini belli bir zamanda
gerceklestirmezse, gonderici TCP veriyi yeniden gonderir ve veri ikilenmis olur.

TCP push fonksiyonu kavramini destekler. Bir uygulama; at katmandaki TCP ye gecirdigi tim
verinin iletildiginden emin olmak istediginde push fonksiyonunu calistirilir. Boylece, push
fonksiyonu TCP nin tampon yonetimini ele gecirir. ULP push’u kullanmak icin, push parametresi
bayragl 1 e set edilmis bir send komutunu TCP ye gonderir. Bu islem TCP nin, tim tamponlanmis
trafigi bir veya daha fazla segment icerisinde varisa ilerletmesini gerektirir. TCP kullanicisi bir
close-baglanti islemi kullanarak da push fonksiyonunu saglayabilir.

TCP acknowledgmentler icin sira numaralari kullanir. TCP bu sira numaralarini ayni zamanda,
segmentlerin son varis sirasi ile varip varmadiklarini kontrol etmek Gzere, segmentleri yeniden-
siralamada kullanir. TCP baglantisiz bir sistemin tzerinde yer adigi igin ki bu sistem internet
icerisinde dinamik, coklu rotalar kullanabilir, internette ikilenmis datagramlarin olusmas
muhtemeldir. Daha Once degindigimiz gibi, TCP ikilenmis datagramlar icerisinde taginmis,
ikilenmis segmentleri yok eder.

TCP her bir oktete sira numarasl verir. Daha sonra ilettigi bu oktetlere karsilik acknowledgment
(ACK) bekler. Eger belirli araiklarla beklenen ACK leri amazsa ACK almadigl kisimlari yeniden
varis host ailetir. TCP olumsuz bir geri bildirim mekanizmasi kullanmaz.

TCP kullanicinin baglanti icin glivenlik ve dncelik seviyeleri belirleyebilmesine olanak tanir. Bu iki
ozellik, tim TCP Urunlerinde bulunmayabilir ancak TCP DOD standardinda tanimlanmislardir. TCP
iki kullanici arasinda hos close saglar. Hos close baglanti koparilmadan once tim trafigin
ACK larinin olusturuldugundan emin olunmasini saglar.
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54 TCP

TCP yani Transmission Control Protocol yedi katmanli OSI referans modelinin, iletim katmaninda
yer alir. TCPiki hostun birbirleriyle gvenilir ve baglantil haberlesmesini saglar.

Baglantili haberlesme: Bilgisayarlar iletisime gecmeden Once aralarinda bir oturum agarlar.
Oturumun agilmasi sirasinda bilgisayarlar kendi iletisim parametrelerini birbirlerine iletirler ve bu
parametreleri dikkate aarak iletisimde bulunurlar.

Guvenilir Haberlesme: Bilginin karsi tarafa gittiginden emin olma durumudur. Bu givenilirlik,
bilginin aindigina dair kars! taraftan gelen bir onay mesgji ile saglanir. Eger bilgi gonderildikten
belli siire sonra bu mesgj gel mezse paket yeniden gonderilir.

Telnet, FTP, SMTP gibi protokoller TCP' yi kullanir.
TCP de tanimli temel gorevleri asagidaki gibi siralayabiliriz:

e Bir Ust katmandan gelen verinin uygun uzunlukta parcalara bol inmesi,

Her bir parcaya alici kisimda ayni bicimde siraya koyulabilmesi amaciyla sira numarasi
verilmes,

Kaybolan veya bozuk gelen parcalarin tekrarlanmasi,

Uygulamalar arasinda yonlendirme yapilmasi,

Guvenilir paket dagitimin saglanmasi,

Hostlarda veri tasmasinin dnlenmesi.

TCP kendisine atanmis olan bu goérevleri yapabilmek amaciyla aktarim katmaninda veri parcalarinin
Oniine baglik bilgisi ekler. Baslik bilgisi ve veri parcasi birlikte TCP segmenti olarak anilir. Her
segmente siranumarasi verilir. Bu segmentler belli sayilarda gonderilir. Alici bilgisayar da frameler
yani segmentler kendine ulastikga bunlari tampon bellegine yerlestirir. iki ardisik gergeve tampon
bellege yerlesince dici bilgisayar gbnderilen en son cerceve icin bir onay mesgjini gonderici
bilgisayara yollar. TCP segmentinde baslik icindeki alanlarin kullanimi amaglari asagidaki gibidir.

32 Bits

1 1 1 1 1 1 1 | 1 1 L 1 1 1 1 | 1 1 1 1 1 1 1 | 1 1 1 1 1 L 1

Source port Destination port

Sequence number

Acknowledgement number

TCP UlA|P|R|S|F
header R|C|S|S]|Y]|!I Window size
length G|K|H[T|NIN

Checksum Urgent pointer

== Options (0 or more 32-bit words) =

why Data (optional) =

Sekil 5-9: TCP Baslik yapisi
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Gonderici Port No (Source Port): Gonderen bilgisayarin kulladigi TCP portu. Bir Ust
katmanda TCP isteyen protokol stirecinin kimligi durumundadir. Karsi mesgj geldiginde bir
Ust katmana iletmek icin, o protokol iin adi degil de port numarasi kullanilir. 16 bitlik kaynak
port alani bulunur.

Alici Port No (Destination Port): Alici bilgisayarin kullandigi TCP portu. Gonderilen veri
paketinin alici tarafta hangi uygulama siirecine ait oldugunu belirtir. Varis noktasindaki st
katman protokol iniin portunu gosterir 16 bitliktir.

Sira Numarasi (Sequence Number): Gonderilen paketin sira numarasini  gosterir.
Gonderilmeden 6nce daha kicik parcalara ayrilan verinin, aici kissmda yeniden ayni sirada
elde edilmesinde kullanilir. 32 bitliktir.

Onay Numarasi (Acknowledgement Number): Gonderilen verinin en son hangi
sekizlisinin alindigini géndericiye iletmek icin kullanilir,

Baslik Uzunlugu (Header Length): TCP segmentinin uzunlugu. TCP basliginda var olan
32 bit uzunlugundaki sdzcuklerin sayisini gosterir.

Sakli Tutulmus (Reserved): 8 bitliktir.ilerde olabilecek genisleme icin sakli tutulmustur.
Gelecekte kullanilmak Uzere sakl1 tutulmus anlamina gelir.

Kod Bitleri (Bayraklar , Flags): Kontrol bilgilerini tasimak icin kullanilirlar. Segmentin
icerigine dair bilgi tagsirlar.

Pencere (Window): TCP penceresinde ne kadar alan oldugunu gosterir. Alis denetimi icin
kullanilir. 16 bitliktir.

Hata Sinama Bitleri (Cheksum):Verinin ve basligin hatasiz aktarilip aktariimadigini
sinamak icin kullanilir. 16 bitliktir.

Acil Tsaretgisi (Urgent Pointer): Acil olarak aktarimi sonlandirma, bayraklar kisminda acil
olan bir verininiletilmes gibi durumlarda kullanilir. Acil veri, aicinin uygulama katmaninda
oncelikle degrlendirmesi gereken veridir.

Bayraklar: Denetim fonksiyonlarini saglarlar

Port :

URGENT Bayragi: Urgent pointer alaninin gegerli oldugunu gosterir.
ACKNOWLEDGEMENT Bayragi: Onay aaninin gegerli oldugunu gosterir.

PUSH Bayrag! : Gonderen TCPye gonderilecek veriyi hemen gonderilmesi icin emir verir
RESET Bayragi: Baglantiyl 6zellikle anormal durumlarda baslangi¢c durumuna getirir.
SYNCHRONIZE Bayragl: Gonderen ve aanin sanal baglanti isteginde bulunduklar
anlamini tasir.

FINISH Bayragl : Gonderenin daha fazla verisinin olmadigini belirler ve baglant
koparilabilir.

TCP ve UDP (User Datagram Protocol, TCP den farkli olarak hem baglantisiz, hem de

guvensiz baglanti saglar. Fakat, TCP ye gore daha hizlidir) Gst protokollerle baglantida portlari
kullanir. TCP kendine gelen paket icerisindeki TCP basliginda yer adan hedef port numarasina
bakarak ilgili veriyi bu port ile temsil edilen uygulamaya gonderir. Bu port numaralari hedef port
numaralari olarak kullanilir. Hizmet alan uygulamaya port numarasi hostun IP adresi ve hedef TCP
port numarasl goz 6niinde bulundurularak otomatik olarak o anda atanir.

Pencere YoOnetimi: Pencere mekanizmasl karsi hosttan onay alinmadan 6nce TCPnin bir c¢ok
segmenti en uygun sekilde iletmesini saglar. Pencere kullanimi ile akis kontrol i de saglanmis olur.

Akis Kontroll: Son ucgtan son uca akis kontroll ile degisken boyutlu pencere uygulamalari
gdlistirilebilmektedir. TCPnin guvenlik servislerinden biridir.
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54.1 Portlar ve soketler

Host cihazindaki bir TCP Ust-katman kullanicisi bir port numarasi ile tanimlanir. Port degeri IP
internet adresi ile birleserek bir soket olusturur. Bu deger internet boyunca tek olmalidir. Bir soket
cifti her bir ug-nokta baglantisini tek olarak tanimlar. drnegin,

GoOnderici  Soket = Kaynak IP Adres + Kaynak Port Numarasi numaras
Alici soket = Hedef IP Adresi + Hedef Port Numarasi

Portlar1 yuksek-katman islemleri icin haritalamak bir host'un i¢ sorunu olarak ele alinsa da, Internet
siklikla kullanilan yiksek-katman islemlerinin  numaralarini yayinlar. Tablo 1-1'de yaygin
kullanilan port numaralari; isimleri ve tanimlari ile birlikte listelenmistir.

TCP siklikla kullanilan portlar igin 6zel numaralar saptamasina ragmen, 255°in Uzerindeki degerler
Ozel olarak kullanilabilir. 255%in Uzerindeki degerlerin daha-az anlamli 8-biti 0'a set edilmistir ve
organizasyonlar bunlari istedikleri yonde kullanirlar. 0-255 arasi numaralar her zaman rezervedir.

‘IMumara  Isim  Tanim

c o ‘EJE - Uzalctan 15 yiiritme

e SECHO BRG]

I USERS aktifkullamedar
13 DA YTIME | Gindiz

s i BATE Bosyatramsort foasiy

2l GFIP ... Dosyatransferi(kontrol)

23 JTELNET TELNET
23 SMTP : Bastt mail transferi

S S G EREEEEL
42 NAMESERV - Hostisim sunucusy

A3 WICKNAME — Takma-ad
R DOMAIN i Domain name server

j &7 BOOTPE : Bootstrap protoliol sunucusy
68 BOOTEC T Bootsirap protokol sickeisi

69 TET - Onemsiz dosya transferi
79 FINGER ~ iFinger

2101 HOSTHANE CHIC host 1smi sunucusy

Ty reA TERD TG EAD

103 FAC L KACD

104 KA00SND EA00SND
104 CCSNET-NS t CSNET posta-kutusu 121t

 sunucusy

TR B Bosta st protoielis
138 NETEIOES-TnG  NETBIOS datagram servisi

(135 ‘METEIOE-23 NETEBIOS oturum servist

Tablo 5-2: Yaygin Internet Port Numaralar
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Port atama ve port saglama érnekleri

Asagidaki sekilde iki host arasinda port numaralarinin nasil atandigl ve yonetildigi gorulmektedir.
Birinci olayda, A host'u, C host'una bir TCP segmenti gonderir. Bu segment bir yiksek-seviye
proses ile haberlesmek icin bir TCP baglantisi istegidir. Burada SMTPye atanmis port 25
istenmektedir. Varis port degeri 25 olarak sabitlenmistir. Ancak, kaynak port tanimlayicisi bolgesel
bir sorundur. Bir host cihazi ic islemleri igin herhangi bir uygun numara segebilir. ikinci baglanti
ise, (sekilde 2 rakami ile gosterildi) SMTP'yi kullanmak Uzere C host'una yapilmistir. Neticede,
varls portu 25 aynidir. Kaynak port tanimlayicisi farklidir; bu durumda 401 e set edilmistir. SMTP
erisimi icin iki farkll numaranin kullaniilmasi A host'u ve C host'undaki iki oturum arasinda bir
karigiklik olmasini engeller.

HOET & HOSTE HOETC

1 2 4

Elaynak Portu = 401
Varig Portu = 253 (3MTE)

Eaynak Portu = 400
Varig Portu = 25 (3MTE)

Sekil 5-10 :Varis Portu Kullanarak bir Oturumun Kurulmasi

A ve C host'lari tipik olarak TCP baglantilari ile ilgili bilgileri port tablolarinda saklarlar. Dikkat
edilirse bu tablolarin kaynak ve varis degerleri arasinda ters bir iligski vardir. A host unun port
tablosunda, kaynaklar 400 ve 401, ve iki varis da 25'dir. C host'unda ise iki kaynak da 25, ve
variglar 400 ve 401°dir. Bu suretle, TCP moduilleri ileri ve geri haberlesebilmek icin kaynak ve varis
port numaralarini terserler.

Murphy kanunlart TCP icin bile gecerlidir. Bagka bir host'un C host una ayni kaynak ve varis port
degerleri ile bir baglanti istegi gbndermesi olasidir. Varis port degerlerinin ayni olmasi olagandisi
degildir. ¢lnku iyi-bilinen portlara siklikla ulasim istegi vardir. Bu durumda, varis portu 25
SMTP'yi tanimlayacaktir.

HOET & HOGTE HOSTC

hJ hJ

Port Tablozu Port Tahlozu
Kaynak=400 Vang=25 Eaynak=25 Varg =400
Kaynak=401 Vang =25 Kaynak=233 Vang =401

wh. vh. vh. wh.
wh. wh. wh. wh.

Sekil 5-11: Port Numaralarinin Saglanmasl
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1 2 3

Faynalk Portu = 400 T
Warig Portu = 25 (SMTE)
+ ¥erel Port Adresi

Elaynak Portu = 401
Wattg Portu =25 (3MTE) + 1P Adresi

Elaynak Portu = 400
Varig Portu =25 (BMTFI+ IF Adresi

Sekil 5-12: Port Tanimlayicilarinin Ayristirilmas

Ek bir tamimlayici olmaksizin, A ve C host’lari arasindaki ve B ve C host'lar arasindaki
baglantilarda ¢akisma olacaktir ¢inku her iki baglanti da ayni varis ve kaynak port numaraarini
kullanmaktadir. Bu gibi durumlarda, C host'u datagramlarin IP basliklarindaki IP adreslerini
kullanarak ayrimi kolayca basarir. Bu durumda kaynak portlari ikilenir ancak internet adresleri
oturumlari farkhlastirir.

cogu sistem IP adresleri ve port numaraarina ek olarak bir protokol ailesi degeri kullanarak ayrica
bir soket tanimlar. drnegin, IP bir protokol ailesidir; DECnet de bir baskasidir. Hangi protokol
allelerinin tanimlanacag) olay! satici ve isletim sistemine baglidir.

Cogullamayi desteklemek Uzere soketlerin kullanimi

Port numaralari birden fazla ug-nokta baglantisi icin kullanilabildiginden, kullanicilar bir port
kaynagini eszamanli olarak paylasabilir. SOyle ki, bircok kullanici eszamanli olarak bir port
Uzerinde cogullanabilir. Y ukaridada gosterildigi gibi ¢ kullanici port 25°i paylasmaktadirlar.

Pasif ve Aktif Open’lar

TCP portlari ile iki sekilde baglanti kurulmasina izin verilir. Bunlar pasif-open ve aktif-open dir.
Pasif-open modu ULP'ye (6rnegin bir sunucu); TCP ve host isletim sistemine, uzak sistemden
(6rnegin bir istekci prosesi) baglanti istegi beklemelerini sdyleme izni verir. Bu durumda TCP ve
host isletim sistemi bir aktif-open yayinlamak yerine baglanti istegi bekler. Host isletim sistemi bu
istegi alinca, bu uca bir tanimlayici atar. Bu 6zellik bir aktif-open gecikmesi ile karsilasmaksizin
uzak kullanicilarin haberlesmesini saglamak icin kullanilabilir.

Pasif-open isteyen bir uygulama prosesi, her kullanicidan (gereksinimlerle eslesen bir profil veren)
baglanti istegi kabul edebilir. Eger hi¢ bir ¢cagri kabul edilebilir degilse (profil eslesmesiz), yabanci
soket numarasinin timi O'larla doldurulur. 6zellesmemis yabanci soketlere yalnizca pasif-
open'lardaizin verilir.

Baglanti kurulmasinin ikinci sekli aktif-open'dir. Aktif-open, ULP bir baglanti kurulmasi icin tzel
bir soketi gorevlendirdiginde kullanilir. Tipik olarak, aktif-open, bir pasif-open porta baglant
kurulmasl icin yayin yapar.
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iki aktif-open birbirlerine ayni zamanda yayin yapsalar dahi, TCP baglantiyi kurar. Bu 6zellik;
uygulamalarin, baska bir uygulamanin ayni zamanda bir open yayinlamasi ile ilgilenmeksizin,
herhangi bir zamanda open yayinlamal arina olanak saglar.

TCP aktif- ve pasif-open’larin beraber kullaniminailiskin anlasmalar saglar. Birincisi, bir aktif-open
0zel bir soket ve, opsiyonel olarak, bu soketin dncelik ve glvenlik seviyelerini tanimlar. TCP bir
open’I, eger uzak soket eslesen bir pasif-open a sahipse veya eger uzak soket eslesen bir aktif-open
yayinlamissa, kabul eder. Bazi TCP uygulamalar iki tip pasif-open tanimlamaktadir.

Tam tanimli pasif-open: Aktif- ve pasif-open daki varis adresi aynidir. Boylece, bolgesel pasif-open
islemi yabanci soketi tamamen tanimlamistir. Aktif-open'in givenlik parametresi pasif-open’in
guvenlik parametresi araligindadir.

Tanimlanmamis pasif-open: Adreslerin eslesmeye ihtiyaci yoktur, fakat givenlik parametreleri
kabul edilebilir bir aralikta olmalidir. Alternatif olarak, hicbir givenlik parametresi kontrol
edilmeyebilir.

Bir open sirasinda az yada hichir gerceklik istemeyen bir TCP prosesi 6rnegi anonymous FTP dir.
Bu servis Internetteki cesitli organizasyonlar tarafindan sunulur. Kullanicinin FTP sunucusuna
kendini "quest" gibi bir password'latanimlamasini gerektirir ki, aslinda bu bir password degildir.

5.4.2 Iletim Kontrol Blogu (Transmission Control Block)

TCP'nin her baglanti icin ¢esitli parametreleri hatirlamasl gerektiginden, TCP bir iletim kontrol
blogunda (TCB) bilgiler saklar. Asagidaki girisler TCB de saklanir:

Bolgesd ve uzak soket numaralari

Tamponlari gondermek ve amak icin isaretciler
Y eniden-iletim siras! isaretcileri

Baglantinin glvenlik ve dncelik degerleri
Simdiki segment

TCB ayni zamanda gonderme ve ama sira numaraari (sequence number) ile ilgili belirli
degiskenler icerir. Bu degiskenler Tablo 5-3'de anlatilmistir. Siradaki bolimde bunlarin nasil
kullanildiklar1 anlatil acaktir.

Gonderme ve Alma Degiskenleri
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‘Degigken 1smi Amact
: ' Fénderme sira defigkenler

- SND WL :Son pencere  gincellenmesi igin kullanilan  sira:
S L f

- SMD WL coon pencere gincellenmest igin kullamlan ACK:
: numarasi :

‘RCWIES Ik alinan stra numarasi

Tablo 5-3: TCP Pencere ve Akis-Kontrol Mekanizmalari

Tablodaki degerleri kullanarak, bu bolimde TCP/IP nin iki baglantl u¢ noktasl arasinda nasil akis-
kontrol mekanizmalar1 sagladigini gorecegiz. Sekilde A ve B ile etiketli kutular iki TCP moduluni
gostermektedir. A modult, B moduline iki veri birimi (veyaiki bayt) gdnderiyor (adinda, yalnizca
iki oktet gondermek olagan bir sey degildir ancak bu drnek olay! basitlestirmektedir). Bu segmentler
SEQ = 1 ve SEQ = 2 olarak etiketlidir. Bu transferin etkis seklin altindaki kutudaki génderme
degiskenleri incelenerek gortlebilir. SND UNA degiskeni baytlarin heniz onaylanmadigini gosterir
(bayt 2). Ancak degisken isminin atindaki oklarin gosterdigi gibi bu araiktan kiclk degerler
gobnderilmis ve onaylanmistir (bayt 0). Daha blyik sayilar (bayt 1 ve 2) gonderilmis ancak
onaylanmamistir. SND NXT gonderilecek diger oktetin sira numarasini tanimlar (bayt 3). Pencere
limit isaretcis pencere kapanmadan dnce gonderilebilecek en blyilk sayryi verir. SND WND degeri
TCP pencere segment alanindan taretilir. Alttaki kutuda, pencere limiti SND UNA + SND WND
olarak hesaplanmistir. Bu deger 5'tir ¢cinkii SND UNA =2 ve SND WND = 3'dr.

A moduli 1 ve 2 birimini gdnderdigi icin, kalan gdnderme penceresi 3 birimdir. Séyle ki, A 3, 4, 5.
birimlerini iletebilir ancak 6 birimini iletemez. Bu pencere sekilde kutu icine ainmistir.
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L 4

A B =12 E
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t t t

SMD SND Pencetre

NA NXT Litniti

Gonderildi | Gondetildi | Génderilmedi | Ganderilemesz
e fakat
Onaylandt | Onaylatmads

Sekil 5-13 : TCP Gonderme Penceresi Degiskenleri

TCP pencere kontrolt icin yalnizca ACK numarasi kullanmaz. Hemen oOnce dedigimiz gibi,
TCPnin segmentinde tasidigi ayrik bir numara vardir ve gonderici bilgisayarin gonderme
penceresini azaltir veya arttirir. Bu kavram B nin A'ya bir segment gonderdigi asagidaki sekilde
gosterilmistir. Segment; 3 ACK aani ve 6 gonderme penceresi alani icerir. ACK alani basitge
onceki trafigi onaylar. Yaniz basina kullanilirsa, A" nin penceresini arttirmaz, azaltmaz, agmaz, veya
kapamaz. Pencere yOnetimi, gbnderme penceresi aaninin gorevidir. Gonderme penceresinin 6
degerini dmasi A'nin; 6 degeri artt ACK degeri kadar oktet gondermeye izinli oldugunu belirtir.
Yani, pencere limiti = ACK + SND WND olur. Bu seklin altinda gosterildigi gibi, pencere limiti 9
(3+6) dir. Boylece pencere sekildeki kutu icerisindeki alanda gosterildigi gibi genisletilmistir.

ACKE =3
JGf:'undenne Penceresi=a

lo1 2 [@ 4 5 6 7 8 9] 10 11 12 |

Fy +
SND | SMND Pencere
UMA | NET Litmiti
—
Ginderildi [ Gonderilmedi Condetilemes
we
COnaylanch
Hetilebilecek
ACK  + Gonderme Penwceresi
3 + 4 = a

Sekil 5-14: Bir Pencere Guincellemesinin Sonuglari

Pencere blyukligt B bilgisayari tarafindan azaltilabilir. Gonderme penceresi alani pencerenin
genisletilmesine veya daratiimasina izin verir. Bu yaklasim ACK aanini hem trafik-ACK sl i¢in
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hem de pencere-kontrol islemleri icin kullanmaktan daha esnektir (dikkat edelim ki pencerenin
dardtilmasi trafik akisini feci bir sekilde etkileyebilir).

TCP iletim penceresi kapall olsa bile acil veri segmenti gonderebilir. Acil veri iletme ihtiyacl varsa
segmentin acil biti 1'e set edilmelidir.

54.3 TCP ve Kullanicl Arabirimleri

TCP Ust-katman Sekil 5-15'te dzetlenen komut ve mesglar ile saglanir. Dikkat etmek gerekir ki
primitive’ler soyuttur ve asil gerceklestirilisleri host'un isletim sistemine baglidir. Ayrica,
RFC(Request For Comment) 793 bu arabirimleri genel olarak tanimlar, ancak saticilar arabirimleri
farkl sekillerde gerceklestirebilirler. Sekil 5-16"daULP, TCP, ve IP arasindaki iliski gosterilmistir.

TCP ve dt-katmanlarl arasindaki servis tanimlamalari TCP standartlarinca belirlenmemistir. TCP
islemlerinde soyle farz edilir ki TCP ve at-katman birbirlerine bilgileri eszamansiz olarak
iletebilirler. TCP at-katmaninin bu arabirimi tanimlamasini bekler (OSI modeli de ayni pratigi takip
etmektedir). Eger IP TCP nin atindaise bu alt-katman arabirimini 1P 6zellikleri tanimlar.

Tipik TCP Kullanici Arabirimleri

{Komut :Parametreler

Serviz 1stek primitive’ leri (UL den TCE ye)

CYerel port, ULP timeout (11", timeout aksiyonu (1), éncelik (1)

OPELT ¢ Givenlik (1), opsiyonlar (1) — verel baglanty 1smi

{FULL-PASETVE-CPEN  Yerel port, vartg soketi, TTLF timeout (1), timeout aksiyonu (1),
: fencelik (1), givenlik (1), opsiyonlar (1) :

P ACTIVE-OFPEN i Yerel port, vabanct soket, TLP timeout (1), TULF timeocut:
: faksiyonu (1), éncelik (13, givenlik (1), opsiyoenlar (1) :

(ACTIVE-OPEN WITH :Eaynak portlan, varig adresi, ULF timeout (1), TLP timeout:

‘DATS Salkesivonu (1), éncelil (1), givenlik (1), veri, veri uzunlugu, push:
S cbayrag, acilbayrags (1) :
CeEND ?Yerel baglant 1sm, tampon adresi, bayt sayizy, push bayragy,:
S : acil bayragy, ULP timeout (1), ULP timeout aksiyonu (1) :

:RECEIVE P Yerel baglant 1smi, tampon adresi, bayt sawsi, push bayrags:
: s acil bayragt :

;STATUS EESPONSE éYerel baglant ismi, kawnak pottu we adresi, vabanci port,é

‘baglant statisy, alma ve gonderme penceresi, ACK- ve fig-:

ERROE : Yerel baglant1 1smi, hata tanitn
* (1) notasyonu parametrelerin opsiyonel oldugunu belirtir

Sekil 5-15 : TCP Kullanici arabirimleri
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Sekil 5-16 :U st Katman, TCP, ve IP'nin Tliskileri
5.4.4 Segmentler

Iki TCP modiilu arasinda degistirilen PDU’lara segment denir. Asagida bir segmentin formati
verilmistir. Segmentin aanlari bu bolimde incelenecektir.

Segment, baslik ve veri olmak Uzere iki parcaya ayrilir. Segmentin ilk iki aani kaynak port ve varis
porttur. Bu 16-bit aan TCP baglantisini kullanarak Ust-katman uygulama programlarini
tanimlamada kullanilir.

Sira numarasl (sequence number (SEQ)) olarak etiketlenmis alanin degeri ileten modilin bayt-
nehrinin yerini belirtir. TCP bilindigi Uzere Ust katmandan adigl veriyi segmentlere boler. Bu
segmentlerin her biri genellikle tek bir 1P paketi icinde tasinir. TCP, her bir segmente bir numara
verir. Amag, aglar Uzerinde dolasan bu segmentlerin hedefe varis sirdarinin karismasi durumunda
hedef host'ta calisan TCP protokolinin bunlari tekrar uygun sekilde birlestirip Ust katmana
sunabilmesinin saglamaktir (segment boylar sabit degildir).

TCP, karsi TCP ile baglantiyr ilk kurdugunda, ilk gonderdigi segmente bir numara verir. Bu
numaraya baslangi¢c gonderi sirasi (initial send sequence (1SS)) denir. Sira numarasi 0 ile 231 degeri
arasinda ol abilmektedir.
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Faymak Portu (16 hif) | Varig Portu (16 bif)
Sira Numaras: (32 hif)
ACK Humarast (32 hif)
Veri Rezerve o|lal|(P | R|3 F
Offset (6 hif) R|C| 3 2 F I Fencere
(4 bit) G|E|H|T|HN|HN (16 hit)
Checksum (16 hit) Acil Tzareteisi
Opsiyordar (DeFigket) Dolgu
Veri (Defigken)

Sekil 5-17 : TCP Segment Y apisi
TCP Segmenti (PDU)

TCP, verideki baytlari gruplayarak segmentleri olusturur ve her bir segment ayri bir numara ile
numaraandirilir. Bir segment, bir numara aldiginda bu segment numarasini iginde barindirdig ilk
oktete verir. Icinde barindirdig diger oktetlere ise bu numaralarin artanlarini verir. Bu segmentten
sonra gelen segmentin alacagl numara, bir Onceki segmentin icindeki en son oktetin aldigi
numaranin bir fazlasi olacaktir. Bu siranumaralar segment basligi icinde taginir.

Acknowledgment numarasina bir deger atanarak dnceden alinan verilerin onaylanmasi saglanir. Bu
alandaki deger, ileticiden gelmes beklenen, bir sonraki baytin sira numarasl degerini belirtir. Bu
numara beklenen oktet icin set edildiginden, dahili bir onay kapasitesi saglar. SOyle ki, bu deger bu
numaraya kadar olan oktetleri ve bu numarali okteti de onaylar (dikkat edelim ki, onaylanan oktet
sayisl ACK numarasi-1 adettir).

Veri offset alani, TCP basligini olusturan, 32-bit sirall kelimelerin sayisini belirtir. Bu alan, veri
alaninin nerede basladiginin tespitinde kullanilir.

Tahmin ettiginiz gibi, reserved alani rezerve edilmistir. 0'a set edilmesi gereken 6 bitten olusur. Bu
bitler gelecekte kullanilmak icin saklanmaktadir. Siradaki alti alana bayraklar denir. TCPnin
kontrol bitleri olarak kullanilirlar ve oturumlar sirasinda kullanilan bazi servis ve islemleri
belirtirler. Bitlerin bazilar baghigin diger aanlarinin nasil yorumlanacagini belirtir. Bu ati bit
asagidaki bilgileri ifade eder:

URG:Bu bayrak, urgent isaretcisi (acil isaretcisi) alaninin anlamli olup olmadigini belirtir.

ACK: Bu bayrak, acknowledgment aaninin anlamli olup olmadigini belirtir.

PSH: Bu bayrak, modiltin push fonksiyonunu isletip isletmeyecegini belirtir.

RST: Bu bayrak, baglantinin resetlenmesi gerektigini bildirir.

SYN: Bu bayrak, sira numaraarinin eszamanlamasinin olusturulmaya caisildigini bildirir. SYN
bayragi, baglanti-kurma segmentlerinde handshaking islemlerinin olustugunu belirtmek icin
kullanilir.

FIN: Bu bayrak gondericinin gonderecek baskaverisi kalmadigini belirtir.

Diger alan window (pencere) olarak etiketlenmistir. Degeri, alicinin kag tane oktet amayi
bekledigini gosterir. Bu deger atanirken ACK alanindaki degere dayanilir. Window aanindaki
deger, ACK aanindaki degere eklenir ve gondericinin iletmek istedigi veri miktari hesap edilir.

Checksum alani baslik ve metin de dahil olmak Uzere segmentteki tim 16-bit kelimelerin 1'e
timlenmis bir toplamini icerir. Checksum hesabinin yapilmasindaki amag¢ segmentin vericiden
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bozulmaksizin geldigine karar vermektir. UDP nin kullandigina benzer bir sbzde-baslik kullanir ki
bu sbzde-basligl UDP bdliminde agiklayacagiz.

Siradaki alan acil isaretcisi (urgent pointer)'dir. Bu dan yanizca URG bayragl set edildiginde
kullanilir. Acil isaretcisinin amaci acil verinin yerlestigi veri baytini belirtmektir. Acil veriye band-
disi veri de denir. TCP acil veri icin ne yapilacagini dikte etmez; bu uygulamaya-6zeldir. TCP
yanizca acil verinin nereye yerlestirildigini belirtir. Acil veri, en azindan, nehirdeki ilk bayttir;
isaretci ayni zamanda acil verinin nerede bittigini de gosterir. Alici, acil verinin geldigini, derhal
TCP'yi kullanan uygulamaya haber vermelidir. Acil veri, interrupt’lar, checkpoint'ler, terminal
kontrol karakterleri, vs. gibi kontrol isaretleri olabilirler.

Opsiyon dani TCPye gelecekte vyapllacak eklemeler dusunilerek tasarlanmistir. 1P
datagramlarindaki opsiyon aanina benzer bir bicimde yapilandiriimistir. Her bir opsiyon icerigi; tek
bir bayttan olusur ki, bu bayt bir opsiyon numarasi, opsiyon uzunlugunu igeren bir alan, ve opsiyon
degerinin kendisini igerir. Opsiyon aaninin kullanimi oldukca sinirlidir. Su anda, TCP standardi i¢gin
yanizca U¢ opsiyon tanimlidir.

5.4.5 TCP Baglanti Yonetim Islemleri

TCP konum-siirimlii bir protokoldir. Islemleri (nasil ve ne zaman TCP varliklari arasinda 6zel
segment alisverisi yapilacagl gibi) bircok kurala uymalidir. Bu kurallar bir konum-gegis diyagrami
Uzerinde anlatilmistir.

TCP islemlerine érnekler

TCP'nin open, veri transferi ve close islemleri asagidaki bolumlerde anlatilacaktir. Bu TCP
islemlerini anlatmaya gegcmeden 6nce bir haberlesme protokol tindeki, type (tip) ve instance (6rnek)
terimlerini tanimamiz gerekir.

Bir tip, bir objeyi tanimlar. Bu drnekte, TCP bir objedir. Bir instance, bir objenin gérinmesidir.
Bdylece, TCP her cagrildiginda, kendisini gosterir. Bircok kullanici prosesi eszamanli olarak
TCP'yi kullanabildiginden, her bir kullanici oturumu TCP mantigini ¢agirir, ve her bir ¢cagirma TCP
tipinin bir instance dir. Daha pragmatik terimlerle, her bir kullanict TCP cagrisi, bazi TCP
servidlerinin bir oturumu desteklemek Uzere icra edilmesini gosterir. Her bir TCP instance’i,
TCP'nin olay hakkinda stirekli bilgilendirilmesini gerektirir. Her bir kullanici oturumunun bu bilgi
parcalari TCP de tutulur.
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Sekil 5-18: TCP Baglanti Y 6netim Konum Diyagrami

TCP Open islemleri

Sekil 5-19'da baglanti kuran iki TCP varligl arasindaki ana islemler gosterilmistir. TCP A'nin
kullanicisi TCP'ye bir aktif-open primitive’i gdndermistir. Uzak kullanici kendi TCP saglayicisina

bir pasif-open géndermistir. Bu olaylar, sirasi ile 1 ve 2 olaylari olarak belirtilmistir. Bu olaylardan
her ikisi de digerinden daha 6nce olmus olabilir.
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Sekil 5-19 : TCP Open islemleri

Bir aktif-open meydana getirmek icin TCP A'nin; SYN bayragl 1'e set edilmis bir segment
hazirlamasl gerekir. SYN SEQ 100 olarak kodlanmis segment, TCP B'ye gonderilir (sekilde 3
olarak etiketlenmistir). Bu 6rnekte, sira numarasi (SEQ) 100, ISS numarasi olarak kullanilmistir. En
yaygin yaklasim ISS degerini O yapmaktir ancak daha once tartistigimiz kurallara dayanarak 1SS
degeri herhangi bir say1 secilebilir ve bu 6rnekte de 1SS = 100 secilmistir. SYN kodlamasl basitce
SYN bayraginin 1'e set edildigini gosterir.

TCP B, SYN segmentini alinca 101 sira numarall bir acknowledgment’i geri gonderir. Ayni
zamanda kendi |SS numarasi 177'yi gonderir. Bu olay, 4'le etiketlenmistir. Bu segmentin alinmasi
ile, TCP A acknowledgment numarasi 178’i iceren bir segmentle onay yollar (sekilde olay 5 olarak
gosterildi).

Olay 3, 4, ve 5 ile bu handshaking islemleri olusunca (ki buna lg-yollu handshake denir), iki TCP
modul U, olay 6 ve 7 de oldugu gibi, kendi kullanicilarina open’lar gonderirler.

Asagidaki sekilde open islemlerinin segment alisverisleri ve konum gecisleri ile iliskisi
gosterilmistir. Seklin at tarafinda open’in konum diyagraminin ilgili kismi gosterilmistir. Etiketler
kalinyazi ile A, B, A-3, A-4, B-3 olarak gosterilmistir. Bu isaretciler seklin Ustindeki kalin yazilmig
olay numaralari ile eslenerek; her bir TCP modiltintin segmentleri ve konum diyagramlarini nasil
kullandigini gostermek icin kullanilabilir.

Islemlerin takibine yardimci olmasi igin, seklin Ust tarafindaki 3 olarak etiketli olaya bakalim.
Burada TCP A'nin SYN SEQ 100 yayinladigi gorultr. Bu segmentin iletimi dncesi, TCP A bu 6zel
kullanici oturumu icin CLOSED konumundadir. TCP A, segmenti TCP B'ye gonderdikten sonra
konumunu SYN-SENT olarak degistirir, ve baglanti icin, konum diyagraminda gosterildigi gibi, bir
TCB girisi olusturur.
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Sekil 5-20: Open Islemleri, Segment Alisverisi, ve Konum Gegislerinin iliskisi

Bundan sonra, diyagramin altina bakalim. A notasyonu TCP A nin bu kullanici oturumu agisindan
CLOSED konumunda oldugunu gosterir. A-3 ile etiketlenmis konum gegisi, seklin Gzerinde 3 olarak
etiketli TCP A'nin segment yayini ile eslestirilmistir. Segment yayinlaninca, TCP A SYN-SENT
konumunagirer ve baglanti icin, konum diyagraminda gosterildigi gibi, bir TCB girisi olusturur.

Simdi TCP B'yi inceleyecegiz. Seklin Ust kisminda gosterildigi gibi, TCP B LISTEN
konumundadir. Konum diyagraminda LISTEN konumu B olarak etiketlenmistir. Diyagramin Gst
kisminda gortyoruz ki SYN SEQ 100 segmentini alinca, TCP B SYN-RECEIVED konumuna
gecer. Bu olaylar konum diyagraminda B-3 etiketi ile gosterildi. Seklin Ustiinde, olay 4 te ve seklin
atinda B-4'te; TCP B nin SYN ve ACK geri yolladigini gériyoruz.

TCP'ye yeni baslayan biri siklikla‘ TCP modilt kapali bir TCP soketini baslatabilir mi?" sorusunu
yoneltir. Yani, bir baglanti olusmadan 6nce orada bir pasif-open olmai midir? TCP aslinda kapal
soketlere open yayinlanmasina misaade eder. Sekil 5-20"de bu aktivite ve eszamanli olarak iki TCP
modulinden yayin yapildiginda TCP nin open’lari nasil kabul ettigi gosterilmistir. Kapa bir TCP
soketine bir open yayinlamak ile ilgili soruyu yanitlamak ic¢in, ana gereksinimler sunlardir: Open
cagrisi bolgesel ve yabanci soket tanimlayicilarini icermelidir. Open ¢agrisi ayni zamanda oncelik,
guvenlik ve kullanici timeout bilgisi icerebilir. Eger bu bilgiler mevcut ise, TCP moduli SYN
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segmentini yayinlar. Sekil 5-21'te, open’lar A ve B den yaklasik olarak ayni anda yollanmistir. Bu
sekildeki olaylar sdyle gelisir:

[
ULP A uLP a8

I F 1 i 4
1 i 1| 8
Bye E'ye A'ya &lya
Aktif Open  Baglanti Open ALt Open | Baglants
+ 6 v Cpen
TCP A CLOSED 2 SYMNSEQ 100 | CLOSED TCP B

SYN-SENT ACK 101- YN 177 2 SYN-SENT
.

SYN-RECEIVED SYN-RECEIVED
3 5YN SEQ 100

4 ACK 178 5EQ 100
SYM-RECEIVED .

=

ACK 101 8¥YN177 §

ESTABLISHED |

|
| T ACK 178, SEC '-'CID‘_I ESTABLISHED
I [

Sekil 5-21 : Closed Konumlara Eszamanli Open Y ayinlanmasi

1.durum : TCP modulleri bu open’lari alinca, baglanti bilgisini tutmak Uzere yeni iletim kontrol
bloklar yaratirlar.

2.durum : TCP A ve B de SYN segmentlerini yaklasik olarak ayni zamanda géndermislerdir. Bu
sekilde oklarin pozisyonu trafigin goreceli zaman sirasini gostermek icin kullanilmistir. Boylece
TCP B nin segmenti TCP A'ya ulastiginda daha TCP A dan gonderilen SYN segmenti TCP B'ye
varmamistir.

3. durum : Sonucgta TCP A’dan gonderilen SYN segmenti TCP B'ye varir. 2.durumdaki SYN
segmentlerinin sonuglart iki TCP moduliniin CLOSED dan SYN-SENT e ve SYN-RECEIVED e
gecmesidir.

4-5 durumlar: iki TCP modulti de, SYN segmentlerini onaylamak Uizere, birer ACK segmenti
yayinlarlar. 5. Durumdaki TCP B nin segmenti 4.durumdaki TCP A nin segmentinden 6nce varir.
TCP'nin bu eszamansiz yoni bir internet icerisinde degisken gecikmelere sebep olur. Gecikme her
iki yonde de degisir.

6. durum: ACK nin TCP A tarafindan alinmasi ile, TCP A ULP sine bir baglanti open isareti yollar.

7.durum: TCP A dan gonderilen ACK segmenti sonunda TCP B ye ulasir.

8.durum : Baglantiyl tamamlamak Uizere, TCP B ULP sine bir baglanti open gonderir.
TCP Veri Transfer Islemleri

Sekil 5-22'de bir baglantiyi basari ile kurmus olan iki TCP varligl gosterilmistir. 1'de ULP A, TCP
A'ya iletim icin bir SEND primitive'i ile veri gonderir. Farz edelim ki 50 bayt gonderildi. 2°de
goruldigi gibi, TCP A bu veriyi bir segment haline getirir (paketleme yapar) ve segmenti TCP B'ye
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sira numaras! 101 ile gonderir. Hatirlayalim ki bu sira numarasi kullanici veri nehrinin ilk baytini
tanimlar.

ULFP & ULF B
1 Vesi 5 Vet
Werl Alayor ‘.Fe:r.i. Alwnyor
Crinderilivror 8 Ganderiliyor 1
L I s |
2 3V SEQ 101
AT 151 4
TCF A ’ DATA SEQ 172 6 TCP B
T ACK 18R

Sekil 5-22: TCP Veri Transfer Islemleri

Uzak TCP'de, 3'te veri kullaniciya (ULP B) teslim edilmistir. TCP B, 4'te gosterildigi gibi, veriyi
151 acknowledgment numarall bir segmentle onaylar. 151 acknowledgment numarasi dahili olarak
2°deki segmentle 50 baytin iletildigini onaylar.

Sonra, TCP B'ye bagli kullanici veri gonderir (5). Bu veri bir segmente olarak paketlenir ve,
diyagramdaki 6 da oldugu gibi, iletilir. TCP B den gelen baslangi¢ sira numarasi 177 idi; boylece,
TCPsirdamasina 178 ile baglar. Bu 6rnekte, TCP 10 oktet iletir. TCP A, acknowledgment numaras!
188 olan bir segment geri dondirerek, TCP B nin 10 segmentini onaylar. 8'de, bu veri TCP A
kullanicisinateslim edilmistir.

TCP Close Islemleri
Sekil 5-23'de bir close islemi gosterilmistir. 1°'de; TCP A kullanicisl, TCP B deki es Ust katman

protokoll ile islemlerini bitirmek (close) istemektedir. Burada TCP A, FIN biti 1'e set edilmis bir
segment yollar. Y ukaridaki islemlerin devami oldugu distnilerek 151 siranumarasi kullanilmistir.

i
ULP & ULF B [
|

1 { L A [

' Baglantt ULP & 5 .

e | . B t1
B'ys | Closed Closing A77a Calil::ld
Close 8 4 Clc:s,e 0

L 4 ~ Y |
2 FiN SEQ 181

SEQ 185 ACK 152 13
TGP A [ TCPE
|_FIN SEC 188: ACK 152 & cre

i 7 ACK 188

Sekil 5-23 :TCP Close Islemleri
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Sekil 5-24: Close Islemleri, Segment Alisverisi, ve Konum Gegislerinin liskisi

Bu segmentin TCP B deki etkisi 3'ten gorilmektedir. TCP B, TCP A'nin FIN SEQ 151'ini onaylar.
TCP B nin segmentinde SEQ = 188 ve ACK = 152°dir. Bundan sonra, TCP B kendi kullanicisina
bir closing primitive’i yayinlar (4).

Uygulama, islemlerinin konumuna bagli olarak, close u kabul edebilir veya etmeyebilir. Bu 6rnekte,
kullanici uygulamasi, 5'te oldugu gibi, close’'u onaylar (acknowledges) ve kabul eder. Uygulama
bunu takiben TCP B ye bir "A'yi kapat" primitive'i yollar. Bu primitive TCP B tarafindan FIN SEQ
188; ACK 152 olarak haritalanir, ki bu TCP B nin yayinladigl son segmenttir (6). Dikkat edelim ki,
6 da FIN bayragl 1'e set edilmistir, SEQ = 188 ve ACK = 152dir. TCP A bu son segmenti ACK =
189 ile onaylar (7). Tum bu islemlerin sonucu 8 ve 9'da gosterilmistir. BOylece baglanti-closed
isaretleri kullanici uygulamalarina génderilmis olur. Bu sekilde bir close olusturdugundan, TCP hos
close saglayan bir protokol olarak anilir.

TCP baglanti yonetiminin bu analizini tamamlamak i¢in, konum diyagraminin close islemleri ile
ilgili kismi gosterilmistir.

5.5 UDP

UDP, onay (acknowledge) gonderip alacak mekanizmalara sahip degildir. Bu ylzden veri iletiminde
basariy garantileyemez. Yani glvenilir bir aktarim servis saglamaz. Hedefe ulasan paketler
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Uzerinde siralama yapip dogru veri aktarimini da saglayacak mekanizmaara sahip degildir.
Uygulamalar givenli ve sirali paket dagitimi gerektiriyorsa UDP yerine TCP protokoli tercih
edilmelidir.

UDP, minimum protokol yuUki (overhead) ile uygulama programlari arasinda basit bir aktarim
servisi saglar.

UDP Paket Formati:

- 32 Bits -

| 1 | 1 | | 1 I | 1 | | 1 | | | | | 1 | | | | I 1 | | | | 1 |

Source port Destination port

UDP length UDP checksum
Sekil 5-25: UDP datagram yapisi

Kaynak Port (Source Port): Opsiyone bir alandir. Gonderilen islemin portunu gosterir. Eger
gbnderen host bir kaynak numarasina sahip degilse bu alan “0” ile doludur.

Hedef Port (Destination Port): Hedef host icerisinde, islemlere uygun ayrimlari yapmak icin
kullanilir.

Uzunluk (Length): UDP veri ve UDP basliginin bayt cinsinden toplam uzunlugudur.

Hata Kontroll (Checksum): Opsiyonel bir alandir. Hata kontrol mekanizmasl saglar. Eger hata
kontrol i yapilmayacaksa bu alan “0” ile doludur.

IP sadece kendi basligl Uzerinde hata kontrol islemi yapar. UDP verisi Uzerinde hata kontroli
yapmaz. UDP ‘deki hata kontroli sadece hatasiz tasimanin bir 6l¢lsidir. Yeniden gonderim veya
guvenilirlik saglamaz.

Port numaralariyla Demultiplexing:

IP, internet Uzerinde iki host arasinda haberlesmeye izin veren yol belirleme fonksiyonlarini
destekler ve paket dagitimi yapar. 1P, UDP port numaraari araciligiyla pek cok datagram paketi
arasinda ayristirma yapabilecek mekanizmalari icerir. Bu yolla bir ¢ok uygulamanin aici host
Uzerinde ayni anda ¢alismasina ve ag Uzerinden haberlesmesine olanak tanir.

Port numaralari standart olarak belirlenmis numaralar olup haberlesme sirasinda atanan numaralar
degillerdir.

Uygulama 1 Uygulama 2 Uygulama 3 Uygulama 4
Port 1 Port 2 Port 3 Port 4
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Bazi UDP Port numaralari ve karsiliklari asagidaki tabloda verilmistir:

Port Numarasi Tanimi
5 Remote Job Entry (Uzaktan Is girisi)
7 Eko
9 Discard
11 Aktif Kullanici
13 Saat
15 Who is up or NETSTAT
17 GUnun aintisi (Quote of the Day)
19 Karakter Ureteci
37 Zaman
39 Resource Location Protocol
42 Host Isim servisi
43 Whois
53 DNS (Domain Name System)
67 Bootstrap Protokol Server’|
68 Bootstrap Protokol istemcisi
69 Trivia File Transfer
79 Finger
111 Sun Microsystem RPC
123 Network Time Protocol
161 SNMP Message
162 SNMP Trap

5.6 UDP ile TCP 'nin farklar

UDP; gonderilen paketin yerine ulasip ulasmadigini kontrol etmediginden givenilir olmayan bir
protokoldur. "User Datagram Protocol” un TCP'den farki sorgulama ve sinama amacli, kicuik
boyutlu verinin aktariimasi icin olmasidir; veri kiicik boyutlu oldugu icin parcalanmaya gerek
duyulmaz. UDP protokol U ag Uizerinde fazla bant genisligi kaplamaz. UDP basligl TCP basligina

gobre daha kisadir.
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BOlim 6 Oturum, Sunum ve Uygulama Katmanlari

6.1  Oturum katmani

Oturum katmaninin ana fanksiyonu, ag cihazlari arasindaki mantiksal baglanti(oturum) lari
denetlemektir. Baglantilar;

e Simpleks (tek yonll)
e Yarim dupleks (degisken)
e Tam Dupleks(iki yonl()
Olabilir.
Teorik bir katman olup pek az uygulama mevcuttur. iletim katmaninin gelistirilmis bir versiyonu
gibidir. Diyalog denetimi, senkronizasyon yetenegi vardir. Oturum protokoll, baglanti Uzerinde
iletilen veri formatini tanimlar. NFS, oturum protokol i olarak, Uzak altyordam cagirma(RPC) ‘yi
kullanir.
Bazi drnek Oturum katmani protkolleri ve arayzleri
* Network File System (NFS)
* Paralel veritabani erisimi
» X-Windows Sistemi
» Remote Procedure Call (RPC)
* SQL
* NetBIOS adlari
» AppleTak Session Protocol (ASP)
* Sayisal Ag Mimarisi

6.2 Sunum Katmani

Bir sistemin uygulama katmani tarafindan gonderilen bilginin karsi sistemdeki uygulama
katmani tarafindan okunabilmesini saglar. Degisik sistemler arasindaki veri iletimi icin ortak
bir format saglar, boylece veriler ilgili makinenin tipine bagli olmaksizin anlasilabilir.
Sunum katmani, sadece gincel kullanici verisinin format ve gosterilimi ile degil ayni
zamanda programlarin kullanidigr veri yapisi ile de ilgilenir. Bu yizden sunum katmani,
uygulama katmani icin veri iletim sentaksini diizenler. External Data Representation (XDR)
sunum katmaninda bulunur. Verinin yerel gosteriliminden kanonik forma veya tersine
donisUmind saglar. Kanonik, bilgisayarlar bagli olmaksizin standart bayt sira ve yapisini
kullanir.

Ozdllikleri

Teoriktir. Pek az uygulamatarafindan kullanilir.

Bitlerin semantigi ileileilgilenir.

Verilerdeki Kayit ve danlari tanimlar.

Gonderici, aiciyaformati soyleyebilir.

Farkli sekilde veri temsil eden makinalarin haberlesmesini mimkun kilar.
Eger kodlanirsasifrelemeicin eniyi katmandir.

Uygulamalar, Sifreleme, EBCDIC ve ASCII donusumu, GIF& JPEG
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6.3  Uygulama Katmani

OSl modelinin uygulama katmani kullaniciya en yakin katmandir. Diger OSl katmanlarina servis
saglamak yerine OSI model skopunun disinda olan uygulama programlarina servis saglar. Servideri
cogunlukla uygulama siireclerinin bir parcasidir. Anafonksiyonlari:-

Planlanan haberlesme ortaginin tanimlanmasi ve haberlesmenin saglanmasi
Uygulamalarin gdnderme ve almasinin senkronizasyonu

Hata duizeltme ve veri bltunlGgu islemlerinde uyumlulugun saglanmasi
Planlanan haberlesmeicin katnakalrin yeterli olup olmadiginin belirlenmesi
Y Uksek seviyeli uygulamalar icin degisik protokollerin birlestirilmesi

Baslicauygulamalar

Browsers, E-posta (SMTP), Dosya transferi(FTP), Uzak terminal baglantisi(TELNET), DNS, NIS,
NFS, Ag yonetimi(SNMP), Hipermetin transfer protokol U(HTTP), Ses/Video konferans.

Sonraki bolimlarde uygulama katmani protollerinin baglicalari agiklanacaktir.

6.4 Dosya Transfer Protokolii [File Transfer Protocol (FTP)]

FTP, kullanicilarin iki host arasinda dosya kopyalamaarina olanak tanir. FTP ayni zamanda,
baglanma, klasor listess ama, dosya islemleri, komut isletimi ve denetim islemlerini de
yapabilmektedir. Bu islemler, host Uizerindeki sistemden ve donanim platformundan bagimsiz olarak
yapilabilmektedir. FTP, glvenilir servis vermek amaciyla aktarim katmaninda TCP’yi kullanir.

FTP ‘nin temel olarak sagladigl imkanlar sunlardir:

e Dosyalara uzaktan erisim

e Dosya paylasimi
e Veri aktariminin glvenilir ve verimli yapiimasi

FTP, bir FTP sunumcunun calistigl sistem Uzerinde tanimli bir kullanici kodu ve sifre ile sisteme
baglaniimasini gerektirir. Baglanma icin gerekli islemler FTP tarafindan yerine getirilir. Boylece
kullanici karsl sistemin dizinlerini ve dosyalarini bir liste halinde kendi ekraninda gorebilir.

Kullanicilar, etkilesimli olarak dosya degistirme islemi yapabilirler. FTP programdan programa veri
transferi yapabilir.

FTP veri transferinde iki ayri TCP baglantisi kullanilir:

e Kontrol Komutlari (Control Commands) ile baglanti
e Ve Transferi icin baglantl

FTP komut kanali icin Telnet protokolt kullanir. Bu yonlyle sadece kontrol islemlerinde FTP ile
TCP arasinda bir de Telnet protokol i fonksiyonlari devreye girer.

FTP tim standartlari destekleyerek dosya transferi yapan bir protokol degildir. FTP, veri
transferinde kisitl sayida dosya turtini destekler. Her iki ucta dosya transferinin yapilabilmes icin
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ayni dosya yapisi kullaniliyor ya da destekleniyor olmalidir. Boyle degilse FTP standartlarina
doénisUimi saglayacak mekanizmalara sahip olmalidir. FTP konfigure edilebilen bir protokoldir.

6.5 Basit Posta Transfer Protokolii ve Elektronik Posta Servisi
[Simple Mail Transfer Protocol (SMTP)]

Elektronik posta hizmeti sunar. Postalarin guvenli bir sekilde adreslerine ulasabilmesi icin TCP
servislerinden yararlanir. (TCP Port : 25)

Bu E-posta igerisinde yazanin hidlerini de az da olsa belirtebilmes icgin bir takim semboller
gdistirilmistir. Bunlara"smiley" adi verilir. Yazilanlarin yanlis anlasilmamasi veya vurgu yapilmasl
istenen kisimlari belirtebilmek icin smiley'ler oldukga kullaniglidir. Bazi 6rnekler:

) gulimseyen yiiz
~( Uzgln yz
=) g6z kiripma
=) kasini kaldirmis gulimseyen ylz
-(0) haykiran ylz
8) gulimseyen g6zl Ukl U yiiz

E-posta ile birlikte dosya da gonderilebilir. Bu yolla, ancak icinde sadece normal ASCII (text)
karakterler bulunan dosyalar sorunsuz gonderilebilir. Diger dosyalari gdondermenin yolu ise bu
dosyalari énce ASCII dosya haline getirmektir. Karsl tarafta ise ainan bu dosyalara ters islem
uygulanarak orjina hallerine cevrilmeleri gerekir. UUENCODE ve UUDECODE yazilimlari, bu
cevirme ve ters cevirme islemi icin kullanilan yazilimlara bir érnektir. Dikkat edilmesi gereken bir
diger nokta ise farkli aglar arasinda iletisim yaparken dosya biyudkltklerinin belli miktarlarin
Uzerinde olmamasidir. Genellikle 30.000 byte biyukltUgindeki dosyaar aglar arasi geciste kabul
edilen emniyetli Gst sinirdir.

E-posta kullaniminda karsilasilan en sik sorun, génderilen e-postanin bir sire sonra MAILER-
DEAMON adli adresten icinde hata mesgjlari ile dolu olarak geri gelmesidir. Bu durumda;

o GoOnderilecegi adres hatall yada eksik yazilmis olabilir,

o Adresteki bilgisayar kapalidir veya o adrese ulasilamiyordur,

o GoOnderilen adreste dyle bir kullanici olmayabilir.

e-mail sistemi iki at sistemicerir. Bunlar;

e Kullanici etmeni : Kullanicinin e-postalarinin okumasl ve gondermesini saglar.
o Mesg transfer etmeni : Mesgjlari kaynaktan varisailetir.

Tipik olarak bir e-posta sistemi bes basit fonksiyonu yerine getirir.

Duzenleme(Composition) : mesgj ve cevaplari olusturma sirecinin adidir. Her ne kadar kendisnin
ibir mesg) editoril var isede baska mesgj ve dosyaar ek olarak gonderilebilir.

Iletim(Transfer) : Mesgjlari bir kaynaktan varisailetir.
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Raporlaama(Reporting) : Kaynaga mesgjin dutrumu ile ilgili mesg verir (Ne dagitildi ? Ne
kayboldu?

Goruntuleme(Displaying) : Gelen mesgjlarin kullaniciya okumasl igin gorintilenmes

Duzenleme(Disposition) : Kullanicinin mesgj1 aldiktan sonraki yapmak istediklerini karsilar. Ya
mesaj | okumadan veya okuduktan sonra atabilir.

Mesgjin bir bagligi(RFC 821), bir bos satir ve sonra mnesgjin kendisinin oldugu ASCII yapiniin
standartlari RFC 822 olarak adlandiriimistir.

From: ISCIS'05

To: undisclosed-recipients:

Sent: Friday, May 13, 2005 4:52 PM

Subject: ISCIS 2005 Paper Review Request
Dear Colleague,

The paper submission deadline for I1SCIS 2005 (Internationa Symposium on Computer and
Information Sciences) has been reached and the papers have been assigned to reviewers. As a
reviewer, an account was created for you in the ISCIS Paper Review System. The details of your
account are as follows:

Bu aanlarailaveten;

Cc: Diger dicilar

Bcc: Mesgjda adresi gozukmeyen diger alicilar.
Gibi aanlar bulunur.

Mesgj iletim protokolu olarak sikga Simple Mail Transfer Protokol (SMTP) kullanilir. Bu protokol
25 numarall TCP baglanti portunu kullanir. SMTP deamon’u bu portu dinelyerek gelen baglantilar
kabul eder ve mesgjlari ugun posta kutularina kopyalar. Eger bir mesaj dagitilamaz ise, gondericiye
nedeni ile birlikte hatay: bildirir.

SMTP basit bir ASCII protokoltdir. Port 25’ e baglanti sagladiktan sonra, gdnderen makine istemci
olarak alan makine aise sunumcu olarak adlandirilir.Sunumcu ilk olarak kendi kimligini ve posta
lamya hazirlanditigini istemciye bildirir. Eger sitemci bu mesaji alamaz ise baglantiy1 keserek
yeniden dener.

Son mesg) dagitimi posta sunumcusundan kullanicilarin mesaj okumakta kullandigi Post Office

Protcol (POP) ‘Ui ile yapilir.  Ornegin bir kullanici kendi kisisel bilgisayarina postalarini tasimak
istedgi zaman bu protokol aracilig ile bunu gercekler. POP3 bu protokol iin kullanilan versiyonudur.
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6.6 TELNET
Telnet bir terminal emilasyon protokolldur. Telnet, bir bilgisayar sistemine uzaktan baglanarak o

sistemin bir terminaiymis gibi calismak icin kullanilir. Telnet icin Telnet hizmeti saglayan bir
server gerekir.

6.7 Alan Adi Sistemi [Domain Name System (DNS)]
DNS, 256 karaktere kadar buytyebilen host isimlerini 1P *ye gevirmek igin kullanilan bir sistemdir.

DNS, isim server’lar ve ¢oziimleyicilerinden olusur. Isim server’lari host isimlerine karsilik diisen
IP adresi bilgilerini tutarlar. Cozimleyiciler ise DNS istemcilerdir.

3 ¢esit DNS server’ 1 vardir:
 Birincil isim Server’1 (Primary Name Server)
Bdlgesiyleilgili bilgileri kendisinde bulunan bdlge dosyasindan elde eder.
« Ikincil Isim Server’'| (Secondary Name Server)
Bdlgesiyleilgili bilgileri bagl bulundugu bir DNS server’dan dir.

« Sadece Kaseleyen isim Server’ 1 (Caching Only Name Server)

Kendisinde bdlge bilgilerinin tutuldugu bir dosya bulunmaz. Bagli bulundugu server’a sorarak
topladigl bilgileri hem istemciye ulastirir, hem de 6n bellegine koyar.

DNS isimlendirme icin hiyerarsik bir mimari kullanir. Sekil 6-1'de DNS yapisi gosterilmistir. DNS
bir kok ve agac yapisi ile organize edilmistir. Bir kok en Gst giristir ve agacin daha alt seviyelerince
ana olarak adlandirilir. Agag dugumleri baglayan dallar igerir. Agacin ayni diglm seviyesinde olan
her bir dugimUn etiketi, tamamen belirli ve ayrik olmalidir.

\

ARPA COM MIL

WIDZETCO ACME SMALLFRY BIGFRY .wh
ED MET
(weya RDLACWE COR

Sekil 6-1 DNS Hiyerarsisi
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Hiyerarsik isimlendirme, agacin kokinden asagiya dogru ilerlenerek yapilir. Her etikete bagl
ismler secilip birlikte siralanarak goérulebilir issim sekli elde edilir. Bu isim, agacin her seviyesinden
ayirt edilebilirdir. Ornegin, kokiin altindaki ilk digim seviyes gesitli isimler igerir. Ornegimizde
COM'u kullanacagiz. COM'u izleyen diger seviyede ACME'yi de iceren cesitli diger isimler
listelenmistir. Son olarak ACME'nin atinda RD bulunur ki bu, agacin en alt seviyesidir. RD yaprak
diugimua olarak anilir ¢inkd onun altina bagli diguim yoktur. Siralanmis isim sekilde gosterildigi
gibi RD.ACME.COM olur.

Domain ismleri adrederi tanimlamak icin icat edilmemistir. Gergekten de isimleri adredere
donustirmek icin ek servisler gerekir. Bu servisler, sunucular ve isim ¢oziicller ile saglanir.

Internet isimleri yalnizca host'lar igin atanmaz. Ornegin, Mail Exchange (MX bilgisi) olarak anilan
bir bilgi sinifi, bir organizasyonun, yalnizcais istasyonu veya bilgisayarlara degil bir posta sunucusu
olarak tasarlanmis her cihaza mektup yollamasini saglar. Ayrica, domain isimlerinin kullanimi bir
MX cihazinin Internet'e baglanmadan domain ismi amasina olanak saglar. Organizasyonlarin
mektuplarini posta sunucusuna yonlendirmeleri yeterli olur.

Sekil 6-2'de bir isim sunucusunun tipik islemleri gosterilmistir. Eger bir birey ublack@rd.acme.com
ile baglanti kurmak isterse, birey, baglanti kurmak istedigi kisinin ismini ve kisinin firmasini
(domain ismini) girer. Bu ismin ag adresini sorusturmak icin isim sunucusuna bir sorgu (query)
yollanir veya sorgu, is istasyonunda bulunan tablo ile eslestirilir. Sorgunun cevabl, ismi karsilayan
adresi icerir. Bu kurgusal ¢rnekte, adres 128.4.3.6'dir. Bu adres daha sonra bir router'a yollanacak
olan bir datagrama yerlestirilir. Router bu adres kullanarak datagrami rotalayacaktir. Bu drnekte
datagram 128.22.3.8 ile tanimli diigime yollanir.

Mame Server

2 A bagh bt e

e ————T131TE SErVEr e SOrgll

N ‘___h_"" 3. UBlack@RD 4CME COM
4. Datagramun varg adresine 192 473 6 zerindedir
1285.4.6 ekle S

Router

1. Giris : UBlack@RL L ACME COM

5. Datagrami bagh oldugun
aga gonder

6. Datagratmi al we router”dald
_—— .
A5 totalama tablosuna ey

l

Rotalama tablosu
Vatig Srwadala digium Port
128536 1283478 11
[12z436 1282238 12|
wh. wh. wwh.

T 1284367 ya 12822 5.8 aracihF dle nlagdahiliv
128 225 8 fiziksel port 12 dedir

Sekil 6-2 Bir isim sunucusunun kullaniimasi
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6.7.1 Domain Isimleri

Her bir domain belirli bir domain ismi ile tanimlanir. DNSin hiyerarsik dogasi nedeni ile bir
domain, bagka bir domain'in at-domain'i olabilir. Alt-domain'ler, isimlendirme iligkilerinin yeniden
paketlenmesini saglayan isimlendirme yapisi ile olusturulur. Sekil 6-1 6rneginde, RD.ACME
domain'i RD.ACME.COM domain'inin alt-domain‘idir.

Bir isim DNSde iki sekilde gosterilebilir. Bunlardan biri, DNSteki ismin tUmUnd iceren tam
ismdir. Sekil 6-1 érneginde tam issim RD.ACME.COM'dur. Buna karsin goreceli isim DNSteki tam
ismin yalnizca bir parcasidir. Ornegimizde RD bir goreceli isimi tanimlamada kullanilir. Tam ve
goreceli isimler OSI modelinin tanimladigl ayrik issm (distinguished name (DN)) ve goreceli ayrik
isimlere (relative distinguished name (RDN)) oldukca benzerdir.

6.7.2 Yiiksek-Seviye Domain'leri

Su anda DNS, yedi Ust-seviye domain ismi igerir. Bunlar Sekil 6-1'de gosterilmistir ve asagida
anlamlarinin agiklamalari yapil mistir:

GOV: Herhangi bir hikimet govdesi

EDU: Bir egitim kurumu

ARPA: ARPANET-Internet host'u tanimlamasi

COM: Herhangi bir ticari kurum

MIL: Askeri organizasyonlar

NET: Bilgisayar agservisi veren organizasyonlar

ORG: Buradaki tanimlamalara uymayan tiim organizasyonlar

6.7.3 Domain Name Coziimlemesi ve Isim- Adres doniisiimii

Bir Internet kullanicisi, kullaniciya dost isimleri IP adrederine haritalamak icin domain isim
¢ozimlemes (domain name resolution) kavrami ile calismalidir. RFC (Request for Comments)
1035 bu iglemler icin gerekli prosedurleri tanimlar.

Sandlyiz ki, bu isimlerin ¢ozilmesinde kullanicinin aacagl gorev oldukca basittir. Kullaniciya
disen domain ismini bolgesel isim ¢ozicliye (name resolver) saglamaktir. Bir issm ¢dzlci, ya bir
domain ismini baz aarak gerekli bilgiyi kullaniciya gonderir ya da bir ism sunucusuna (name
server'a) istek gonderir. Kullanict ayni zamanda isim sunucusuna dogru sorgu olusturup gondermek
ve islemlerin nasil yapilacagina dair belirli ihtiyaclari saglamak gibi ufak gorevleri yapar. Sekil 6-
3'te domain name ¢dzimlemesinin yapisi gorilmektedir.

Kullanici domain agacini tek bir isim olarak gorir. Cozucu, isim adres ¢ozimlemes igin; ismi
¢ozimleme veya isimi bagimsiz bir yardimci sisteme (isim sunucular) gonderme gorevlerini
Ustlenir. Sekilde goruldugi gibi issim sunucusu, isim ¢ozicusiine bir istek yollar. Boylece ¢oziicl
kullanici programina bir servis saglar. Cozlct, isim sunucusunun kullanicisi durumundadir.

Isim sunucusu ve yedekleme (backup) agisindan isim coziicllerdeki bazi bilgilerin aynisini

saklayabilir. isim ¢ozlicli sorguyu baslatmak icin en az bir isim sunucusunun ismini bilmelidir.
Sorgu (query) isim ¢Ozictden sunucuya aktarilir. Bunu aan sunucu bir cevap yollar ya da baska bir
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ism sunucusuna ¢agri yapar. Bu yaklasim ile ¢ozlci, baska ism sunucularinin kimliklerini ve
tuttuklari bilgileri 6grenebilir.

Isleme hangi isim sunucularinin katilacagina, Sekil 6-1'de gosterilen isimlendirme hiyerarsi agaci
baz ainarak karar verilir. Bu agacin her bir yaprak girisi bir isim sunucusuna karsilik diser. Alt-
domain'lerdeki bir sunucu, kendi atindaki domain'leri bilir ve sorguya cevap verecek uygun
sunucuyu segebilir.

Bellek

E 9

Ekler Referanslar

-

Fabatio

Name {2 Veri Taban

Server

E 9

Sorgu Cewap

k3

Sorgu, Sorga
Eallarie: Hame Hame Z@ Veri Tahard
‘ Resolver ‘ Setver

Cevap Cewap

E E 9

Referanslar Elder Feferanslar Ekler

k3 -

Bellek Bellek

Sekil 6-3 Domain name Cozimlemesi

Sekil 6-3'te ¢oziiciye bagli ism bellegi olarak etiketlenmis bir parca gortyoruz. Cozicu bir sorgu
adiginda 6nce kendi hafizasinda buna cevap var mi diye bakar. Eger varsa, netice, bir cevap
formundaistekciye gonderilir. isim belleginde cevap mevcut degilse isim ¢éziicii cevabi bulmak igin
hangi isim sunucusuna sorgu gondermesi gerektigine karar verir.

Isim belleginde, ism ¢ozme islemini hizlandirmak Uizere siklikla sorgulanan bilgiler saklanir. isim
bellegindeki bilgiler zamanlayici kullanilarak nihayetinde silinirler.

6.7.4 Isim Sunucusu Islemleri

Isim sunucusu, kullanici sorgusuna (bu islemleri ¢Oziicli yuritmektedir) tekrarlamai ya da
tekrarlamasiz islemlerle servis verebilir. Tekrarlamasiz islemlerde cevap asagidakilerden biri olur:

e Bir cevap
e Bir hatateshisi
e Baskabir sunucuya aktarma (referansima aktar cevabi)

Burada ¢ozticli, 6zel isim sunucularina yeniden sorgu yollamak zorundadir.
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Tekrarlamal1 islemlerde, bdlgesel isim sunucu diger sunucular ile baglanti kurabilir. Burada isim
sunucusu sorgulanan 1P adresini istekciye geri dondirmek zorundadir. Eger issim sunucusu IP
adresini geri dondiremezse, istekciye (isim ¢oziiclisiing) negatif bir cevap yollar. isim sunucusu
istekciye referansima aktar cevabl yollayamaz. Tekrarlamali ve tekrarlamasiz islem yapan ism
sunucularin ortak yanlari sunlardir:

e isim ¢dzlicl, en az bir sunucunun adresini bilmektedir.
e isim sunucu en az bir baskaisim sunucusunun P adresini bilmektedir.

Bir sunucu, domain isminin bir atagacinin bir parcasini olusturmakla sorumludur. Bu parcaya zone
denir. Bu, domain isminin bitisik bir bolgesidir. Tipik olarak, her bir zone icin ayrik bir veri tabani
vardir. Bir isim sunucusunun bulundugu zone'un dogru olup olmadigl periyodik olarak kontrol
edilmelidir, eger dogru degilse zone dogru olarak glincellestirilmelidir. Bir zone yanizca yetkili
kisilerce guincellestirilebilir. isim sunucusu, zone transfer protokoliinii kullanarak birden fazlaisim
sunucusunun bir zone hakkinda bilgi saklamasinaizin verir. Eger bir domain ismini saglayan issim
sunucu bir sekilde ¢okerse diye diger ism sunucularda isimlendirme ve adresleme bilgilerinin
fazladan kopyasl bulunabilir.

Bir isim sunucusu, birincil isim sunucusu veya ikincil isim sunucusu olarak siniflandirilir. Bu
terimlerden cikaracagimiz gibi, birincil issim sunucusunun fonksiyonlari diger cihazlarla
yedeklenebilir. Bu yedekleyen cihazlara da ikincil issim sunucular denir. Bu yaklasim, sorgu
serviderinin guvenilirlik ve etkinligini saglar. isim sunucular arasinda iletilen sorgu ve cevap
mesagjlarl TCP ve UDP'yi kullanabilirler. Sorgular genelde daha yiiksek basarim saglayan baglantisiz
UDP ile yapilir. Zone yenileme gibi veri tabani gtincellestirme gereksinimlerinde glvenilir transfer
saglamak icin TCP kullanilir. Durum ne olursa olsun, isim sunucular her iki protokolu de
kullanabilirler.

6.7.5 Kaynak Kayitlar (Resource Records (RRs))

Daha 6nce bir domain isminin bir diguma tanimladigint 6grendik. Her bir dugiim kendi kaynaklari
ileilgili bilgileri icerir. Kaynak bilgisi, hem digiim hem deisimleilgilidir. Bu bilgiye, kaynak kaydi
(resource record (RR)) denir. Kaynak kaydi bir veri tabaninda bulunur ve domain zon€larini
tanimlamak icin kullanilir. RR'ler ayni zamanda domain isimleri ve ag objeleri arasinda haritalama
yapmakta kullanilirlar.

ISID (Desisken)

TiP (16)

STINIF (16)

TTL (32)

RD uzunlugu (16)

RDATA (Degisken)

Sekil 6-4 Kaynak Kaydi icerigi

Bir RR, kisaltmasi ve nimerik kodundan taninir. Bu tip ve degerler Tablo 6-1'de listelenmistir.
RR'ler standart bir formatta saklanirlar. Sekil 6-4'de bir RR'nin en Ust seviye pargasinin formati
gorulmektedir. Bir RR kaydinin formati asagidaki gibidir.
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<isim>> <<TTL>> <<sinif>> <<tip>> <<RD uzunlugu>> <<veri>>

Bu aanlarin bazilari bir RR'de atlanabilir. Eger <<TTL>> aani bos ise veri tabaninin baska bir
parcasinda tanimli default minimum zaman kullanilir. Eger <<sinif>> bos ise, veri tabaninda
tanimlanmig son sinif kullanilir. Bu aanlari sdyle aciklayabiliriz:

e isim: Bu RR igin diguimin domain nameini (sahibinin ismini) igerir. Eger bossa bir
onceki RR'nin ismi kullanilir.

e TTL: Yasamazamani parametresidir. Opsiyoneldir ve RR taniminin isim sunucusu
belleginde gecerli olacagl zaman siiresini (saniye olarak) tanimlar. Eger degeri 0ise RR
bellege kayit edilmez. Pratikte bu deger ¢oziiciinin, bellegini giincellestirmeksizin bir
sunucu verisini ne kadar siire kullanacagini belirler.

e sinif: RR sinif kodunu belirtir (burada IN = Internet; CH = chaos system demektir). Eger
bossa, son tanimlanmis sinif atanir.

 tip: Tablo 6-1'deki RR tip kodlarini gosteren degerleri icerir.

e RD uzunlugu: RDATA olarak ayrilan alanin uzunlugunu oktet olarak verir.

e veri (RDATA): Kaynag! tanitan degisken-uzunluklu alandir. RDATA'nin icerigi, RR'nin
tipi ve sinifinabagli olarak degisir.

Tablo 6-1 DNS Tip Degerleri

“Tip : Degert ve anlamu

DA i1 =Host adrest

gt B
gy SNl varer (siondh wsic sayiivor BT inms ™
A M o G e s e

s kullanin)

CHMAME ~ ©5=DBir takma isim igm ilkesel ssgm
20a 6 =7Zone yethist baglanggey
i MWE 27 =Mailbox dotmain 1smi
A it SO,
...................... o
NULL  i0=Boeg RR
TWES : 11 = Iyi-bilinen serwis
B e

WG 15 = Mail aligverisi
S (B p o o T
Fpo 17 i ks (desoyanly
RESBE 18 Yotk Bormatttanimatp! serviir (deseisel
25 19 =230 25 adres1, 3121 (deneysel)
JERRr 50 ZTAON sdrecs B TEHE 164 (denyacy
R ST = Eopute throweh (demyenly

FPOSTMEAP 22=051 af SAP (service access point) adresi
: :(deneyzel)
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RDATA alani

Sekil 6-5'te en yaygin RDATA formatlari gosterilmistir, SOA formati (start of zone authority format
(zone yetkisi formati)) baslangici. Her bir zoneicin yalniz bir SOA kaydi vardir.

SOA RDATA Formati

BN ADME

RMAMME

SERTATL

EDATA REFRESH

RETEY

EXPIRE

MININIO VI

Sekil 6-5 Zone Yetki Formatinin Baslangici

Sekilde gordugimiz gibi, SOA RDATA yedi at-alan igerir. Bu alanlarin ¢ogu isim sunucusunun
yonetimi ve idamesi icin kullanilir. igerikleri asagidaki gibidir:

« MNAME: Bu zone icin verinin orijinal veya birincil kaynagi olan domain ismini
tanimlar.

e RNAME: Bu zonedan sorumlu kisinin mailbox'inda kullanilacak domain ismini
tanimlar.

e SERIAL: Zon€un orijinal kopyasinin siirim numarasini igerir. Zone transfer edilirken
bu deger korunur. Zone'da bir degisiklik yapilinca SERIAL arttirilir.

e REFRESH: Zone'un yenilenmesi i¢in gecmesi gereken zamani belirtir (saniye olarak).

e RETRY: Basarisiz bir refresh yapilinca, yeni bir refresh denemesi yapmak icin
gegirilmesi gereken zamani saniye olarak belirtir.

o EXPIRE: Bu zone'un ne zamana kadar yetkili olacagini belirtir.

e« MINIMUM: Konu edilen zone'dan itha edilecek herhangi bir RR'nin TTL aaninin
minimum degerini tasir. Bir zone'daki tim RR'lerin TTL igin olan en dustk siniridir.

Sekil 6-6'da RDATA aaninin diger formatlari gosterilmektedir.
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NSDHAME NS
[ MGNAME MG
— }
CNAME | cHAME
CPU .
Py S ]H[NFU (1)
AMAILEX MINED
. | L EMAILBX |
~FREFERENCE ] X

EXCHANGE |

ROATA .
ANYTHING | NULL
4
kY PTRONAME | PTR
Y ——————
) | TXT-DATA | TXT
h
\ ADDRESS A
\ —_——
\ ADORESS
i__PROTOCOL WHKE
\ BITMAP
1 = Deneysel Y i AFSDE AFS (1)
i AP RP (1)
k X.25 X.25 (1}

a7 AT (1)

Y| osinsap NSAP

E.164 El64
Sekil 6-6 RDATA alaninin icerdigi diger alanlar

6.7.6 DNS mesajlan

Sekil 6-7'de bir DNS mesgjinin formati verilmistir. Mesgjlar isim sunucular arasinda RR'lerin
guncellestirilmesi icin transfer edilir. Netice olarak, mesajin bazi aanlart RR formatina benzerdir.

Baglik
Rlsgh!
Cevap
Tetl
Elk kavyit

Sekil 6-7 DNS Mesajinin Formati

Sekilde goruldiugu gibi mesa) bes ana bolumden olusur. Baslik (ki her zaman bulunur) sorgu ve
cevabin dogas ileilgili alanlar icerir. Soru (question) bolUmi isim sunucusuna sorgu génderilmede
kullanilan verileri icerir. Cevap (answer) bolimi sorularin cevaplari ile yenilenen RR degerlerini
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icerir. Yetki (authority) boluma yetkili ism sunucularini isaret eden RR'ler icerir. Ek kayit
(additional record) sorguya asistanlik yapan RR'ler icerir; bu RR'ler 6zellikle sorularin cevaplari ile
ilgili degildir.

ID
QR |OpCode] 28 | To | D [Ra | Zz | RCODE
QDCOUNT
Baghtc ANCOUNT
S o HSCOUNT
Cevap ARCOUNT
Yetl
Ek kayt

Sekil 6-8 DNS Mesajinin Baslig

Sekil 6-8'de baslik bolimunun formati gosterilmistir. Ilk alan 1D aanidir ve 16-bitten olusur. Bu
tanimlayici hem sorguda hem cevapta kullanilir ve ikisinin eslesmesini saglar. QR alani bir bitlik
alandir ve mesajin sorgu (0) veya cevap (1) oldugunu belirtir.

Opcode 4 bitten olusur. Degerlerinin karsiligl sOyledir: 0 = standart sorgu, 1 = ters sorgu, 2 = sunucu
statll istegi ve 3'den 15'e = rezerve edilmistir.

AA (yetkili cevap) bir cevap icin 1 degerine set edilirse cevaplayan isim sunucusunun sorgulanan
domain name'i i¢in yetkili oldugunu belirtir. TC (truncation-kesici) 1'e set edilerek mesajin ¢ok uzun
oldugu icin kesildigi belirtilir. Kesme iletim linkinin izin verdigi veri birimi uzunlugu ile ilgilidir.
RD (tekrarlamali islem istendi) biti 1'e set edilerek issim sunucusuna bir tekrarlamali sorgu yap
direktifi verilir. RA (tekrarlamali yapilabilir) biti bir cevap mesajidir. Eger isim sunucusu bir
tekrarlamal1 sorgu yapabilecekse RA ile bunu gosterir. Z aani Gg bittir ve ileride kullaniimak Uzere
rezerve edilmistir.

RCODE asagidaki degerlere set edilebilen 4 bit icerir:

0 = Hig bir hata olusmadi

1 = Bir format hatasl olustu ve isim sunucu sorguyu anlayamadi.

2 = Isim sunucusunda bir sorun var.

3 = Sorgudaki domain referansinda bir sorun var; sunucu bunu bulamaz.
4 = isim sunucu bu tip sorguyu desteklemiyor.

5 = Isim sunucu yonetim veya givenlik sebebi ileislem yapmiyor.
6'dan 15'e = ileride kullanilmak lizere rezerve edilmistirler.

QDCOUNT 16-hitten olusur ve soru bolimindeki girislerin sayisini belirtir. ANCOUNT 16-bitten
olusur ve cevap bolimindeki RR'lerin sayisini belirtir. NSCOUNT 16-bitten olusur ve yetkili kayit
bolimindeki sunucu kaynak kayitlarinin sayisini belirtir. ARCOUNT 16-bitten olusur ve ek kayit
bolimindeki kaynak kayitlarinin sayisini belirler. Bu son dort alan mesgj1 alan birime, dort alanin
sinirlarini nasil belirleyeceginin bildirir.
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1D
QR |OpCode| aa | TC | D [ Ra | Z | RCODE
QDCOUNT
Baglic ANCOUNT
S ot NSCOUNT
Cevap ARCOUNT
Tetla
Ek kayt

Sekil 6-9 DNS Mesajinin diger Alanlarinin Formati

Sekil 6-9'da bu dort bolimiun formati gosterilmistir. Soru bolimu Gg giristen olusur. Bu bolimiin
sorgu mesgjlarinin sorularini tagidigini soylemistik. QNAME domain ismini igerir. QTYPE aani
sorgunun tipini belirtir. Bu aandaki degerler daha onceki bdlimde bahsettigimiz tip aanlarinin
(Tablo 6-1'e bakiniz) degerlerinin icerebilirler. QCLASS sorgu sinifini belirtir. Tipik olarak, bu
deger Interneticin IN olur.

Sekil 6-9'da goruldiugu gibi DNS mesginin Cevap, Yetki ve Ek Kayit bolumleri ayn formati
icerirler. Bu formattaki alanlar soyledir:

ISIM: Kaynak kaydinca belirtilen domain ismini tanimlar.

TIP: RR tip kodlarindan birini icerir.

SINIF: RDATA aanindabulunan veri sinifini belirler.

TTL: Dahaonce 6grendik.

RD Uzunlugu: Alan uzunlugunu belirtir.

RDATA: Kaynaklailgili bilgiyi icerir. Icerigi kaynak kaydinin tipi ve sinifi ileilgilidir.
Ornegin, bir Internet adresi olabilir.

6.8 Basit Ag Yonetim Protokolii ve Ag Yonetimi [Simple
Network Management Protocol (SNMP)]

Simple Network Management Protocol (SNMP) uygulama katmani protokol olup agdaki cihazlar
arasinda bilgi degisimini saglar. SNMP Transmission Control Protocol/Internet Protocol (TCP/IP)’
unun bir parcasidir. SNMP ag yoneticisinin ag’in performansini yonetmesini, ag problemleri igin
¢6zUm bulmasini, ve de ag’ in bilylimesi icin plan yapmasini saglar.

SNMP'nin ¢ versiyonu bulunmaktadir. SNMP Versiyon 1 (SNMPvl) ,SNMP Versiyon 2
(SNMPVv2) ve SNMP Versiyon 3 (SNMPv3). ilk iki versiyonun birgok ortak yoni bulunmasiyla,
versiyon ikide ek protokol islemleri bulunmaktadir. Versiyon 3'te ise ag yonetiminde guvenlik
ozellikleri gelistirilmistir.

SNMP, ag Uzerindeki bilgisayarlarin uzaktan izlenmesini ve bazi parametrelerinin degistirilmesini
saglayan bir protokoldr.

Internet yayginlastikca aglar arasi baglantilari saglayan yonlendiriciler ve kopriler 6nem kazanmaya
baslamistir. SNMP ile yonlendirici ya da koprinin saglikli calisip calismadigini uzaktan izlemek
mUmkin olmaktadir. SNMP ile bir yonlendiricinin sabit diskinin dolup dolmadigl ya da bir portu
Uzerindeki trafik miktari izlenebilir.
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SNMPiki kissimdan olusur:

e SNMP yonetim sistemi
e SNMP ganlari

SNMP yonetim sistemi 6zel bir yazilimdir ve agdaki yazilim ve donanim unsurlarinin SNMP
parametreerini sorgular, bunlardan ¢esitli raporlar ya da uyarilar cikarabilir.

SNMP ganlari ise kendilerine soruldugunda ya da Onceden belirlenmis olaylar gerceklestiginde
SNMP parametrelerini yonetici sistemlere bildirirler.

SNMP’nin temel nesneleri

SNMP ag’i U¢ temel nesneyle yonetir. 1- Managed Devices 2- Agents 3-Network-Management
Systems (NMSs).

Yonetilen cihazlar agdaki herhangi bir digim olup, yonetilen agda bulunur ve SNMP etmen’e
sahiptir. Yonetilen cihaz yonetim bilgilerini toplar, depolar ve SNMP'yi kullanarak NMS icin

bunlari hazir hale getirir. Managed devices veya ag elemanida denir. Bunlar yonlendiriciler(routers),
sunucular(servers), anahtarlar(switches), kopruler(bridges), hublar, hostlar veya yazicilar olabilir.

Etmen(Agent) yonetilen cihazda bulunan ag yonetimi yazilim modultduar. Agent lokal ag yonetimi
bilgilerine sahiptir, ve bunlari SNMP formuna dondsturdr.

NMS goruntileme ve ag yonetimi cihazlarini isletir. NMS ag yonetimi icin gerekli olan hafiza
kaynaklarini ve prosedleri Uretir.Y Onetilen bir agda bir veyabirden fazZlaNM S bulunmasi sarttir.

SNMP ile yonetilen bir ag, managed devices, Agents ve NMS leri kapsiyor.
SNMP’nin temel komutlari

SNMP de agdaki cihazlari kontrol etmek ve gorintilemek icin dort tane komut vardir read, write,
trap, vetraversal operations.

Read: NM S tarafindan agdaki cihazlari gorintilemek icin kullanilir.

Writee NMS tarafindan agdaki cihazlari kontrol etmek icin kullanilir. Yonetilen cihazdaki depo
edilen bilgileri degistirir.

Trap: Yonetilen cihazlarin asenkron olarak NM S ye rapor vermesi icgin kullanilir. Kesin bir olay
oldugunda yonetilen cihaz NMS ye bir trap gonderir.

Traversal operations: NMS tarafindan yonetilen cihazlarin hangi degiskenleri destekledigini
belirlemek icin kullanilir, bunlari bilgi tablosunda toplar, routing table gibi.
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6.9 Word Wide Web (WWW)

WWW, Cenovadaki Avrupa Parcacik Fizigi laboratuvarlarinda, bu merkezde calisan arastirmacilar
tarafindan Uretilen dokiimanlara bilgisayar ag1 Uzerinden rahat ulasmak amaci ile gelistirilmis bir
aractir. Ancak WWW daha sonra en populer ve en hizli gelisen Internet servislerinden birisi haline
gelmistir. WWW, hypertext adi verilen bir sistemin Gizerine dizayn edilmistir. Hypertext mantiginda
bir dokiimanin icindeki bir kelime bir baska dokiimana ya da referansa baglanmaktadir (link). Bu
sistem bir ansiklopedi gibi distnUlebilir. Yani, okudugumuz sayfada baska bir noktaya referans
veriliyorsa dokimanin o noktasindan referans verilen noktaya gecip ilgili bilgiyi aip yine
kaldigimiz yerden devam etmek islemine benzetilebilir.

WWW, islevsellik agisindan gopher servisine benzemektedir. Ancak, WWW hypertext temelli
olmasl sayesinde kullaniclya ¢cok daha fazla yakin (user friendly) ve ek ozdllikleri sebebiyle de ¢ok
daha fazla fonksiyoneldir. Kullanici, Gopher'in meni temelli yapisindan farkli olarak WWW
tarafindan 6nline getirilen bir dokiimani incelerken referans verilen noktalara bir tus veya mouse ile
ulasmakta ve ardindan kaldigi noktaya geri donebilmektedir. Ek ¢zelliklerde ise en ayirt edici yani,
uygun arayuzler ile resim, ses ve hareketli gorintl islemeye misait olmasidir. Yani bilgisayar
ekranindaki doktuman icinde bir resim varsa kullanici bunu goérebilmekte daha da 6tesinde hareketli
goruntilere ve ses bilgilerine de ulasabilmektedir. Hatta istenirse ekran Uizerinde gorulenler ayri bir
dosya olarak loka diske de kaydedilebilir. WWW'nin en 6énemli avantajlarindan birisi de hemen
hemen tim diger Internet bilgi servislerine (Gopher, WAIS, FTP, e-posta v.s.) kendisi tzerinden
ulasimi saglamasidir.

WWW server'lari yolu ile sunulan bilgiye ulasabilmek icin dncelikle yerel bilgisayarda calisacak bir
WWW client'l ya da tarayicisi (browser) adi verilen bir yazilima ihtiyag vardir. WWW server'l ise
yerd bir bilgisayarda ¢alisabilecegi gibi uzak bir noktadaki bilgisayarda da calisabilir.

WWW client yazilimlari Internet Uzerinden Ucretsiz olarak da temin edilebilmektedir. En populer
olanlart:

* Netscape veyaNCSA Mosaic : Grafik tabanli arayizlerdir.

* Lynx : Full-screen calisir ve karakter tabanli bir araytzdir. Bu nedenle resimlerin bulundugu
aanlar icin ekranda [IMAGE] yazisi gorulUr.

WWW client yazilimi olan Netscape'ten 6rnek Sekil 6-10’ da gortlmektedir.

bl Netscape

File Edit Yiew Go Bookmarks Options Directory  indow  Help

e e Ay |G | BE |2

Bk Eormard Horne Helosd ImEges Dpen

Go b | =]

=g | [ =EN
Sekil 6-10: Netscape Browser gbrinimu
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Burada Go to penceresine asagida anlatilacagl sekilde URL adres girilir ve Enter'a basilir.
Baglanilan WWW sayfalarl arasinda ileri geri hareket etmek, bu sayfalari veya gorilen sekilleri
kopyaamak, sik kullanilan URL 'lere isaret (bookmark) koymak gibi imkanlar da mevcuttur.

Ornegin  http://www.itu.org/home/index.html adresine erisilmek istendigi zamanki olaylar
Ozetlenecek olursa;
Istemci tarafinda

1. Browser, URL adresini belirler(ne segildigine bakarak)

Browser ww.itu.org'un IP adresi icin DNS e sorgulama yapar.

DNS 156.106.192.32 adresini geri gondeir.

Browser 156.106.192.32 adresi tizerinde 80 no’lu porta bir TCP baglantisi kurar
/home/index.html dosyasi icin bir istek gonderir.

www.itu.org sunumcu /home/index.html dosyasini gbnderir.
TCP baglantisi sonlandirilir.
Browser /lhome/index.html dosyasindaki bitiin metni gorintdler.

© © N o Uk~ wWDN

Browser, bu dosya icerisinde bulunan bitin gorintileri kendisine alir ve goruntuler.
Sunumcu Tarafinda

Istemciden Bir TCP baglantisini kabul eder.
Istenen dosyanin adini alir.
Istenen dosyay! diskten alir.

> 0w D P

Dosyay! istemciye gonderir.
5. TCP baglantisini sonlandirir.
Sunumcu tarafinda istamcinin istedigi veirlerin disktan okunarak gonderilmesi siireci 6nemli bir
evredir. Modern sunumcularda bu siireg bier seri adimda gerceklestirilir. Bu adimlar;
Istenen Web sayfasinin adini ¢oziimler
Istemciyi dogrular.
Istemci Uizerinbde erisim denetimi yapar.
Web sayfasl Uizerinde erisim denetimi yapar
Tampon bellegi denetler.
Istenen sayfay diskten alr.
Cevabin icerecegi MIME(multipurpose Internet Mail Extensions) tipini belirler.
Cesitli olasilik ve bitisleri dikkate air.
Cevabi istemciye gonderir

© © N 0k~ 0w DR

10. Sunumcu logu’ na bir giris yapar..

Web dokimanlar statik ve dinamik olarak iki turltdir. Statik dokimanlar HTML dilinde yazilirlar.
Bu Dokumanlar metin, grafik, ve diger syfaar baglantilar icerir.
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Dinamik sayfalarin hazirlanmasinda ise Common Gateway Interface(CGlI) kullanilir.
Web icin kullanilan iletim protokol i Hypertext Transfer Protokol idir(HTTP) Bu protokol, istemci
ve sunumcu mesgjlarin iletilmesini gercekler.Herbir etkilesim RFC 822 MIME tipindeki cevaplar
icerir. Baglantilr 80 no’lu TCP portu kullanilarak gerceklenir. Kullanilan metotlar;

e GET : Bir web sayfasinin okumaistegi

e HEAD: Web sayfasinin basligini okumaistegi

e PUT : bir Web sayfasini saklama istegi

e POST : ismli bir kaynaga(bir web sayfasi) ekleme

e DELETE: web sayfasini atma

e TRACE: gelenistege cevap

e CONNECT : Sonrki kullanimi¢gn rezerve

e OPTIONS: sorgulamaopsiyonu
WWW'de kaynaklarin adreslerine URL (Uniform Resource Locater) denir. URL'ler bilgiye ulasim
metodunu, ulasilacak bilgisayarin adresini, baglanilacak port numarasini, ¢alisma alani ve nesne
adini belirlerler. URL'in formati :

ulasim metodu://Internet adresi[ : port] /cal1lsma alani/nesne adi

Birkag 0rnek Uizerinde incel ersek;

http://www.hurriyet. COM.tr:80/

www.hurriyet.com.tr adresindeki WWW servisine 80 numarali port ile ulasim saglar.
ftp.tsk.mil.tr adresine anonymous ftp yapilmasini saglar.

file:/iwww.itu.edu.tr/file.txt
belirtilen adresteki file.txt dosyasini acar.

WWW client yazilimlari, URL'in direk olarak kullanici tarafindan girilmesine ya da bir WWW
dokimanindaki hypertext'i secerek belirlemesine izin verir. Boylece kullanictc WWW ortamina
istedigi bir noktadan girebilecegi gibi text icindeki baglantilarla da bu ortamda ilgili yerlere
ulasabilir.

WWW serverlar ile WWW clientlara sunulacak dosyalar genellikle HTML(HyperText Markup
Language) dilindedir. Bu dille yaratilan dosyalar diiz text (plain ASCII) olup uzanti isimleri
genellikle .html veya .htm seklindedir.

6.10 Gegityolu e Gateway

Gecityolu, OSI basvuru modelinde tanimlanmis olan 7 katmanin tamaminin fonksiyonlarini iceren
bir ag cihazidir. protokollari tamamen farkli aglarin birbirlerine baglanmasl ve aralarinda bir gegit
olusturulmasi icin kullanilir; glvenlik duvari olusturmak icin de yogun olarak kullaniimaktadir.
Gegityoluna gelen veri paketleri en st katman olan uygulama katmanina kadar cikar ve yeniden ilk
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katman olan fiziksel katmana iner. Gegityolu, farkli protokol kullanilan aglarda iki yonlt protokol
doniisumi yaparak baglanti yapilmasini saglar. Ornegin ISDN ve X.25 aglari veya IP ve IPX aglari
birbirine araya gecityolu koyularak baglanabilir.

Gegityolu

Katmanlari
internet Agi
Ag
Bitnet Gegcityolu --Veri Bagr - -
AgI Fiziksel

Sekil 6-11: Gecityolunun uygulamadaki yeri ve OSI referans modeli katmanlari

Uygulama

Tasima

Gegityollari, glvenlik amaciyla kullanilan koruma duvari (firewall) olarak adlandirilan sistemlerde
de kullanilmaktadir. Bu tur uygulamada gorevi protokol donusimi yapmak degil de tzerinden
gegen paketlerin 7 seviyede kontroltintin yapilmasini saglamaktir.

Network A Network B

—» —
Packse
Packets in Network A's al,-'._ts 4
Eormat Network B's
Format
GATEWAY

Sekil 6.12. Gegityolu
Bolim 7 Ag Yonetimi

7.1 Ag Yonetimi Temel Kavramlan

ISO tarafindan 1980’lerin baslarinda yonetici-etmen (manager-agent) prensibi OSI'nin (Open
Systems Interconnection) bir parcasl olarak teklif edildi. Bu prensip 1SO, ITU ve IETF tarafindan
basaril bir sekilde kullanilmustir.

OSl ag yonetimi kavramlari diger ag yonetimi protokolleri tarafindan kullanildi, ama telekom aglari
icin olan OSI Common Management Information Protocol (CMIP) yaygin kullanim bulamadi.
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OSl yonetim standartlari ITU tarafindan TMN (Telecommunicaion Management Network)
standartlarinin bir parcasi olarak kullanildi.

IETF SNMP (Simple Network Management Procol) standartlarini Gretmistir.

¢ Managsmant

[ el 4|
i Uy w 1
lletigim Ag |
T |
, o BN
Etmen Etmen Etmen -
................................. : »
Prom N o~
“x
Maragemant database Managament databasa Managament databasza ’ Y 2
............................................................... o SN |
- ___.\‘-/. i —— - o
Manraged devices

Sekil-7.1 Ag Y 6netimi Mimarisi
Ag Yonetiminin Fonksiyonel Mimarisi
Performans (Performance) Y 6netimi
Sistem Ayarlari (Configuration) Y dnetimi
Hesap (Account) Y 6netimiHata (Fault) Y 6netimi
Guvenlik (Security) Y 6netimi
Performans Yonetimi
Hizmet kalitesini (Quality of Service - QoS) optimize eder.

Ag performansindaki degisiklikleri bulmak icin istatistik verisi, anlik veya periyodik olarak toplanir
ve log dosyal ari olusturulur.

Sistem Ayarlan Yonetimi

Ag birimlerini belirler. Hizmet erisim noktalarina ve diger ag birimlerine adreder atar. Sisteme MO
(Managed Object) ekler, cikartir.

Sistem ayarlarini kaydeder (log dosyalart).

Ayarlardaki degisiklikleri kaydeder.
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Ag sistemlerinin, ilk islemlerini (initialization) ve son sistem kapama islemlerini yapar. Ag
parametrelerini degistirir (6rnegin, yonlendirici tablolarinin degistirilmes gibi).

Hesap Yonetimi

Ag kaynaklarinin kullanimi icin, kullanicilari ve erisim haklarini belirleme, hesap tutma ve
faturalandirmaislemlerini yerine getirir.

Hata Yonetimi

Normal olmayan ¢alisma durumlarini bulma, izole etme.
Hata dosyalari (log’'lar) tutmave inceleme.

Hata uyarilarini kabul etme ve cevap verme.

Hatalar| takip etme (trace) ve teshis etme.

Hata teshis testleri uygulama.

MUmkiinse hatalar1 diizeltme.

Giivenlik YOnetimi

Sistemi, kullanici hatalarindan, izin verilmeyen erisimlerden ve saldirilardan koruma mekanizmal ari
saglar. Guvenlik yonetiminde temel olarak dort adim bulunur:

Agda korunacak hassas bilgi ve kaynaklar belirlenir.
Erisim noktalar1 bulunur.

Erisim noktalari korunur.

Erisim noktalarinin stirekliligi (maintenance) saglanir.

Guvenlik seviyeleri:

-Veri bag! (datalink) veyafiziksel seviyelerde sifreleme kullanilabilir.

-Ag (network) seviyesinde paket filtreleme temelli bir givenlik yontemi kullanilabilir

-Her makinede (host) her farkli bir bilgiye veya hizmete erisim noktasinda uygulama seviyesinde bir
guvenlik mekanizmasi saglanabilir.

Uygulama seviyesindeki giivenlik érnekleri:

-Guvenlik Duvari (Firewall)
-Vekil Sunucular (Proxy Servers)

Bolim 8 Ag Giivenligi

Hemen hemen tim ag kullanicilari, soyut konusuldugunda guvenligin iyi bir sey oldugunu
kabul ederler. Ancak guintin birinde, bir parolay! unuttuklari, istedikleri bir belgeye ulasamadiklari,
en yakinlarindaki yazici dururken koridorun sonundaki yazicidan ¢ikis almak zorunda kaldiklari,
Internet'ten aldiklari nefis bir programi yukleyemedikleri zaman bu durum degisir. Guvenlik
yiiziinden ¢alismaz olduklarini stylerler. Ote yandan, erisilen, degistirilen hatta tahrip edilen dosya
kendilerinin ise, bu kez de guvenlik gevsek diye yakinirlar.

Ided bir giivenlik, hem kimsenin 6zel bir izni olmadan hicbir seye ulasamayacagl kadar
eksiksiz, hem de varligini hi¢ kimsenin hissetmeyecegi kadar seffaf olmalidir.
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Ag Yonetim Modelleri ve Glvenlik Sorunlari
Aginiz icin sectiginiz yontem modeli, guvenlik énlemi tlrlerini uygulamanizi etkiler. Ag
yonetimi asagidaki temel yapilandirmalardan birinde organize edilebilir:
e Bir kurulusun timi icin merkezden
o Bolim veya grup temelinde yerel olarak (dagitilmis yéntem)
o Isletimsistemi ile
e Yukaridakilerden bazi bilesenleri ile

Yonetim modellerinin hem kucuk hem de buyik ve karmasik modeller igin benzer
olabilmes sasirticidir. Bu modellerin 6lgek ve derecesi farklilasabildigi halde, temel yaklasim
aynidir. incelenebilecek tic model vardir:

Merkezden Yonetim

Bir merkezden yotnetim modelinde, orgutlenme icindeki kaynaklarin, kullanicilarin ve
aglarin tumund bir Kisi, grup veya bolim yonetir. Bu model, kiiclk ve orta dlgekli 6rgutlenmelerde
iyi calisir; blydk ya da cografi olarak daginik olan érgitlenmelerde yavas veya yetersiz kalabilir.
Ancak, guvenlik agisindan, merkezden yonetim en iyi modeldir. Sistem politika ve yordamlarin tim
orgutlenmede tek tip olmasini saglar. Y oneticiler hem ag icindeki kaynak ve kullanicilarin yeniden
konumlandiriimasini, hem de kullanici profil ve erisimlerinde gerekli degisiklikleri hizla
gerceklestirebilir.

} ‘3
¥ if e
Balums

Sy
Besmi

Sekil 8-1: Merkezden yonetim modeli
Dagitilmis Yonetim

Dagitilmis yontem modelinde ag, bolim ve c¢alisma grubu dizeyinde yonetilir. Bu yerel
duzeydeki yonetim kullanici gereksinimlerine hizli yanit vermeyi kolaylastirsada, bu yanit hizi cogu
zaman ag guvenligi pahasina basarilabilmektedir. Bir ag tzerinde ¢esitli bélim ve ¢alisma grubu
dizeyi yonetici oldugunda, sistem politikalari ve yordamlari bir calisma grubundan digerine
degismektedir. Bir sistemde ne kadar ¢ok grup bulunursa, ¢oklu given iliskilerinde o kadar cok
gerekecektir.
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Sekil 8-2: Dagitilmis yonetim modeli

Karisik Yonetim

Karigtk yontem modeli hem merkezden, hem de dagitilmis yonetim modellerinin
ozelliklerini tagir. Bolim veya calisma grubu dizeyindeki yoneticiler kullanicilarin gunlik
gereksinimleri ile ilgilenirken, merkezi yonetimdeki sistem politikalarinin kurulus capinda
uygulanmasini saglar. Bu, gendlikle kicuk orgitlenmelerin karsilaya bileceklerinden daha biyuk
bir personel yatirimi gerektirmektedir, dolayisiyla karisik yonetim modeli genellikle daha biyuk
organizasyonlarla sinirlandiriimistir.

R \@33
3683 =
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Sekil 8-3:  Karisik yonetim modeli
Ag Guvenlik Turleri

Ag guvenligi icin dort ana kategori vardir:
. Fiziksel guvenlik
. Kullanici glvenligi
. Dosya guvenligi
. Davetsize karsi guvenlik
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Aginizin biyukligl ne olursa olsun, bu kategorilerin hepsi hakkinda bilgi sahibi olmaniz
gerekmektedir. Ancak bunlardan birinin 6nemi digerlerine goére, agin boyutu degistikce
degisecektir.

Fiziksel Guvenlik

Ister ag sunucusu, ister masa Ustll is istasyonu, isterse tasinabilir bilgisayar veya bir alisveris
merkezindeki ortak erisim terminali olsun, her bilgisayarin fiziksel olarak givende olmasi
gerekmektedir. Bilgisayar: fiziksel olarak alip gotirebilen biri, verinize erisim kazanabilir. Yine
de bu, tim bilgisayarlarinizi siirgllemeniz anlamina gelmez. Fakat, ag sunucularinin konumuna
karar vermek, biraz daha fazla 6zeni gerektirmektedir. Cok fazla yirimemek icin bu yerin yakin
olmasl iyi olur. Kapisi kilitlenen, iyi havalandiriimis, iyi aydinlatiimis bir oda bu is icin uygun
olacaktir.

Kullanici Guvenligi
Kullanici givenligininiki yona vardir:

e Kullanicilarin gerek duyduklari kaynaklara erisimini kolaylastirmak.

o Islerini yapmalari igin gerekli olmayan kaynaklari ise, kullanicilardan uzak tutmak ve
hatta gizlemek. Bu kaynaklar, hem isletmenin en gizli bilgilerini, hem de diger kullanicilarin
kisisel varliklarini kapsar.

Mumkin oldugu kadar, aga ve ag kaynaklarina erisim igin kullanicilarin sadece bir kez
girmeleri gereken, tek bir parolayr animsamalari iyi olur. Buna karsin, yiksek derecede hassas
kaynaklara erisim icin ikinci bir parola girme zorunlulugu, bu kaynaklarin gizlilik 6zeligini
pekistirir. insanlar iki veya ¢ parolayl animsamayabilirler. Fiziksel yerlesimle birlikte aginizin
mantiksal diizenini de planlamaniz, daha sonra karsiniza cikabilecek pek ¢ok glivenlik ve yonetim
sorunlarindan sizi kurtaracaktir. Etki aanlarinin, basit fiziksel yakinlik yerine kisi ve nesnelerin
mantiksal gruplamalarini icerecegi bicimde diizen planlanir.

Dosya Guvenligi
Dosya guvenligini saglamaniniki yolu vardir:

e Dosya erisimini denetlemek
e Dosya buttunl gini korumak

Hem veri hem de belge dosyaari yapilandirilmis bigcimde veri igerir, ancak belge dosyaari
gendllikle insanlar tarafindan okunabilirken, veri dosyalarr bir program tarafindan
yorumlanmalidir.

Microsoft Windows NT Server sirim 4 hem klasor hem de dosya dizeyinde erisimi
denetlemenize olanak saglar. Boylece,bir klasbre tam erisimi olan biri, o klasordeki bir dosyaya
erismeyebilir veya bunun tam tersi. Ancak bu sadece, NTFS dosya sistemini segcmisseniz
mUmkin olabilir. Adinda,Windows NT'deki izinler, herhangi bir dosyaya atanabilen
bilesimlerdir. Kisisel dosya 6zellikleri sunlardir:

. Read (R)
. Write (W)
. Execute (E)
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. Delete (D)
. Change Permissions (P)
. Take Ownership (O)

Ayrica, yetkilendirilmemis erisim denemelerini 6nleyecek sekilde hassas ve gizli dosyalari
denetlemek gerekir.

Program dosyalari

Program dosyalari ve onlari igeren klasorler, hemen her zaman Read'e ayarlanmalidir, ¢linki
kullanicilar nadiren yazmaya gerek duyacaklardir. Ayrica Read erisimi, kullanicilarin kasitl veya
kasitsiz olarak dosyalarin silinmesi, Uzerine yazmasini yada virlis getirmesini 6nler. Bununla
birlikte, bitiin dosyalari Read'e ayarlamak da yeterli degildir, ciinki bir klastre Change Permissions
erisimi olan bir kullanici, klastrdeki herhangi dosyaicin erisimi degistirebilir.

fyi Bir Parola Segmenin Kurallari
Iyi bir parola asagidaki 6zelliklere sahiptir:
e Oturum agma adindaki karakterlerin bir rotasyonu degildir.
o Enazindaiki alfabetik ve bir tane de alfabetik olmayan karakter icerir.
o Enazalti karakter uzunlugundadir.

Parola, kullanici adi ve bas harfleri, cocuklarinin veya diger belirgin kisi adlarinin bas
harfleri veya bu tir verilerle kullanicinin dogum tarihi ve telefon numarasi gibi verilerin bilesiminde
degildir.

Bolim 9 AG STANDARTLASTIRMASI (NETWORK
STANDARDIZATION)

9.1 Standartlastirma ve Standart Nedir?

ISO (International Standards Organization)'nun tanimina gére "standartlastirma, belirli bir
etkinlik ileilgili olarak ekonomik fayda saglamak tzere bitin ilgili taraflarin yardimi veisbirligi ile
kurallar koyma ve bu kuralara uyma islemidir'. Standartlastirma, aslinda toplumun kalite ve
ekonomik ¢dzim arama calismalarinin sonucu olarak ortaya ¢ikan bir etkinliktir. Standartlastirma,
temel olarak mal ve hizmet Uretiminde aranacak Ozellikleri ortaya koymaktadir. Standartlastirma,
butin ilgili taraflarin yardimlari, katilimlari ve karsilikli isbirligi ile gerceklestirilmeli ve genel kabul
gormelidir.

Standartlastirma calismasi sonucunda ortaya c¢ikan onayll belgeye "standart” adi
verilmektedir. Standartlar ilgili kurulus binyesinde onaylanmadan 6nce, bunlara "taslak standart”
denir.

0.2 Standartlastirmanin Ureticiye Faydalari

« Uretimin belirli plan ve programlara gore yapilmasina yardimci olur;
» Uygun kalite ve seri Uretime olanak saglar;

» Kayip ve atiklarl en az diizeye indirir;

* Verimliligi ve karlihgi arttirir;

» Depolamay! ve tasinmayi kolaylastirir;
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» Maliyeti dusUr(r.

Standartlastirmanin Ekonomiye Faydalari
* Sanayi belirli hedeflere yoneltir
« Uretimde kalitenin gelismesine yardimei olur, kalite diizeyi diisik tretimle meydana

gelecek emek, zaman ve hammadde israfini ortadan kaldirir

» Ekonomide arz ve ta ebin dengelenmesine yardim eder
 Yanlis anlamalar1 ve anlasmazliklari ortadan kaldirir
» Thracatta ve ithal atta Gstiinl Uk saglar
* Yan sanayi dallarinin kurulmasini ve gelismesini saglar
* Rekabeti gelistirir
* Kot mal1 piyasada barindirmaz.

Standartlastirmanin Tiketiciye Faydalar
» Can ve mal guvenligini korur
 Karsllastirmave secim kolayligl saglar
* Siparis verme ve satin almay! kolaylastirir
* Fiyat ve kalite yoninden aldanmalari onler
* Ucuzluga yol acar
 Ruh sagligini korur, stresi 6nler
* Tuketicinin bilinglenmesinde etkin rol oynar.

9.3 Ag Standartlastirmasi (Network Standardization)

Ag sistemleri Ureten ve satan bir ¢ok firma oldugu gibi, her Ureticinin sistemlerin nasil
gerceklestirilecegine iliskin gorUsleri de farkli olabilir. Eger her sistem dreticisi kendi dusUindigi
Ozelliklerde calisan bir sistem dretirse, farkli Ureticilerin Urettikleri sistemlerin birbirleri ile
bagdasmalari mumkin olmaz ve tam bir kargasa dogar. Bu kargasay! engellemenin tek yolu,
sistemlerin bazi 6zellikleri Uzerinde fikir birligine varip, bu 6zellikleri o sisteme iliskin standartlar
olarak tanimlamak, yayinlamak ve bu standartlara uymaktir.

Ag Standartlastirmasinin Avantajlari

1. Standartlar, sadece farkli dreticilerin Urettikleri  bilgisayarlarin  birbirleri ile
haberlesmel erine olanak tanimakla kalmaz, ayni zamanda, standartlara uygun trtinlerin pazar payini
da arttirir. Uriiniin pazar payinin artmasl, seri Uretimi olanakli kilar. Buda, érnegin bazi elektronik
devrelerin VLS| (Very Large Scale Integration) teknolojisi ile gergeklestirilerek ucuzlamasini
saglar. Uriiniin ucuzlamas! pazar payini daha da arttirir.

2. Standartlar, bir sistemin kabul edilmis 6zelliklerini tanimladigindan, genellikle, Uretici
firmalarayol gosterici olur ve Ureticiye tasarim, gelistirme ve test kolayligl saglar.

3. Standartlar, sistemlerin birbirleri ile bagdasabilirligi konusunda givence verdigi igin,
tuketiciye/kullaniciya sistemin farkli birimlerim farkli Ureticilerden satin alma esnekligim saglar.
Ancak, bu konuda sorun c¢ikmamasi icin tuketicilerin/kullanicilarin her zaman Urtnlerin
standartlarini en ince ayrintisina kadar incelemeleri gerekir.

4. Aglarin ayni standartlara uygun olmasi, ag isleticilerine isletim ve bakim kolayligl saglar.

Farkli Ozelliklerde calisan aglarin isletim ve bakim islemleri icin farkli test cihazlarinin satin
alinmasl ve islemlerinin uygulanmasl isletmecinin personel ve gerec maliyetini arttirir.
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5. Aglarin ayni standartlara uygun olmalari, birbirleri ile dogrudan haberlese bilmelerine
olanak taniyacagindan, aggeciti (gateway) gibi ek aygitlara gereksinim duyulmayacagi icin, ek
maliyetler 6nlenmis olur.

Standartlastirmanin Dezavantaj gibi Gorinen Yonleri

1. Bir standardin gelistirilmesi, gdzden gecirilmesi, kabul edilmesi ve yayinlanmasl icin gegen
sire icinde daha verimli yeni teknolojiler gelistirilmis olabilir. Bu durumda, standartlar yeni
teknolojilerin gerisinde kalirlar. Ancak bazen bunun tersi durumlar da olabiliyor. Ornegin, MAN
teknolojisi, IEEE 802.6 MAN standartlarinin tanimlanmasindan sonra gelistirilmistir.

2. Bazen, ayni konuda farkli standartlastirma kurumlari tarafindan farkli standartlar
gdistirilir.Bu da dezavantg) sayllmaz. Son yillarda bircok standartlastirma kurumlari daha yakin
ishirligi icine girmislerdir .
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