8 GUVENLIK DUVARI(Firewall)

8.1 Giris

Isletmelerin intranet ve extranet uygulamalar1 dolayisiyla dis diinyayla olan baglantilari artmugtir.
Boyle sistem yapilarinin saldirilardan korunmasi daha zordur.

Terim olarak giivenlik duvari (firewall) 6zel bir donanim ya da yazilim pargas: degildir. Sadece i¢
ag1 disaridan gelebilecek saldirilardan, davetsiz misafirlerden koruyabilmek icin kullanilan
donanim ve/veya yazilim ¢oziimudiir.

Giivenlik duvari (firewall), bir korumali aga giren ve c¢ikan haberlesme trafigine, belirli
(tammlanmsg) bir giivenlik politikast (security policy) uygulayan, donanim ve yazilim
mekanizmalarindan olusan bir teknolojidir. Giivenlik politikast belli bir ag1 korumak igin
gelistirilen bir plandir. Bir giivenlik duvari, Sekil 8.1'de goriildiigii gibi, donanim, yazilim veya her
ikisi ile beraber bir ag1 korur ve izole eder.

Bu araglarin oncelikli gorevi giivenilir ag (i¢ ag) ile giivenilmez ag (internet) arasinda bir giivenlik
duvart olusturmaktir. Bir giivenlik duvar bir i¢ ag1 (private, drnegin bir intranet) bir dig agdan
(glivenilmeyen, 6rnegin internet) korur ve izole eder.

Sekil 8.1 Giivenlik duvari

Giivenlik duvarlari, giiniimiizde yaygin olarak TCP/IP tabanli aglarda (Internet ve 6zel Intranet
aglarinda) kullanilmakla birlikte, temel kavramlan diger aglar i¢in de uygulanabilir. Bu teknoloji
halen gelisen bir teknoloji olarak tanimlanmasina karsin, bir giivenlik politikas1 saglayarak bir ag1
giivenli kilan giiniimiizde mevcut en iyi yollardan biridir.

MS Windows NT ve Unix ortamlart i¢in en giivenli korunma uygulama gecidi (Application
gateway) ve adaptif vekil (Adaptive Proxy) sayesinde gelistirilen durumsal paket filtrelenmesi
yontemidir. adaptif vekil (Adaptive Proxy) teknolojisi giivenlik duvari teknolojilerinde 6nemli
donemeclerden birisini temsil etmektedir. Ciinkii kullanicilara hem durumsal paket filtreleme
denetimini hem de uygulama gegit giivenlik duvar1 (Application gateway firewall) teknolojisini bir
arada sunmaktadir. (Sekil 8.2.)

Daha once bahsedilen giivenlik problemlerini bilinen ve mevcut olan teknikler ile artirabiliriz.
Bunlardan biride giivenlik duvarlaridir. Giivenlik duvarlari 6nemli internet servislerine ayni
zaman da izin vererek giivenligi artirabilir.
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Sekil 8.2 Uygulama Gegitli Giivenlik Duvari

8.2 Giivelik Duvar: Nedir?

Bir giivenlik duvarini‘1 en iyi agiklayan ne olmadigidir. Bir giivenlik duvart ne bir yonlendirici ne
bir host sistemi veya ne de ag’in giivenligini saglayan sistemlerin toplamidir. Giivenlik duvar bir
giivenlik yaklasimudir. izin verilecek servis ve erisimleri tanimlayan biiyiik bir giivenlik
politikasinin ve ag, host sistemleri, yonlendiriciler ve diger giivenlik tekniklerinin uygulandig:
giivenlik 6l¢iim ayarlarindaki politikanin olusturulmasina yardim eder.

Bir Giivenlik duvari sisteminin esas amaci erisimleri kontrol etmek veya korumaktir. Giivenlik
duvari baglantilarin degerlendirilip ve gerekli degisikligin yapildig: bir host iizerinden ge¢gmege
zorlayarak ag erisim politikasini olugturur.

Giivenlik duvart sistemi bir yonlendirici, bir kisisel bilgisayar, bir host veya hostlarin bir kiimesi
olabilir. Genellikle bir sitenin dig ag’a olan baglantilar i¢in yiiksek diizey gateway saglar. Ayrica
kiiciik alt ag baglantilar1 arasinda da diisiik diizey gateway olarak kullanilabilir.

8.3  Nigin Giivenlik Duvar

Giivenlik duvart kullanilmasinin arkasindaki sebep giivenli olmayan servisleri , ag disindan gelen
ataklar1 engellemektir. Giivenlik duvart olmayan bir ag’da giivenlik, sadece hostun giivenligine
baglidir. Biiyik bir alt ag’da aym diizeyde giivenlige sahip hostlarin giivenligini devam
ettirebilmek cok zordur. Giivenlikte genelde bir ¢ok hata yapilir ve ayarlardaki hata ve sifrelerin
basitliginden karmasik ataklara gerek duyulmaz.Giivenlik duvart yaklagimi biitiin host giivenligini
artiran bir cok avantajlar saglar.

8.3.1 Zayif servislerden koruma

Giivenlik duvar giivenilir olmayan servisleri filtreleyerek ag giivenligini bilyiik oranda artirir ve
riskleri azaltir. Sonug olarak alt ag daha az risk alir , ciinkii sadece se¢ilen protokoller Giivenlik
duvari iizerinden geger.

Giivenlik duvar’lar ayrica yonlendirme tabanli ataklardan koruyabilir. Ornegin kaynak
yonlendirme ve ICMP yonlendirmelerini kullanarak yonlendirme yolunu tekrar yonlendirmek gibi.
Giivenlik duvan biitiin kaynak yonlendirme ve ICMP geri yonlendirmelerini engelleyebilir ve
sistem yoneticilerine bilgi verebilirler.

8.3.2 Sisteme kontrollii girigler

Giivenlik duvarlar1 ayrica siteye erisim kontroliinii de saglayabilir. Ornegin bazi hostlara dis
ag’dan erisim saglanabilir, diger hostlara ise istenmeyen erigimler yasaklanir. Bunlar e-posta
sunumcular, bilgi sunumcular1 gibi hostlar disindaki disaridan gelen erisimleri 6nlemek gibi. Bu
gliclendirilmis 6n erisim politikasini belirler.

8.3.3 Yogunlastindmus giivenlik

Biitiin veya bir ¢ogu degistirilmis yazilimlar ve ek giivenlik yazilimlar1 bir cok konaga dagitmak
yerine sadece Giivenlik duvari sisteminde kullanilabilir. Boylece Giivenlik duvart kurum i¢in daha
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az maliyetli olabilir. Ek olarak one-time password sistemleri ve diger dogrulama yazilimlar1 da
internete erismek isteyen her sistem i¢in koymak yerine Giivenlik duvar i¢inde olabilir.

Ag giivenligi i¢in Kerberos gibi diger bir ¢oziim her host i¢in degisiklik gerektirir. Kerberos ve
diger tekniklerin avantajlart dusiiniilirken bazi durumlarda Giivenlik duvarlarindan daha iyi
olabilir.

8.3.4 Mahremiyeti Artirmak

Bazi siteler icerdikleri hayati bilgiler nedeniyle saldirganlar tarafindan sik sik rahatsiz edilirler.
Giivenlik duvart kullanan bazi siteler finger, DNS gibi servisleri engellerler. Finger son giren
kullanici, mailini okuyup okumadigr gibi ve diger bilgileri gosterir. Bu saldirgan’a sistemin hangi
siklikta kullanildigs, aktif olan kullanicilar gibi degerli bilgiler verir. DNS ise sistemdeki hostlarin
isimleri ve IP’leri hakkinda bilgiler verir.

8.3.5 Ag Kullamumindaki Girisler ve Istatistikler

Biitiin girisler ve cikiglar bir Giivenlik duvart tizerinden olursa, Giivenlik duvarlari erisim
bilgilerini tutabilirler ve ag kullanimi1 hakkinda degerli bilgiler saglar. Stipheli olan bir aktiviteyi
Giivenlik duvari’nin ve ag’in izlenip izlenmedigi gibi detayl bilgileri igeren alarm verebilir.

Ag kullanim istatistigini tutmak ve cesitli aragtirma ve saldirilarin delillerini toplamak cok
onemlidir. Ciinkii en 6nemlisi, saldirilara karg1 Giivenlik Duvarr’nin karst koyup koymadigini ve
Giivenlik duvar1 kontrollerinin uygun olup olmadigini bilmektir.

8.3.6 Politikay: Giiclendirmek

Son olarak en onemlisi Giivenlik duvart bir ag erisim politikasinin olusturulmast ve
giiclendirilmesini saglar. Etkili olarak kullanicilara ve servislere erisim kontrolii saglar. Boylece
giivenligin sadece kullanicilara bagli olmak yerine Giivenlik duvar tarafindan giiclendirilmis bir
ag erigim politikas1 belirlenmis olur.

8.4 Koruma Mekanizmalar

Bir giivenlik duvarinin kullanacag: giivenlik mekanizmalari, Sekil 8.3’de goriilen, OSI ag
modelinde kullamlacak katmanlara gore degisir. Ornegin, paket-filtreleme (packet-filtering) ve
ulastirma (transport) katmanlarinda caligmasina karsin, ag adres cevirimi (network address
translation) sebeke (network) katmaninda calisir. Uygulamaya bagli calisan vekil (proxy)
koruyucular ise en iist iic katmanda calisir. Sifreleme mekanizmalari yedi katmanda da
uygulanabilir.

ISO
model
— Uygulama
Ozel
Vekil
Kripto _|
Mekanizmasi
Paket ILETIM ]— Devre-seviyeli vekil
Filtrereleme AG :l— Ag adres cevirici
VERI BAGL.
FiZIKSEL

Sekil 8.3 OSI Giivenlik Duvar1 Coztimleri
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8.4.1 Giivenlik Duvari Karakteristikleri

Bir giivenlik duvar tasariminda asagidaki amaclar hedeflenir.

e Iceriden disar1 veya disaridan iceriye biitiin trafik giivenlik duvar iizerinden gecmelidir. Bu
yerel agdaki biitiin dig baglantilarin giivenlik duvart {izerinden olmayanlarin kapatilmasiyla
saglanir. Bunun i¢in degisik konfigiirasyonlar olabilir.

e Yerel giivenlik politikasiyla belirlenen sadece yetkilendirilmis trafigin gecisine izin
verilecektir. Farkli glivenlik politikas1 tanimlanan degisik giivenlik duvar tipleri kullanilabilir.

e Giivenlik duvarimin kendisi sizmaya kars1 korunmalidir. Bu emniyetli bir isletim sistemiyle
birlikte giivenilir bir sistem ile saglanir.

Giivenlik duvarlan sitenin giivenlik politikasinin uygulanmasi ve erisim denetimi amaciyla dort

genel teknik kullanir. Bunlar

e Servis Kontrol : Disariya giden ve igeri giren Internet servislerinin hangilerine
erisilecegini belirler.Giivenlik duvari ya basitge IP ve port numarasina gore trafigi filtreler
veya vekil sunumcu olarak servis isteklerin alir bunlar1 yorumlar ve karsilar, veya kendisi
web /mail sunumcu olarak istegi karsilar.

¢ Yon denetimi: Giivenlik duvarinda hangi servis isteginin hangi yonde olacagini belirler.

e Kullamici Denetimi: Kullanicinin servis erigsimlerini denetler. Bu o6zellik yerel
kullanicilar(Giivenlik duvarinin altindaki) i¢in uygulanir. Ayn1 zamanda dis kullanicilardan
iceri giren trafige de uygulanabilir. IPSec gibi giivenli yetkilendirme teknigi de
uygulanabilir.

e Davrams Denetimi: Kismu servislerin nasil kullanilacagim denetler. Ornegin giivenlik
duvar1 Spam’it Onlemek icin e-postalart filtreler veya dis erisimlerin yerel Web
sunumcunun sadece bir kismina yapilmasini denetler.

8.4.2 Giivenlik Duvarindan beklentiler.

Giivenlik duvarinin uygulanmasinda saglanacak ve saglanmayacak fonksiyonlar  asagida

belirtilmistir.

Saglanacak yararlar.

1. Giivenlik duvar, yetkisiz kullanicilarin korunan agin digina ¢ikmasini Onleyen, potansiyel
giivenlik zayifliklart olan servislerin ag’a girmesini ve g¢ikmasint Onleyen, ve degisik IP
aldatmasi veya yonlendirme saldirilarini kisitlayan tek bir tikama noktasi olusturur. Tek bir
titkama noktasinin kullanilmasi giivenlik yonetimini kolaylastirir.

2. Bir Giivenlik duvari, giivenlikle ilgili olaylarin goriintiilenmesi i¢in bir yer olusturur. Denetim
ve alarmlar glivenlik duvari iizerinde ayarlanabilir.

3. Bir giivenlik duvari giivenlik ile alakali olmayan Internet fonksiyonlari i¢in uygun bir
platformdur. Bunlar Ag adres doniisiimii ve Internet kullanimindaki denetim ve loglar dan
saglanan yonetimdir.

4. Bir glivenlik duvar1 IPSec i¢in bir platform gorevi yapabilir.Tiinel modunda caligma kapasitesi
nedeniyle, Sanal Ozel Ag gerceklenmesi kullanilabilir.

Giivenlik duvarinin sinirlamalar asagida belirtilmistir.

1. Giivenlik duvari kendisine ugramadan gecen saldirilara karsi koruma yapamaz. I¢ sistem bir
ISP’ye baglanti icin cevirmeli hat kullanabilir veya modem havuzu bulunabilir. Bu tiir
baglantilar giivenlik duvarini devre dis1 birakabilir.

2. Giivenlik duvar dis saldirgan ile igbirligi yapan i¢ tehditlere kars1 koruma saglayamaz..

3. Giivenlik duvar1 virtis bulasmis olan dosya ve programlarin iletilmesine karst koruma
saglayamaz. Degisik isletim sistemi ve desteklenen yazilim g¢esitlili§i nedeniyle biitiin
dosyalarin viriis testine tabi tutulmasi pratik degil hatta imkansizdir.
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8.5 Erisim Denetim Politikasinin Belirlenmesi

Basit olarak bir organizasyonun erisim denetim politikasi, ag elemanlar1 iizerinden ne tiir
erisimlere izin verileceginin belirlenmesidir. Ornegin i¢ kullamcilar Internet iizerinde http, ftp ve
SMTP protokollerini kullanabilecekler, fakat Internet tizerinden sadece SMTP’ne izin verilmesi
bir erisim politikasidir. Bu politikaya gore erisim kontrol listeleri ayarlanir. Erisim kontrol
politikasinin belirlenmesinde ortak tanimlar gereklidir. Bunlar Tablo 8.1’de verilmistir.

Tanim Acgiklama

Yon(Direction) Kabul edilecek olan trafigin akis yoniidiir

Servis(Service) Kullanilacak olan sunumcu uygulamalari(http,Smtp, vs)

Belirli Host(Spesific Host) | Erisimi belirlenmis bir Host

Kisisel Kullanicilar Erisim hakki belirlenmis olan 6zel kullanicilar

Giiniin Saati Erisim icin belirlenen zaman aralig

Halka acik veya kapali a§ | Verinin gidecegi ag tiiriine gore sifreli gonderilmesi gereken ag
Servis Kalitesi(QoS) Erisim icin gerekli olan minimum bant genisligi

Tablo 8.1.Erisim politikas1 tanim bilesenleri

8.5.1 Giivenlik duvar Tipleri

Giivenlik duvar standart bazi araclardan olusur. Bu araclar mimariye gore farkli yerlere konabilir.
Bunlar;

1. Onaylama Sunucusu (authentication server)

2. Denetlemeli Yonlendirici (screening router)

3. Korumali konak (bastion host)

4. Vekil sunucular (Application proxy servers)

Bir cok ticari tiriinde sunulan ¢oziimlerde yukaridaki araglarin bir kismi ya da karisimi tek bir tiriin
olarak sunulmaktadir
Koruma icin kullanilan iiriinlerde asagidaki teknolojiler kullanilmaktadir.

1. Paket Filtreleme(Statik ve Dinamik Paket filtreleyici Giivenlik Duvarlar)

2. Uygulama-Seviyesi Ag Gegitleri

3. Devre-Seviyesi Ag Gegidi

Her giivenlik duvari teknolojisinin kendisine gore avantaj ve dezavantajlar1 vardir. Bunlar asagida
Ozetlenmistir.

8.5.1.1 Paket Filtreleme

Statik ve Dinamik Paket filtreleyiciler olarak iki kisimda incelenebilirler.
Statik Paket filtreleme: Ag trafigini paket basliklarindaki(Header) bilgiye gore denetler. Alinan
paketin bashigindaki bilgiler onceden tamimlanmis olan erisim kontrol listesitACL) ile
karsilastirilarak trafik iletilir veya iletilmez. Statik filtre, trafik akisini denetlerken asagidaki
bilgileri kullanir.

e Varis Adresi veya Alt-Ag

e Kaynak Adresi veya Alt Ag

e Varis Servis Portu

e Kaynak Servis Portu

e Bayrak(Sadece TCP de)
Blok Semas1 Sekil 8.4’de gosterilen bu teknikte Giivenlik duvart akilli degildir. Gelismis
saldirilara karst zayif bir koruma saglar. Ag trafigini denetlemek icgin ¢ok az bir bilgi kullanir.
Cogu yonlendirici bu tiirde filtreleme yapar.
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Sekli 8.4 Statik Paket Filtreleyen Giivenlik Duvari

Dinamik paket Filtreleyici:

Dinamik paket filtreleyici, baglantilarin durum tablosunu tutarak statik filtreyi akilli hale getirir.
Biitiin baglantilart durum tablosu denilen bir tablo ile denetler. Bu 6zelligi ile aga sizmaya yonelik
gelismis saldirilar1 6nler. Herhangi bir vekil sunucu ya da uygulama ag gecidi giivenlik duvarlarina
gore daha kapsamli ve gelismis filtreleme 6zelliklerine sahiptir. Erisim kontrol listeleri(ACL) cok
daha gelismistir. Ornegin asagidaki sekilde erisim kontrol listesi tanimlanabilir.

Uzak sunumcu ile korunan host arasindaki bir servis oturumunu gercekle
Kurulmus olan bir oturumun gegisine izin ver
Diger trafigi engelle

Sekil 8.5’de blok diyagrami gosterilmis olan Dinamik paket filtreleyici giivenlik duvarlari, statik
olanin eksikliklerinin giderilmesi ile gelismis yapidadir. Trafik denetimini hem paket bilgilerine
hem de durum tablolarina bakarak yaparlar. Durum tablolar1 , koruma duvarinin baglanti ile ilgili
eski bilgileri hatirlamasini saglar ve bu bilgilere gore denetim yapar.En biiyiik eksikligi veriye gore
filtre yapamamasidir. Bu islemi vekil (Proxy) koruma duvarlar yapar.

e - T
Dinamik paket Filtre
— = - ]
- o= r— =
= = e=.
S T e —
Korunan Host Saldirgan

Uzak Sunucu

Sekil 8.5. Dinamik Paket Filtreleyci Koruma Duvart

Paket Filtreleyici 6rnegi

Paket filtrelemede ana rol oynayan bir yonlendirici (router) belli kurallar1 saglamayan ag trafigine
izin vermez. Ornegin, TPC/IP paket filtreleme giivenlik duvarinda, yonlendirici datagram
paketlerinin bagliklarindaki kaynak ve hedef adresler ile port numarasina bakar.

iki tiir paket filtreleme yontemi vardir;

1. Statik Paket Filtreleme: Eger filtreleme islemindeki kurallar, daha onceki veri paketlerinin
durumlarindan bagimsiz olarak uygulaniyorsa, bu yonteme durumsuz paket filtreleme
(stateless packet filtering) denir.
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2. Dinamik paket filtreleme : Ayn1 baglantiya ait paketlerin durum bilgileri saklanip bir mesajin
icerigine gore filtreleme karar1 veriliyorsa dinamik paket filtreleme yapiliyor demektir. Paket
filtreleme, bir giivenlik duvarindan gecen veri paketlerini incelemede ve Kkontrolde
kullanilabilecek bir yontem olmasina karsin tek basina giivenlik politikalar1 uygulamak icin
yeterli degildir.

Ornek Uygulama(Paket Filtreleme Ornegi :)

C sinifindan 195.55.55.0 adresine sahip bir sirket oldugu varsayilsin. Bu sirket bir ISS (internet
servis saglayici) araciligl ile Internete baglanmustir. Sirketin politikast herkesin giden paketlerine
izin vermek fakat biitiin gelen baglantilar1 “mail host” a yonlendirilmesidir. Gelecek olan servisler
sadece Mail ve DNS olacaktir.

izin , Cikan biitiin TCP baglantilar1

Izin, Gelen SMTP ve DNS isteklerini mailhost makinasina

TCP portu 1024 ten biiyiik olan , gelecek FTP veri baglantilarina izin ver
Yiiksek port numaralar ile ¢alisan servisleri korumaya calis

Bu konfigiirasyona gore sadece internet {izerinden gelen paketler kontrol edilecektir. Kurallar,
uygunluk bulundugu zaman durdurulur ya da yonlendirilir. Erisim listesinin (Access List) sonunda
kesin bir kural vardir ki kabul sartlarina uymayan biitiin paketler kesinlikle reddedilecektir.
Asagidaki 6rnekte IP erisim listesi Cisco IOS v.10.3 ve sonrast i¢in gegerlidir.

0NN B W

DD DN DD NN NN M= = = === = = =D
OO0 AN WO —~L OOV A WN—O

no ip source-route

!

interface ethernet O

ip address 195.55.55.1
!

interface serial 0

ip access-group 101 in

!

access-list 101 deny ip 195.55.55.0 0.0.0.255
access-list 101 permit tcp any any established

!

access-list 101 permit tcp any host 195.55.55.10 eq smtp
access-list 101 permit tcp any host 195.55.55.10 eq dns
access-list 101 permit udp any host 192.55.55.10 eq dns
!

access-list 101 deny tcp any any range 6000 6003
access-list 101 deny tcp any any range 2000 2003
access-list 101 deny tcp any any eq 2049

access-list 101 deny udp any any eq 204

!

access-list 101 permit tcp any 20 any gt 1024
!

access-list 101 permit icmp any any
!
snmp-server community FOOBAR RO 2
line vty 0 4
access-class 2 in
access-list 2 permit 195.55.55.0 255.255.255.0
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8.5.1.2 Uygulama Seviyesi Ag Gecidi(Vekil(Proxy) Sunucu)

Uygulama Seviyesindeki Giivenlik Duvaridir. Her uygulama icin 6zel bir vekil (proxy) araci
programu ile ag haberlesmesi saglanir. Bu vekil program belirlenen giivenlik politikasina gore
kontrol yapar. Sekil 8.6’da gortildiigii gibi her uygulama i¢in ayr bir vekil yazilimi gerekir.

Vekil
Sunucu
d|§ ic
. ag (korumali)
(internet) ag

http sunucu
ftp istemci

» http istemci
» ftp sunucu
» telnet sunucu

»

=—> diger sunucu

telnet istemci
diger istemci

Sekil 8.6 Uygulama seviyesi giivenlik duvari.

Vekil sunucular genelde cift ara yiizlii konaklar iizerinde ¢alisirlar(dual-homed). Bu konaklar cift
ag ara yiiziine sahip olup sunucu bilgisayarlardir. Her ag ara yiizii ayr1 bir [P numarasina sahiptir.
Bu ag adaptorlerinden biriyle i¢ aga digeriyle de internete baglanir. Konak iizerinde calisan vekil
sunucu yazilimi bir agdan gelen trafigi diger aga gecirir ya da iptal eder.

Cift ag ara yliziine sahip bulunan konak iizerinde c¢alisan vekil sunucu basit fonksiyonlu
yonlendirici gibi ¢aligmaktadir. Farkli olarak daha akilli ve zengin 6zelliklere sahiptir:

1. Gizliligi artirma ve bant genisligini koruma : Uygulama seviyesi vekiller verileri
depolayabilir (cache) ve kendi kayitlarindan hizmet verebilirler. Bu sekilde, hizli verilmesi
gereken cevaplara karst disk alan1 olusturulmug ve bant genisligi korunmus olur.

2. Gelismis erisim kontrolii : Uygulama seviyesi vekil yazilimlar1 dogrulamay:
(authentatication) saglamaktadirlar. Dogrulama bilgilerini erisim izni i¢in kullanir.

3. Gelismis filtreleme : Uygulama seviyesi vekil yazilimlarmin ¢ok gelismis filtreleme
ozellikleri vardir. Protokollerin icerigini anlayabilir ve sadece TCP/IP paketlerinin
basligiyla sinirh kalmaz.

4. Kayit tutma ve denetim : Vekil sunucu tizerinde olan islemlerin kaydi tutulur. Bu sekilde
web trafiginin denetimi saglanir.

Genelde yonlendirici ve vekil sunucular daha giivenli giivenlik duvar c¢oziimii sagladigi icin
birlikte kullanilir. Ayrica vekil sunucular ¢ift ag ara yiizlii bilgisayarlar tizerinde ¢alistirilmak
zorunda degildir. Ag seviyesindeki trafik kontrolii yonlendirici tarafindan yapilir.

Asagidaki sekilde vekil sunucunun yonlendirici ile giivenlik duvar konfigiirasyonu goriilmektedir.
Yonlendirici internetten gelen, izin verilen port disindaki (SMTP) baglanti isteklerini i¢ aga
gecirmeyecektir. Buradaki yonlendiricinin tipik fonksiyonlar1 sunlardir;

1. I agdan vekil sunucu bilgisayara olacak baglantilara izin ver.
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2. I¢ agdan internete direk baglantilar1 reddeder. Bu kural dis aga cikis icin vekil sunucu
kullanimina zorlar. Vekil sunucular bdylece dis aga cikmak i¢in tek bir noktayr kullanmak
zorunda kalir. Bu sekilde internet ile i¢c ag arasindaki olaylar ile ilgili kayitlar saglikli
olarak tutulmus olur.

3. Vekil sunucudan internete olan baglantilarda iyi bilinen port baglantilarina izin verir
(HTTPS,HTTP gibi).

4. Internetten vekil sunucuya olan biitiin baglanti isteklerini reddeder.

Daha giivenli bir giivenlik duvari mimarisi asagidaki sekilde de goriilmektedir. Vekil sunucu
konagi (Giivenlik duvar1 bastion ya da bastion host olarak da isimlendirilir.) iki tarafi da
yonlendiriciler tarafindan cevrilmistir. Bu ti¢ katmanlh giivenlik saglar. Bu mimaride korumali
konak (bastion host) iizerinde caligsan vekil sunucunun gorevleri sunlardir;
1. Web protokollerinin (HTTP, FTP,Gopher) disariya ¢ikigina izin ver.
2. SSL(Secure Socket Layer) protokoliiniin bilinen portlarla baglantisina izin verir.(HHTPS
icin 443, SNEWS i¢in 563).

Saydam Vekillik

Buradaki saydamlik iki farkli anlamda kullanilir. Genel anlamda kullanicinin direk sunucuya
baglanmakla, vekil sunucu iizerinden baglanmasi arasinda bir fark gormemesidir. Bu anlamda
biitiin vekil sunucular saydamdir.

Diger anlamda saydam vekillik son zamanlarda bildirilmistir: Istemci yazilim da vekil sunucunun
farkinda degildir. Genellikle bilinen, istemci yazilimin hangi vekil sunucuyla konustugunu
bildigidir. Istemci yazilimin direk ya da vekil sunucu iizerinden baglanti kuracagini fark
edebilecegi bilinir.

Saydam vekillik uygulamasinda, yonlendirici direk olarak vekil sunucudan istek alacak sekilde
programlanir. Biitin HTTP baglantilar1 kesilip vekil sunucu tarafindan tekrar internete
yonlendirilir. Bu baglantilar saydam vekil sunucu tarafindan kontrol edilir. Vekil sunucu
tarafindan filtreleme ve erisim kontrol kurallar1 uygulanir. Diger istekler ya reddedilip baska vekil
sunuculara gonderilir ya da vekil sunucu kayitlarindan (cache) hizmet verilir.

Saydam vekillikte, istemcinin kesinlikle arada bir vekil sunucu oldugundan haberi yoktur. Fakat,
HHTP/1.1 protokolii arada bu tiir bir vekil sunucu saglamaz.

8.5.1.3 Devre seviyesi Ag Gecidi (Circuit-Level Proxy Servers)

Devre seviyesi ag ge¢idi, ya tek basina bir sistem veya belirli uygulamalar icin uygulama seviyesi
ag gecidi olabilir. Devre seviyesi ag gec¢idi ugtan uca TCP baglantis1 saglamaz. Bunun yerine,
birisi kendisi ile i¢ host tizerindeki TCP kullanicisi, digeri ise kendisi ile dig host tizerindeki TCP
kullanicis1 arasinda olmak {iizere iki adet TCP baglantis1 saglar. Bir kere baglanti saglandiktan
sonra TCP segmentlerini igerigine bakmadan iletir. Giivenlik fonksiyonu hangi baglantiya izin
verilecegini icerir. Uygulamalarin baglantilarin1 saglar; ve uygulama seviyesi protokoliine
bakmaksizin iki yonlii veri aktarimina baslar. Devre seviyeli vekil sunucular kavramsal olarak
yonlendiriciler ile uygulama seviyesi vekil sunucular arasinda yer alir. Yonlendirici paket
seviyesinin ustiinde ve uygulama seviyesi vekil sunucu protokol yapisi altinda oldugundan
baglanti islevini gerceklestirir. Devre seviyeli vekil sunucu protokolii SOCKS olarak
adlandirilmistir.

SOCKS asagidaki elemanlari igerir.

UNIX tabanl bir Giivenlik duvar tizerinde ¢alisan SOCKS sunumcu.

Giivenlik duvari tarafindan korunan i¢ host iizerinde ¢calisgan SOCKS sitemci kiitiiphanesi
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FTP veya TELNET gibi istemci programlarinin SOCKS ile baglanmig versiyonlari. SOKS
protokollerinin kodlanmasi, TCP tabanli istemci uygulamalarmin SOCKS kiitiiphaneleri ile
baglantili olarak yeniden derlenmesiyle elde edilirler.

Uygulama seviyesi Ag gecitlerinin eksiklikleri vardir. Birka¢ tanimli protokol i¢in sadece bir
baglantinin kontrolilne imkan tanmimir. Uygulama seviyesi vekil sunucu yaziliminin siirimi
giincellemeden, yeni ya da bilinmeyen protokoller ¢aligmaz. Devre seviyeli vekil sunucu bu
noktada devreye girmektedir. Devre seviyeli vekil sunucular genellik olusturabilmektedir. Boylece
protokol baglantilart bunlar tizerinden yapilabilir.

Devre Seviyesi Ag Gegidi

Dis
E Baglanti

Dig Host

ic
Baglanti D

Sekil 8.7. Devre Seviyesi Ag Geg¢idi Giivenlik Duvari

Korumal Konak(Bastion Host):

Bir Korumali Konak Ag giivenliginde, kritik giiclii nokta olarak giivenlik yoneticisi tarafindan

belirlenen bir sistemdir. Tipik olarak bir Uygulama seviyesi veya devre seviyesi ag gecidi olarak

gorev yapacak bir platformdur. Ortak 6zellikleri asagidadir.

e Isletim sistemini giivenli olarak calistiran boylece onu giivenilir yapan bir donanim

platformudur.

Sadece ag yoneticisinin istedigi servisler(DNS,SMTP,FTP vs.gibi vekil sunucu) kurulur.

Kullanic1 vekil servislerine erigsmek istediginde her servis ilave yetkilendirme isteyebilir.

Her bir vekil sadece standart uygulama komut kiimesini icerecek sekilde ayarlanur.

Her bir vekil sadece belirli konaga erisim saglayacak sekilde konfigiire edilir.

Her bir vekil, biitiin trafik, baglant1 ve baglant: siiresince dahil olarak detayli denetleme saglar.

Boylece saldirgan saldirilart nlenir.

e Her bir vekil modiilii ag giivenligini saglamak i¢in olabildigince kiiciik tasarlanmig yazilim
modiiliidiir.

e Her bir vekil Korumali Konaktaki diger vekillerden bagimsizdir.Eger bir vekil ile problem
olursa digerlerini etkilemeden kaldirilir.

e Bir vekil genellikle ilk ayarlarini okuduktan sonra disk erisimi yapmaz. Bu bir saldirganin
Truva at1, koklayici veya diger tehlikeli dosyalar1 host’un diskine yiiklemesini zorlagtirir.

e Her bir vekil , Korumali Konak iizerinde 6zel ve gizli bir katalog iizerinde ayricaliksiz bir
kullanici olarak ¢alisir.
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8.5.2 Giivenlik Duvar: Yontemlerinin Karsilastirmast

Yaygin olan ve yukarida ozetlen ti¢ farkli giivenlik duvarinin temel 6zellikleri Tablo 8.2°de
ozetlenmektedir.

Giivenlik | Avantajlar Dezavantajlari

Duvari

Statik Paket | Ucuz Sadece ag protokollerini anlayabilirler.
Filtreleyici | Yiiksek performans Icerideki ag yapisim disaridan gizleyemezler.
Giivenlik Kullanicilara gore saydam Daha yiiksek katmanlardaki uygulamalara
Duvan yonelik ataklar1 engelleyemezler.

Denetim kabiliyeti sinirhidir.
Kimlik onaylama, zamana ve saate gore
kontrol, kayit gibi 6zelliklere sahip degildir.

Dinamik Biitiin OSI modeli kapsanir. Uygulama seviyesinde denetleme yapmak icin
Paket Gelismis ataklar engellenir. veri akis1 uygulama katmanina
Filtreleyici | Cok yiiksek performans | yiikseltilmelidir.

Giivenlik saglanir. Gelismis kullanici kaydi yapmak zordur.
Duvar Kullanicilara gore saydamdir. Icerik giivenligi ve karmastk uygulama

Baglantisiz protokollerin takibi | filtrelemesini yapmak zordur.
icin sanal oturum  bilgisi

olusturulur.

Vekil Uygulama katmanindaki | Diistik performans.

Sunucu protokolleri anlayabilirler. Kullanicilara gore saydam degildir.

Giivenlik En saglam giivenlik c¢oziimii | Her protokol veya uygulama igin yeni bir
saglarlar. vekil gelistirilmesi gerekir.

Duvan cL o .
Ayarlanmasi ve programlanmasi | Isletim sistemini dis ataklara agarlar.
kolaydir. OSI modelinin sadece 5 ile 7 arasindaki
Icerideki ag yapisini | katmanlart incelenir.
gizleyebilirler. UDP ve RPC gibi baglantisiz protokoller

Denetim ve kullanici  kayit | vekiller tarafindan desteklenemez.
araclarina sahiptir.

Kimlik onaylamasi ile zaman ve
saate  gore  kontrol  gibi
ozelliklere sahiptirler.

Tablo 8.2 Giivenlik duvart mimarilerinin karsilastirilmasi.

8.5.3 Giivenlik Duvari Mimarileri

Cesitli giivenlik duvari mimarileri vardir bir kismi1 burada incelenmistir. Bunlar;
1.Cift ag ara yiizlii giivenlik duvari (dual-homed gateway)

2.Denetlenen konak giivenlik duvart (screened host Giivenlik duvart)
3.Denetlenen altag giivenlik duvari (screened subnet Giivenlik duvari)

4. Karigik mimarili giivenlik duvart ¢oziimii

8.5.3.1 Cift Ag Ara yiizlii Giivenlik Duvari (dual homed gateway)

Cift ara yiizlu glivenlik duvart mimarisi, en az iki aga baglant1 saglayan ara yiize sahip bir makine
tizerine kurulmustur. Sekil 8.8’den de goriildiigii gibi cift ag ara ytiziine sahip bilgisayarin
yonlendirici olarak da ¢alismast miimkiindiir. IP yonlendirme yetenegine sahip olacak; fakat bir
agdan gelen paket digerine dogrudan aktarilmayacaktir.
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Bu mimaride yiiksek seviyeli bir trafik kontrolii gerekmektedir. Boyle bir mimari kullanildiginda,
belli bir servis icin istek geldiginde, bu istege iliskin veri tiplerinin uygun olmamalar1 durumunda
istegin geri ¢evrilmesi miimkiindiir. Bu da ¢ok biiyiikk avantajlar1 da beraberinde getirecektir.
Servis isteklerinin, her servisin isteklerine iliskin sartlar1 yerine getirip getirmedigine bakilarak,
baglantiya kurmasi ya da reddetmesine olanak saglayacaktir.

Cift ag ara yiizli giivenlik duvari, iki sekilde hizmet sunarak i¢ ag ile dis ag arasindaki baglantilar
kurar.

1. Vekil sunucu (proxy server) ya da,

2. Kendisinden hizmet almak isteyen biittin kullanicilarin bir kullanici adi ve parolasiyla
onaylanmasi suretiyle.

Kullanici ad1 ve sifresi kullanilarak gergeklestirilecek bir baglanti kontroli islemi, giivenlik
acisindan bazi sorunlar ¢ikartacaktir. Kullanici adi ve sifrelerinin 6grenilmesi sistemi giivensiz
hale getirir. Bu durumda vekil sunucular kullanilarak servis verilmesi islemi daha giivenlidir.
Ancak burada da bazi zorluklar vardir. Verilmek istenen servislerin tamami igin vekil sunucu
bulmak zordur.

Horumali
HKonak

; internet = —_—

[
Q_I\F/q = i

Sekil 8.8 Cift ag ara yiizlii glivenlik duvari

8.5.3.2 Denetlenen Konak Giivenlik Duvar1 (screened host Giivenlik duvari)

Paket filtreleme giivenlik duvari tipine Ornektir. Bir yonlendirici tek bir makineye erisimleri
kontrol eder.

Denetlenen konak (screened-host) giivenlik duvarinda, ag katmanindaki bir yonlendirici, biitiin
korumal1 ag trafiginin tizerinden ge¢mek zorunda oldugu ve korumali konak (bastion host) olarak
adlandirilan tek bir makineye erisimi kontrol eder. Korumali aga dogrudan erisim engellenir ve
bastion host paketleri gondermez. Bu makine iyi korumali ve biitiin saldirilara karsi koymasi
beklenen giiclii bir noktadir.

Bu mimaride servisler sadece yerel aga bir arayiizii bulunan bir konak(host) iizerinden verilir. Bu

konak Sekil 8.9’da goriildiigii gibi bir yonlendiriciye baglidir ve bu yonlendirici tizerinden dis
diinyaya ag¢ilmaktadir.
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Korumali
Konak

n

i
(korumali)
ag

Denetleme

d 's g (imemet) Yénlendiricisi

Sekil 8.9 Denetlenen Konak Giivenlik Duvar1t Mimarisi
Bu mimaride giivenlik i¢in paket filtreleme mekanizmast dnemlidir.

Korumali konak yerel agda yer alir. Yonlendirici lizerinde yer alan paket fitreleme kurallari,
internette yer alan bilgisayarlarin yalnizca korumali konak makinasina baglanti saglamaya izin
verecek sekilde gerceklenmistir. Ayrica sadece izin verilen servislere baglanilabilmesine miisaade
edecek sekilde diizenlenmistir. Dis agdan (internet) gelecek tiim servis istekleri korumali konaga
yonlendirileceginden, bu konagin iist diizeyde giivenliginin saglanmasi gerekir. Aym1 zamanda
korumali konak, dis agda yer alan sunuculara baglanarak istekte bulunma islemini de yerine
getirir. Yonlendirici iizerinde calisan paket filtreleme iki sekilde davranabilir.

1. Yerel agda yer alan bilgisayarlarin, belirlenmis servisler icin dig aga baglanabilmelerine
izin verir.

2. Yerel agda bulunan biitiin bilgisayarlarin disariya erisimlerini yasaklayarak, bu tiir
isteklerin tamaminin korumali konak tizerinde bulunan vekil sunucular (proxy servers)
tizerinden yapilmasini saglar.

Bu yontemler ayri ayr1 kullanilabilecegi gibi birlikte de kullanilabilir. Bazi servisler i¢in, sadece
paket filtreleme mekanizmasi kullanilarak dogrudan disariya ulasima izin verilirken bazilari iginse
sadece vekil sunucu iizerinden disariya ¢ikmasina izin verilir.

Cift ag ara yuizli giivenlik duvart mimarisinde dis agdan gelen iptal edilecek paketler yerel aga
aktarilmamaktadir. Oysa bu mimaride gecebilmektedir. Dolayisiyla bu mimari giivenlik acisindan
daha riskli goziikmektedir. Buna karsilik cift ag ara yiizlii giivenlik duvar: mimarisinde giivenlik
duvart olarak kullanilan bilgisayar iizerinde olabilecek bir sorun sonucu disariya olan baglanti
kesilecektir.

Bir yonlendiriciyi saldirilara karst korumak, bir bilgisayart korumaktan daha kolay olacaktir.
Ciinkii yonlendiricinin yapacag islemler sinirlidir ve bunlarla ilgili olarak giivenligi saglamak da,
bir konaga iliskin giivenligi saglamaya gore daha kolay olacaktir. Bu yiizden bu mimarinin ¢ift ag
ara yiizlu giivenlik duvar1 mimarisine gore daha giivenli ve kullanigh olacagi agiktir.
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Bunlara karsin, bu mimarinin dezavantajlar1 vardir. Saldirganin korumali konaga (bastion host)
ulagsmasi durumunda, agdaki diger makinalara ulagsmak icin oniinde bir engel kalmamis olacaktir.
Denetleme yonlendiricisinde meydana gelecek herhangi bir sorun durumunda da saldirganin tim
aga ulagmasi icin Oniinde bir engel kalmayacaktir.

8.5.3.3 Denetlenen alt ag giivenlik duvari (screened subnet Giivenlik duvari)

Paket filtreleme giivenlik duvarlart mimarisine Ornektir. Yonlendirici ¢ifti kullanmilarak
“DeMilitarized Zone — DMZ” olarak adlandirilan bir alanla ag korumasi yapilir.

Yapist Sekil 8.9°da verilen giivenlik duvart mimarisinde (screened-subnet), bir c¢ift yonlendirici
yardimiyla DMZ olusturularak ag korumast yapilir. Sekil 8.10.

Cevre Ag

(]

Korumali

Konak Commemnees
p—— = -~ — -
| Y= YIPAPPN

I

Korumali }

Konak
|
|
I
I
| / .
i i.l... Denetleme .. I # LY
[ Yénlendiricisi | (korumal)
1 L ag
I
|
I
-

I
I

Denetleme

Yonlendiricisi

dis ag (internet)

Sekil 8.10 Denetlenen alt ag giivenlik duvari (Paket filtrelemeli).

Boyle bir mimarinin gelistirilmis olmasinin en onemli sebebi denetlenen konak giivenlik duvar:
mimarisindeki tehlikenin oniine ge¢mektir. Denetlenen Konak Mimarisinde korumali konaklar
acik birer hedef durumundadir. Saldirilar ¢ogunlukla buralara yapilacaktir; clinkii bunlar dis
diinyaya ag¢ilan makinalardir. Saldirganlarin korumali konagi asmasi durumunda, i¢ aga ulagsmalari
icin bir engel kalmamaktadir.Bu mimaride ise korumali konagi asan bir saldirganin, yerel agda
bulunan konaklara ulasabilmesi icin bir engeli daha agmas1 gerekmektedir.

En basit yapidaki denetlenen alt a§ mimarisinde iki adet denetleme yonlendiricisi vardir. Bunlarin
her ikisi de ¢cevre aga baglanmistir. Biri cevre ag ile yerel ag arasinda yer alirken digeri de ¢evre ag
ile dis ag arasinda yer alir. Yerel agda yer alan konaklara saldirmak isteyen kiginin her iki
denetleme yonlendiricisini de ge¢gmesi gerekir.

Bazi giivenlik duvar ¢oziimlerin de bu mimariden yola ¢ikilarak birden fazla cevre ag kullanmak
suretiyle ¢ok katmanli bir giivenlik mekanizmasi kullanilmaktadir. Boylece saldirganlarin yerel
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aga ve burada yer alan sunuculara ulagsmasi zorlastirilmaktadir. Yalniz boyle bir ¢calismada dikkat
edilmesi gereken bir nokta vardir. Her katmanin giivenlik ozellikleri farkli olmalidir. Aksi
durumda, bir katmanin giivenlik mekanizmasini asan bir saldirgan, ayn1 yontemle diger katmanlari
da asacaktir.

Bir yonlendirici kullanilarak yapilan diger bir giivenlik yontemi Ag Adres Cevirimidir (Network
Address Translation—INAT). Bu yontemde bir i¢ agdaki adresler dis diinyadan saklanir (Sekil
8.11). Bir NAT yonlendiricisi i¢ ve dis adresleri tutan bir tablo igerir. Disaridan gelen mesajdaki
adres NAT yonlendiricisi tarafindan gizlenen i¢ adrese cevrilir. Dis erisimlerde de benzeri sekilde
adres cevirimi yapilir. Bu tablonun bazen degismesiyle i¢ adreslerin disaridan kolay bir sekilde

bulunmas1 engellenir.
,
J(korumali)
ag

dis ag (internet)

Ag adres gevirici
______ | — — yonlendirici — —

\
N\ 4
\ y;

baglanti saglanmig adres gevirim tablosu
213.12.10.12 dis ic

213.12.10.12 77.4.10.12

Sekil 8.11 Ag adres ¢evirimi.(NAT)

8.5.4 Karistk mimarili giivenlik duvart ¢oziimii

Giivenlik duvart mimarilerinin en ¢ok kullanildiklar1 sekilleri ile girebilecekleri siniflar yukarida
anlatilmigtir. Fakat baz1 durumlarda, gerek giivenlik politikasi, gerek biitce, gerekse de agin sahip
oldugu mimari, bu mimarilerden sadece birinin, istenen giivenligi saglamamasi sonucunu
dogurabilir. Boyle bir durumda, bu mimarilerin degisik ©zellik ve bilesenlerinin birlikte
kullanildig1 yeni mimariler ve ¢oziimler ortaya ¢ikacaktir.

8.5.4.1 Birden Fazla Korumal Konakli Mimariler

Denetlenen alt ag mimarisinin birden fazla korumali konak kullanilarak olusturulmus c¢ozimii
olarak diigiiniilebilir. Boyle bir ¢oziime sistemin siirekli c¢alisabilirliginin  (high
availablity)saglanmas1 icin gidilmis olabilir. Ayrica performans: da arttiracaktir. Hizmetler
korumali konaklar arsinda paylastirilarak performansta artis saglanabilir ama bu yedekleme
yapilmamasi anlami tagiyacagindan risklidir.

8.5.4.2 Tek yonlendiricili Mimariler

Bu mimaride i¢ ve dis denetleme yonlendirici yerine tek yonlendirici kullanilir. Burada
yonlendiricinin bu yapiya uygun olmasi ve konfigiirasyonunun diizgiin yapilmas gerekir. i¢ ve dis
yonlendiriciler, icerden disariya ve disardan iceriye gergeklestirilen baglantilari denetlemektedir.
Bunlarin yerine konan yonlendiricinin de bu yeteneklerinin olmasi gerekir.
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Boyle bir mimari, giivenlik ve paket filtreleme konusunda yetenekli yonlendirici kullanilmasi
durumunda iyi bir ¢6ztimdiir. Bu yonlendiricinin korumali konaga, i¢ aga ve dis aga acilan ii¢ ag
ara yiiztine sahip olmasi gerekir.

8.5.4.3 Korumal Konak ile Dis Yonlendiricinin Birlestirildigi Mimariler

Cift ag ara yiiziine sahip bir korumali1 konak makinasina yonlendirici fonksiyonlarinin da eklenip
kullanildig1 ¢oziimlerdir. Cift ag ara yiizlii konagin ayn1 zamanda bir yonlendirici olarak caligmasi
performans acisindan sistemi olumsuz olarak etkileyecektir. Ayrica korumali konagin direk olarak
internete baglantisinin yapilmis olmasi giivenligini daha da 6nemli hale getirir.

8.5.4.4 Korumal Konak ile i¢ Yonlendiricinin Birlestirildigi Mimariler

Korumali konak ile dis yonlendiricinin birlestirildigi mimaride ¢ok fazla giivenlik problemi
olmamasina karst bu ¢oziimde vardir. Giivenlik acisindan tehlikeli bir ¢oziimdiir. Ciinki ig¢
yonlendiriciler hem korumali konak hem de dis yonlendirici i¢in giivenlik katmani olarak
caligmaktadir.

8.5.4.5 Coklu i¢ Yonlendiricili Mimariler

Cevre ag1 yerel aga degisik noktalardan baglamak tizere kullanilabilecek birden fazla yonlendirici
ile saglanan bir ¢oziimdiir. Giivenlik agisindan bir takim problemler olusturacagindan tavsiye
edilen bir mimari degildir. Performansin arttirilmasi i¢in kullanilmasi zorunlu hale gelen birden
fazla i¢ yonlendiricili mimarilerde giivenligin arttirilmast i¢in ayrica calisilmasi gerekir. Aslinda i¢
yonlendirici performans problemi olusturmaz. Eger i¢ yonlendirici dis yonlendiriciye gore cok
hizliysa ve trafik genelde i¢ ag ile internet arasinda akiyorsa, coklu i¢ yonlendiricili mimariye
gecilebilir. Bu sorun gii¢lii bir yonlendirici alinarak da ¢oziilebilir.

Ayrica organizasyondan kaynaklanan sebeplerden dolay1 da boyle bir ¢oziime gidilmis olabilir. Bu
durumda da uygulanabilecek ¢oziimler vardir. I¢ yonlendiricinin ag arayiizii arttirilarak bu ¢oziim
saglanabilir.

8.5.5 Giivenlik Duvart Jurnali

Giivenlik duvarlarr agdaki trafik denetleme islemlerini bir jurnale kaydetmelidir. Boylece daha
once olup biten olaylarin bilgilerinden analizler yapmak miimkiin olabilecektir. Giivenlik
duvarinin tutmasi gereken bu bilgiler hakkinda asagidaki 6zellikler goz oniine alinmalidar.

Jurnal bilgileri biitiin olaylar1 acik ve kolay okunur formatta tutmalidir.

Biitiin olaylar tekbir dosyada tutularak trafik sekilleri daha iyi analiz edilebilmelidir.
Jurnal(log),hangi trafigin engellenip hangisinin iletildigini agik olarak tutmalidir.

Jurnaldeki bilgiler filtreleme ve siralama ile diizenlenebilmelidir.

Jurnal dosya biiytikliigiiniin kisitlanmasi nedeniyle kedi tizerine yazmamalidir.

Jurnali giivenli bir sekilde uzaktan gozlemek miimkiin olmalidir.

Jurnal yazilim1 bu bilgileri ASCII gibi genel bir formatta digar1 almaya imkan vermelidir.
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9 NUFUZ TESBIiT SIiSTEMLERiI (INTRUSION DETECTION
SYSTEMS)

‘Saldir1 nedir?” Sorusuna cevap vermek i¢in ilk olarak saldiri, saldirgan ve niifuz terimlerini
tanimlamak gerekir.

Bir ag ortaminda, ag kaynaklarina izinsiz erisim yapan veya yapmaya c¢alisan, sistemi kotiiye
kullanan kisiler saldirgan kelimesinin kapsamindadir. Bunlara cracker, bazen de saldirgan(hacker)
da denilmektedir.Saldirisin1 sonuglandirarak sisteme girmeyi basaran saldirgan ise niifuz
eden(intruder) olarak tanimlanir. Bu 6zellik nedeniyle niifuz tespit sistemleri giivenlik duvarinin
arkasinda, yani ag icerisinde ¢alisirlar.

9.1 Saldwrganlar

Gergegi Gizleyen(Masquerader): Bilgisayar1 kullanmaya yetkisi olmayan ve bir baskasinin
hesabini kullanarak sisteme sizan kisi.

Hatalh Kullamm(Misfeasor): Veri, program veya diger sistem kaynaklarina erigebilen legal
kullanici, fakat bu erisimi yetkisizce ve yanlis olarak kullanan kisi.

Gizli Kullanici(Clandestine user): Sistemin yonetim haklarini ele gegiren ve bu kontroli
denetimden kagmak i¢in kullanan veya denetimi etkisizlestiren kisi.

Gergekte problem kontrol altina alinamamustir. Bir 6rnek olarak, Bell lab’da bir grubun yaptigi ve
internet iizerinden bilgisayarlarma yapilan saldirilara iliskin raporda asagidaki tecriibelere yer
verilmistir.

e Her giin artan bir hizda password dosyasin1 kopyalamaya yonelik tesebbiisler.

e Haftada bir kere siipheli uzak altyordam ¢agrimi(Remote Procedure Call).

e En az iki haftada bir olmayan yem bilgisayarlara baglanma girisimleri.

Bundan bagka saldirganlardan gelen bir dizi atak gergek ve biiyiiyen bir problemdir. Bu trendin
biiyiimesinin nedenleri asagida belirtilmistir.

e Globallesme: Uluslararasi rekabet baskisi bir dizi endiistri casuslugu vakasini tiretmistir. Bu da
bazi bilgisayar korsanlarinin becerilerini pazarlamalarina yol agmaktadir.

e [stemci/Sunucu mimarisine yonelme.: Firmalar verilerini ya 6zel giivenlik yazilimi ile korunan
mainframelerde yada genellikle uzaktan erisilemeyen PC’lerde saklamislardir. Ancak Istemci
/Sunucu mimarisinin cazip hale gelmesiyle bu baraj ortadan kaldirilmaktadir.

e Bilgisayar korsanlarummin hizli ogrenmesi: Bilgisayar korsanlar bilgi paylagsmay1 ¢ok severler.
Bu yiizden yer alti BBS’leri aracilifi ile sistemlerin agiklarimi ve korsanlik tekniklerini
birbirlerine aktarirlar

9.2  Saldiri Teknikleri:

Saldirganin ana amact sisteme erisimi kazanmak veya, sistemdeki erisilebilirligini artirmaktir.
Cogu durumda bu bilgi kullanicr sifresidir. Baz1 diger kullanici sifrelerini kullanan bir saldirgan,
sisteme login olur ve legal kullaniciya ait biitiin haklar1 kullanir. Sifre dosyasi iki seklide korunur.

e Tek Yonlii Sifreleme: Sistem kullanici sifrelerini sadece kriptolanmis sekilde saklar. Bir
kullanici sifre girdigi zaman sistem bunu sifreleyerek saklanmig olani ile karsilastirir.

® FErisim Kontrolii : Sifre dosyasina erigim bir veya birkag hesap ile sinirlanir.
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9.3 Teknik Olmayan saldirilara karsi Savunma Yontemleri

e Biitiin Calisanlarin teknik olmayan saldirilar hakkinda siirekli olarak egitilmeleri, bilgi
saklamanin nasil yapilacagina iligkin bilgilendirme yapilmasi. Calisanlara ayrica elektronik
posta, ses postasi ve Fax’in aciklar1 hakkinda bilgi verilmelidir. Saldirilar1 anlamak igin siki ve
periyodik denetimler yapilmalidir.

® Biitiin caligsanlar ve baglantili kimseler sirket politikasi ve prosediirler altinda sorumluluklarini
anlatan bir anlagma imzalanmalidir.

9.3.1 Sifre Koruma

Saldirganlara kars1 6n koruma, sifre sistemidir. Sanal olarak biitiin ¢ok kullanicili sistemler sadece

kullanici ad1 degil ayn1 zamanda giivenligi asagidaki seklide saglayan bir sifre bulundurur.

e Kaullanici adi, kullanicinin sisteme erisim hakkini kazanmasini yetkilendirir.

e Kullanici adi kullanicinin onceliklerini belirler. Stiper kullanici veya, yonetici hakkina sahip
olan kullanicilar, igletim sistemi tarafindan kisitlanana bazi islemleri yapabilirler

e Kullanici ads, ihtiyari erisim kontrolii vermek icin kullamilabilir. Ornegin, diger kullanicilarin
listesinde , bazi kullanicilara digerlerinin kendi dosyalarini okuma hakki verdigi goriilebilir.

Kullanic1 parolalarinin sifrelenerek saklandigi UNIX sistemini diistinelim. Her kullanicinin 8
karakter uzunlugunda bir parolast vardir. Bu kriptolama islemi icin 56 bitlik anahtara
donusturiliir. Kriptolama rutini DES tabanlt dir kript(3) olarak bilinir. DES algoritmas1 12 bit salt
degeri kullanilarak degistirilir. Bu deger kullaniciya parola verilme zamanina baglhdir.
Degistirilmis DES algoritmasi, 64 bitlik sifir blogu iceren veri girisi ile uygulanir. Algoritmanin
¢ikisi, ikinci kriptolama igin giris olarak kullanilir. Bu siire¢ toplam olarak 25 kriptolama igin
Sonuctaki 64 bitlik ¢ikig 11 karaktere doniistiirtiliir. Sifreli parola, uygun kullanici adi ile birlikte
diiz metin seklinde saklanir.

e Salt sifre dosyasinda cift parola olusumunu engeller.
e Salt, kullanicinin hatirlamasina gerek olmaksizin, parola uzunlugunu artirir.
e Salt DES’in donanim kodlamasini onler.

9.4  Niifuz Tespit Nedir?

Burada niifuz terimi sistemde yetkisiz kullamim, kaynaklara izinsiz erigim, bilgi calinmasi
olabilecegi gibi sadece sistemi mesgul ederek servis digi birakmayi da kapsamaktadir.

Ag Niifuz Tespit Sistemleri (Intrusion Detection Systems: IDS) temel olarak network iizerindeki
paketleri yakalayarak bunlar gesitli kriterlere gore degerlendirip ag trafigi tizerinde yorumlar
yapan yapilardir. Ornegin dis ag’dan igeriye dogru bir port’a yogun bir sekilde gelen SYN
paketleri, sistem sunucularina karsi yapilmaya calisilan bir SYN FLOOD saldirisinin belirtileri
olabilir. Yada cesitli portlara gelen SYN paketleri birilerinin agimiz tizerinde port taramasi
yapmakta oldugunu ve muhtemelen ardindan gelecek bir saldir1 igin bilgi toplandigini gosterebilir.

IDS tiim ag1 promiscous mod’da dinleyen belirli bir makine olabilecekleri gibi, sadece kendi
trafigini dinleyen bir u¢ birim de bir yazilim da olabilir (host based intrusion detection).

9.5 Ag Uzerinden Gelebilecek Tehditlerin Kaynaklart

Yazilim Hatalar

Yanlis Sistem Ayarlart

Sifre Kirma

Giivensiz Trafigin Dinlenmesi
Truva Atlari, Virusler, Arka Kapilar
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Tim bu sebepler sistemde ‘giivenlik agikliklari’ olusturmaktadir. Bunlar1 kullanarak sisteme
saldirmak isteyen kisi normal ag trafigini kullanarak (fiziksel olarak sisteme erigimi olmadigi
kabul edilmektedir) saldiriyr gerceklestirecektir. Normal trafigi saldir1 trafiginden ayirabilme
IDS’in yetenegine baghidir.

Bir saldir1 senaryosu, ilk olarak saldirgan’in sistem hakkinda bilgi toplamasiyla baslar. Sistemde
kullanilan giivenlik sistemleri, sunucular, ag yapisi ve yetkilendirme mekanizmalar1 ilk dikkatini
cekecek yapilar olacaktir. Ardindan kullanabilecegi agikliklari tarayacaktir. Yine ag iizerinden
gerceklestirecegi bu taramalarda belirli bir sunucu, isletim sistemi, script, bir sekilde aga bulasmis
olabilecek bir arka kap1 aranmaktadir. Bu noktaya kadar saldirgan ag iizerinden sisteme erismekte
ve goriiniirde herhangi bir zarar verilmemektedir. Yine de bu tiir taramalarin hemen ardindan asil
saldir1 geleceginden IDS’in bunlar tanimlamadaki yetenegi niifuz gergeklesmeden tespit edilmesi
acisindan oldukca 6nemlidir.

Uciincii adimda, bulunan bir zayiflik iizerinden niifuz gerceklestirilecektir. Yanls calisan bir CGI
scripti, sifre kirmaya miisait bir servis yada bir arka kapidan sisteme girilir. Artik sistemde olan
saldirgan izlerini silmeye calisacaktir. Bu noktada hedef genelde log dosyalaridir. Erigim
kayitlarinin, IDS kayitlari, hatta Giivenlik duvarlarindaki kayit bilgileri bir saldirt hakkinda
oldukca bilgi verebileceginden izlerin silinmesi i¢in ilk hedeflerdir. Son adim olarak saldirgan
amacin gerceklestirecektir. Bu sisteme yeni bir arka kapi yerlestirmek, gizli bir bilgiyi ele
gecirmek, yada sistem kaynaklarini kendi amagclari i¢in kullanmak olabilir.

9.6 Saldiri imzalart

IDS ag iizerinden topladig1 paketleri, bilinen saldir1 imzalariyla karsilastirir. Bu imzalarin en basit
hali belirli bir saldirty1 tammlayacak kadar genel paket maskeleridir. Ornegin dis networkten ic
networke gelen ve 12345 portunu kullanan baglanti istekleri bize sistemimizde bulunan Netbus
adiyla bilinen bir arka kap1 yazilimimin disardan tarandi@ini veya kullamildiint gosterecektir ve
IDS bu durumu derhal haber vermelidir.

Bir diger saldir1 imzas1 sistemde bulunan servislerin zayifliklarinin kullanildigini belirleyecek
yapilardir. Bu imzalar, saldirinin tek bir port veya paketin incelenmesiyle ¢ikartilamayacak veya
normal trafikten ayirt edilemeyecegi durumlarda kullanilir. Bunlar paketlerin igerigine bakarak,
(gerekirse birden cok paketi birlestirerek) belirli komutlar1 karakterlerin aranmasini saglarlar.
Ornegin bilinen bir CGI zafiyetini kullanmak icin 80. porta yollanan bir istegin tespitinde bu tiir
bir icerik analizi gerekmektedir.

Uciincii ve son saldir1 imzasi1 servis dist saldirilarii belirlemekte kullamilir. Burada saldirgan
normal baglantilar aciyor gibi goziikmektedir. Ancak agilan baglanti sayisi ve hizi sistemin normal
isleyisini aksatacak ol¢iide yogundur. Bu tiir saldirilarda network genisligi, islemci giicii, yada disk
kapasitesi saldirgan tarafindan tiiketilir ve sistem servis digi birakilir. Bunlarin tespitinde
kullanilan imzalar belirli bir zaman siiresince belirli bir adresten gelen isteklerin sayisini belirtirler
ve limiti asmas1 halinde bunun bir servis dig1 birakma saldiris1 olabilecegini gosterirler.

9.7 Taban Deger yanilgisi(Base Rate Fallacy)

Bir niifuz tespit sisteminin tasimasi gereken en onemli Ozelliklerden biri de sistemin etkili
omasidir. Etkililik ise sistemin yanlis alarm oranina ve niifuz tespit oranina baghdir. Etkili bir
niifuz tespit sisteminde yanlig alarm oraninin diisiik, buna karsin tespit edilen saldirilarin oraninin
yiiksek olmasi beklenir. Etkililigin 6l¢iimiinde ise (yanlis alarm oraninin hesaplanmasinda) taban
degeri yanilgisi (Base-Rate Fallacy) kullanilmaktadir. Taban degeri yanilgisi, bir sartli olasilik ve
onun tersi arasindaki iligkiyi belirten Bayes istatistiginin temel aldig1 bir kavramdir.
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Olasiliga dayali yorumlamada populasyon karakteristigi hakkinda genis tabanli ve genel bilgiler ve
gerceklesen olaya ait onceki olasiliklar hesaba katilmalidir. Bu bilgilerin ihmal edilmesi nedeniyle
ortaya ¢ikan yamlgiya taban deger yamlgisi adi verilmektedir. Ornegin hasta veya saglikli insanlar
populasyonu iizerinde uygulandiginda %99 dogru sonu¢ veren bir test olsun. Tiim populasyon
icerisinde ise hasta insanlarin orani 1/10000 olsun. Bu durumda test sonucu pozitif ¢ikan bir
insanin hasta olma olasilig1 nedir?

Bunun igin hasta oldugu bilinen insanlar S, saglikli insanlar =S, R pozitif test sonucu, —R ise
negatif test sonucunu temsil etsin. Yukarida verilen bilgiler ( P(R|S)=0,99 , P(=R| =S =0,99),
P(S)=0,0001 ) 1s18inda bulmaya ¢alistigimiz P(S|R)’dir ve su sekilde hesaplanmaktadir :

_ P(S).P(R|S)

P(S|R) P(R)

9.1)

Esitlik (9.1)’de  P(R) bilinmemektedir ve n adet degisik S sonucu igin  su sekilde
hesaplanmaktadir:

P(R) = i P(S)).P(R|S,) 9.2)

Esitlik (9.1), esitlik (9.2) ‘ye gore diizenlendiginde Bayes istatistiginin temel formiilii olan esitlik
(3) elde edilmektedir.

P(S|R)=— P(S).P(R|S) 03
D P(S).P(R|S,)

i=1

Taban deger yanilgisinin niifuz tespitine uygulanabilmesi i¢in bazi olasiliklarin bilinmesi veya bu
olasiliklar hakkinda varsayimlar yapilabilmesi gerekmektedir. Ornegin bir kag diizine is istasyonu,
bir kac sunucu ve bir kac diizine kullanicili bir sistem i¢in giinde 1.000.000 izleme kaydinin
iiretildigi, giinde bir veya iki saldir1 girisimi ile karsilagildigr ve bir saldirinin ortalama 10 izleme
kaydin1 etkiledigi varsayimlart yapilirsa ;

Alarma kars1 Niifuz(Intrusion) olma olaslig: (9.5) ile hesaplanir.

P(I).P(A| D)

PaiA) = P(I).P(A| D)+ P(—I).P(A| =)

9.5)

2.10
P(I) =
D=1

=2.10" , P(=[)=1-P(I)=0,99998  (9.6)

0°
degerleri elde edilir. Bu degerler esitlik (9.5)’te kullanildiginda

2.107.P(A| 1)
2.107.P(A|T)+0,99998.P(A|—I)

P(I]A)= 9.7

esitligi elde edilir(Burada I: Intrusion, A: Alarm. Bu esitlige gore yanlis alarm hesabinda
belirleyici faktor —I (0,99998) “dur.

120 Dr..SOGUKPINAR G.Y.T.E. Bil. Miih.B&l.



Niifuz tespit orani, yanlis alarm oraninin bir fonksiyonu olarak ¢izildiginde elde edilen egriye
ROC (Receiver Operating Characteristic) egrisi adi1 verilmektedir. ROC egrisi niifuz tespit
oraninin (0,0) ve (1,1) noktalar1 arasinda, yanlis alarm oranina gore degisimini gostermektedir.
(1,1) noktasinda tiim olaylar saldir1 olarak nitelendirilmektedir. Boylece niifuz tespit orami 1
degerine ulagmaktadir. Ancak ayni sekilde yanlig alarm oran1 da 1 olmaktadir ve bu kabul
edilebilir bir oran degildir. (0,0) noktasi ise tiim olaylar1 normal olarak nitelendirmekte ve
boylelikle yanlig alarm oranini 0’a indirmektedir. Bu durumda da niifuz tespit oran1 0’a inmektedir
ve yine kabul edilebilir bir oran degildir.

ROC egrisi herhangi iki nokta arasinda ¢ukur icermemelidir. Bu durum hata yapildiginin bir
gostergesidir. Ayrica ROC egrisi (0,0) noktasindan sonra ¢ok hizli bir sekilde yiikselmektedir.
Ciinkii en kisa zamanda O niifuz tespit oraninda kabul edilebilir bir orana ulagilmasi gerekmektedir
ve bu yapilirken de yanlis alarm orani kontrol altinda tutulmalidir.

1
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Sekil 9.1: Farkli niifuz tespit sistemleri icin ROC egrileri.

Sekil 9.1°de farkl niifuz tespit sistemleri icin ROC egrileri gosterilmektedir. Egrilerin devami ¢ok
yavas ylikseldiginden diyagramin anlamli kisminin gortintirliiginii artirmak amaciyla bu
diyagramda (1,1) noktasi bulunmamaktadir.

Bir niifuz tespit sistemi i¢in zaman icerisinde elde edilen yeni ROC egrileri her zaman 6nceden
elde edilen egrilerin iizerinde olmalidir. Aksi takdirde gelismeden s6z etmek miimkiin degildir.

9.8 Niifuz Tespit Teknikleri

Mevcut niifuzlar iki kategoride toplanabilirler. Bunlar
e Suistimal Niifuzlari: Sistem iizerindeki bilinen zayif noktaya tanimlanmis patern ile yapilan
niifuzlar.

e Anormallik Niifuzlari : Normal kullanim seklinden sapmalar ile karakterize edilirler.
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Suistimal Tesbiti:

Niifuz Tespit Sistemlerinin biiyiik ¢ogunlugu bilinen saldir1 imzalarim1 yakaladiklar1 ag trafigiyle
karsilagtirarak calisirlar. Yontemin esasi iz tanima yontemine dayanir.

Imza tanima yonteminde sistemin saldirilarin gelebilecegi noktalarina yerlestirilmis IDS’ler
yakaladiklar1 paketlerin igerisinde tamidiklari imzalari ararlar. Bu yontemde sadece ©nceden
tammlanmis ve imzalar1 bilinen niifuz tipleri yakalanabilir. Ornegin tiim paketlerin igerisinde
“/cgi-bin/phf?” dizisini arayarak bilinen bir CGI agikligimin kullanildigini anlayabiliriz. Bu tiir
diziler yiizlerce hatta binlerce olabilir. IDS buldugu yakaladigi her paketi bu database igerisindeki
imzalarla karsilastiracaktir.

Temel teknikler asagida belirtilmistir.

e Uzman Sistemler : Saldir1 bilgileri karar kurallar1 yardimiyla degerlendirilerek saldiri anlasilir.

e Model tabanli Mantiksal karar sistemleri :Bu sistem de bir saldir1 senaryosu veritabani araciligt
ile niifuz tespiti yapilir.

e Durum Gegis Analizi: Saldirilari, gozlenen sistemdeki durum gegis sekanslari olarak gosterir.

e Tus basmalarini gozleme: Ozel kullaniciya ait tus basmalarinin uyusturulmasiyla niifuz agiga
¢ikartilabilir.

9.8.1 Anormallik Tespiti:

Anormallik tespitinde sistemin ¢alisma mantig1 toplanan istatistik bilgilerine belirli bir alt sinir
koyarak bunun asildigi durumlari anormal saymak ve saldir1 alarmi vermektir. Bu sistem
bilgilerini islemci kullanimi, ag kullanimi, disk aktivitesi, kullanic1 girisleri, dosya erigimleri
olusturur.

Ornegin ug birimlerin trafik kullanimin1 gozlemleyen bir IDS yapimz var. Burada saat 2:00AM
tarihinde bir birimden ag trafigi ¢iktifint ve bunun o sistem i¢in daha Onceden toplanan
istatistiklere uymadigin1 goriiyoruz. Bu durum muhtemelen bir saldiriya isaret etmektedir ve
sistem uyarilmalidir.

Anormallik Tespitinde avantaj saldir1 detaylari, imzas1 ve yapisi bilinmeden de saldirinin tespit
edilebilmesidir.

Bu anormallikleri siralarsak:

e Normal logon zamani veya terminalinden olan sapmalar, kaynaklarin kullanimu, icra edilen
komutlarin tipleri(Kendini gizleyen basaril1 saldir1).

Yetkili kullanicilarin normal kullanimlarindan olan sapmalar.

CPU veya I/O kaynaklarinin kullantmindaki sapmalar(Muhtemel Truva ati)

Calistiracak programlarin bellek gereksinimlerinin artmasi veya olagan dist program
caligsmasi(Viriis)

Tek bir kullanicinin anormal seklide fazla kaynak kullanimi ve diger kullanicilar ¢ok
diisiik kullanim orani

e Parola girislerindeki basarisizliklarin ¢ok artmasi

9.8.2 lyi Bir Niifuz tespit Sistemini Ozellikleri
Saldirt tespit sisteminin hangisi olursa olsun asagidaki 6zellikleri tagimalidir.
e Siirekli bir insan denetlemeden calisabilmelidir.
e Hata toleransi olmalidir.
e Yikima kars1 dayanikliligi olmalidir.
e Minimum sistem yiiklemesi yapmalidur.
e Normal davraniglardan sapmalar1 gozlemelidir.
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e Host sistemin degisikliklerine adapte edilebilmelidir.
e Yeni bir uygulama eklediginde olan sistem degisikliklerinin tistesinden gelebilmelidir.
e Aldatilmast zor olmalidir.

9.9 Dagitik Niifuz Tespit Sistemi

Saldirt tespit sistemlerinin performanslarinin artirilmasi amaciyla ag lizerinde farkli noktalarda

niifuz tespit sistemi motorlari ¢aligabilir. Boyle bir mimarinin 6zellikleri agsagida belirtilmistir.

e Dagitik bir Niifuz tespit sistemi, farkli denetim kayit formatlariyla ¢aligabilmelidir.

e Agdaki bir veya daha fazla diigtim, ag iizerinde iletilen datanin toplanmasi ve analizi i¢in gorev
yapabilmelidir.

e Merkezi veya merkezi olmayan yapi kullanilabilir. Merkezi mimaride biitiin denetlenecek
datanin toplanip analiz edildigi tek bir merkezi kontrol noktasi vardir. Bu, gelen raporlarin
iligkilerinin diizenlenmesini kolaylastirir. Ancak tek nokta bozulmasi zafiyeti bir darbogazdir.

9.10 Aktif Giivenlik

IDS tanimlayabildigi bir saldiriyla karsilastiginda buna degisik yontemlerle karsilik verebilir. Bu
islemler arasinda sunlar1 sayabiliriz:

Giivenlik duvari ayarlarini degistirmek:IDS agm trafigini kontrol eden Giivenlik duvan ile
uyumlu ¢alisabiliyorsa, onu yeniden ayarlayarak saldirinin yapildigi kaynaktan gelen trafigin belirli
bir siire i¢in durdurulmasini saglayabilir.

Sesli uyari:Sistem basinda bulunan operatore sesli veya gorsel bir uyari verilebilir.
SNMP mesaji: Ag yonetim cihazlarina mesaj yollanabilir.
Sistem Mesaji: NT veya Unix sistem kayitlarina saldiri hakkinda mesajlar eklenebilir.

E-posta:Bir diger uyar1 ve raporlama yolu olarak saldir1 hakkinda belirli kisilere bilgi vermek
amaciyla elektronik posta atilabilir.

Raporlama:Yazic1 gibi sistemlerle hardcopy bir kayit tutulabilir. Ozellikle IDS saldirilara maruz
kalabilecekse bu tiir bir raporlama bilgi kayiplarini 6nleyecektir.

Saldirtyr Log’lama: Saldir1 hakkinda zaman, kaynak, varis adresleri, protokol ve port bilgileri gibi
kayitlar tutulabilir.

Kanit toplama: Saldin ile ilgili daha fazla bilgi edinilmeye calisilabilir. Saldirinin kaynagina
traceroute yapilabilir. Saldirya ait islenmemis paketler tutulabilir.

Yardimct Program Cagirma: IDS sistemini daha fazla mesgul etmemek icin saldirtya ait bilgileri
toplamak ve diger islemler i¢in ayr1 bir process ¢agrilabilir.

Baglantiyr kapatma: Acilan TCP baglantisina FIN paketleri yollanarak baglantinin kopmasi
saglanabilir.

9.11 IDS, Giivenlik Duvari ve Digerleri

Giivenlik duvart: Genelde ag giivenliginin ilk ve (bazen tek) yapi tasi olarak giivenlik duvarlar
goriliir. Oysa agda bulunan giivenlik duvari’’nin nasil gecilebilecegi bulunduktan sonra sadece
giivenlik duvari bulunan bir ag oldukca kolay bir hedef olacaktir. Bu konuda en iyi yaklasim
sistemlerin diizgiin konfigiire edildigi, IDS’lerin ve diger giivenlik sistemlerinin tam ¢alistig1 bir
yapida en son giivenlik duvari’na glivenmektir. Boylece tiim sistemlerin gozden kacirdigi bir
durumda giivenlik duvari bize temel giivenlik sinirin1 olusturacaktir.

Ayni zamanda saldirilarin %80’nin igeriden kaynaklandig: diisiiniildiigtinde sadece bir giivenlik
duvarina giivenmenin yetersizligi anlasilmaktadir.
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Zayiflik Tarayicilart: Sistemde bulunabilecek zayifliklar: taramak bunlarin ilerde olasi bir saldirida
kullanilmadan once diizeltilmelerini saglamasi acisindan olduk¢a onemlidir. Bu tiir taramalar
otomatik araglarla yapilabildigi gibi daha detayli analizler de gerekli olabilir.

VPN: Ag Trafigini ek giivenlik mekanizmalartyla koruyan VPN yapilar1 disardan gelebilecek
saldirilardan network’ui bir 6l¢iide yalitacaktir. IPsec gibi sifreleme ve kimlik dogrulama saglayan
VPN c¢oziimleri aga uzaktan erisimlerde giivenlik saglayacaktir.

Sifreleme: Onemli dokiimanlarin uc¢ birimlerde bile sifreli olarak tutulmasi, emaillerin sifreli
olarak kullanmilmasi gibi aligkanliklar sistem kaynaklarinin ele gecirilmesi durumunda bile
saldirganlarin onemli bilgilere erisimini engelleyecektir.

Honeypot: Saldirganlarin tespitinde sik olarak kullanilan honeypot’lar ¢esitli sistem servislerini
calistirdiklar: izlenimi vererek saldirganlart iizerlerine c¢eken yapilardir. Bunlar saldirganlarin
tekniklerini, kaynaklar1 ve amaglarin1 6grenmekte oldukga etkili yapilardir.

9.12 Ticari Niifuz Tespit Sistemleri iyi ve kotii yonleri
Real Secure — Internet Security Systems (ISS)

Giivenli ve dagitik bir mimarisi vardir. Saldir1 tespiti ¢oklu tespit motorlari ile yapilir. Herbir
motor, farkli aglara dagitilabilir. Ve merkezi bir yonetim konsolundan gozlenebilir.

Iyi Yonleri

e Dogru saldir tespiti

e Esnek giivenli dagitik yonetim.

e Kullanigh bir GUI

e llging oturum kayir tool’u ile kaliteli raporlama.
Kotii Yonii

e Kullanicr saldir1 tammmlayamaz.
NFR - Network Flight Recorder

Kolayca anlasilarak kullanilabilen iyi bir saldir tespit sistemidir. NFR, N-kodu denilen bir skript
dili ile konfigiire edilen ve kontrol edilebilen bir saldir1 tesbit ssitemidir.

Iyi Yonleri
e N-kodu trafik analizini yapmaya imkan verir.
e Yiizde yiiz tanima i¢in giiclii dil
e Grafik destekli zengin 6zellikli raporlama.

e Java tabanli GUI ile herhangi bir yerde ¢alistirilabilir.
Kotii Yonleri

e N-kodunun 6grenilmesi
e Dagitik yonetim yok
e SNMP ve reaktif fonksiyonlar kullanilmaz.

SALDIRI ANALIZLERIi

A. Port Scan

16:20:56.592924 193.140.144.68.4084 > 193.140.72.10.44767: udp 1
16:20:56.970312 193.140.144.68.4116 > 193.140.72.42.44767: udp 1
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16:20:57.113190 193.140.144.68.4126 > 193.140.72.52.44767: udp 1
16:20:57.141546 193.140.144.68.4128 > 193.140.72.54.44767: udp 1
16:20:57.382976 193.140.144.68.4151 > 193.140.72.77.44767: udp 1
16:20:57.483436 193.140.144.68.4158 > 193.140.72.84.44767: udp 1
16:20:57.492848 193.140.144.68.4161 > 193.140.72.87.44767: udp 1
16:20:58.097130 193.140.144.68.4200 > 193.140.72.126.44767: udp 1
16:20:58.144901 193.140.144.68.4202 > 193.140.72.128.44767: udp 1
16:21:00.932829 193.140.144.68.4320 > 193.140.72.246.44767: udp 1
16:21:00.991974 193.140.144.68.4326 > 193.140.72.252.44767: udp 1
16:21:01.023088 193.140.144.68.4328 > 193.140.72.254.44767: udp 1

1-iz Kaynag: Dis Network

2-Tanmim: Kaynak IP hedef network iizerinde pek c¢ok makineyi taramaktadir.
Muhtemelen taradigi port tizerinde ¢alisan bir arka kap1 aramaktadir.

B. TraceRoute

10:01:05.215067 3.4.5.6.35232 > 139.179.11.11.33435: udp 12 [ttl 1]

10:01:05.233197 3.4.5.6.35232 > 139.179.11.11.33436: udp 12 [ttl 1]

10:01:05.236577 3.4.5.6.35232 > 139.179.11.11.33437: udp 12 [ttl 1]

10:01:17.993377 3.4.5.6.35232 > 139.179.11.11.33453: udp 12

10:01:18.025531 139.179.11.11 > 3.4.5.6: icmp: 139.179.11.11 udp port 33453 unreachable [tos 0xc0]
10:01:18.028065 3.4.5.6.35232 > 139.179.11.11.33454: udp 12

10:01:18.077717 139.179.11.11 > 3.4.5.6: icmp: 139.179.11.11 udp port 33454 unreachable [tos 0xc0]
10:01:18.087372 3.4.5.6.35232 > 139.179.11.11.33455: udp 12

10:01:18.127293 139.179.11.11 > 3.4.5.6: icmp: 139.179.11.11 udp port 33455 unreachable [tos 0xc0]

1-iz Kaynag: ic Network

2-Tamim: Kaynak IP disaridaki bir makineye traceroute yapmaktadir. Bu bir saldiri
degildir. Ancak baglant1 yolu hakkinda bilgi alinmaya calisiliyor olabilir ve
yinede kaydedilmesi giivenlik acisindan onem tasiyabilir.

C. SYN FLOOD

23:31:33.894939 10.30.10.1.2346 > 192.168.4.99.telnet: S
23:31:33.894987 10.30.10.1.2346 > 192.168.4.99.telnet: S
23:31:33.895055 10.30.10.1.2346 > 192.168.4.99.telnet: S
23:31:33.895124 10.30.10.1.2346 > 192.168.4.99.telnet: S
23:31:33.895193 10.30.10.1.2346 > 192.168.4.99.telnet: S
23:31:33.895258 10.30.10.1.2346 > 192.168.4.99.telnet: S

1-iz Kaynagi: Test Network

2-Tanim: Tipik bir SYN flood. Saldirilan makinanin telnet servisine servis dis1 saldirist yapiliyor.

D. SMURF
14:41:39.627866 43.12.87.118 > 43.12.86.122: icmp: echo reply
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14:41:39.627977 43.12.87.117 > 43.12.86.122: icmp: echo reply
14:41:39.628273 43.12.87.186 > 43.12.86.122: icmp: echo reply (DF)
14:41:39.629431 43.12.87.6 > 43.12.86.122: icmp: echo reply

14:41:39.629528 43.12.87.79 > 43.12.86.122: icmp: echo reply

14:41:39.632340 43.12.87.118 > 43.12.86.122: icmp: echo reply
14:41:39.632762 43.12.87.117 > 43.12.86.122: icmp: echo reply
14:41:39.633106 43.12.87.10 > 43.12.86.122: icmp: echo reply

14:41:39.633235 43.12.87.11 > 43.12.86.122: icmp: echo reply

14:41:39.633363 43.12.87.186 > 43.12.86.122: icmp: echo reply (DF)
14:41:39.634608 43.12.87.221 > 43.12.86.122: icmp: echo reply

1-iz Kaynagi: Test Network

2-Tanim: Farkli kaynaklardan ayn: makineye ping reply’lar geliyor. Dagitik bir saldir
olan SMUREF olabilir. Saldirgan, saldirilan makinadan geliyormus gibi bazi
networklere ping request’leri yollar ve bu networklerin yolladig1 cevaplar
hedef makineyi servis dis1 birakabilecek yogunlukta olabilir.

E. NMAP

14:18:44.086517 192.168.4.99.3842 > 192.168.4.17.netview-aix-5: S
14:18:44.086523 192.168.4.99.3843 > 192.168.4.17.qmtp: S
14:18:44.086528 192.168.4.99.3844 > 192.168.4.17.948: S
14:18:44.086532 192.168.4.99.3845 > 192.168.4.17.tcpnethaspsrv: S
14:18:44.086537 192.168.4.99.3846 > 192.168.4.17.dbbrowse: S
14:18:44.086542 192.168.4.99.3847 > 192.168.4.17.nsc-ccs: S
14:18:44.086547 192.168.4.99.3848 > 192.168.4.17.857: S
14:18:44.086552 192.168.4.99.3849 > 192.168.4.17.dsp3270: S
14:18:44.086556 192.168.4.99.3850 > 192.168.4.17.26: S
14:18:44.086561 192.168.4.99.3851 > 192.168.4.17.dixie: S
14:18:44.088619 192.168.4.99.3852 > 192.168.4.17.tns-cml: S
14:18:44.088623 192.168.4.99.3853 > 192.168.4.17.hdap: S

1-iz Kaynagi: Test Network

2-Tanim: Kaynak adresi saldirilan makine iizerinde port taramasi yapmaktadir.
Aslinda bu cikt1 kars1 sistem hakkinda imza c¢ikartmaya yarayan unix
komutu “nmap” komutuyla alinmistir. Saldiridan 6nce karsi sistem hakkinda
bilgi alma yontemlerinden biri olan port taramasi IDS tarafindan mutlaka
tespit edilebilmeli ve sistem uyarilmalidir.
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10BIiYOMETRIK GUVENLIK SiSTEMLERIi(Biometric Security
Systems)

Biyometrik tanima, datay1 kodlama veya sifreleme /desifreleme i¢in viicut 6zelliklerini kullanan
bir stirectir. Parmak izi, retina ve iris, avug i¢i izi,yiiz yapist ve ses tanima giiniimiizde sikca
aragtirilan  biyometrik tanima teknikleridir. Bu o6zellikler her sahsa 6zel oldugu icin biyometrik
yontemler hirsizlik ve dolandiriciliga kismen de internet iizerinde ticarete cevap olabilecektir.Bu
yeni teknolojinin ozelligi parola veya PIN numarasi yerine calinamayan kaybolmayan veya
yeniden olusturulamayan biyometrik ©zelligin kullanilmasidir. Bir endiistri uzmanina gore,
Kullanicinin erigsim haklarina sahip olabilmek i¢in onun parmagini kesmedikge, biyometrik tanima
erisim kontrolii i¢in mitkemmel bir yontemdir.

Tablo 8.1 ‘de ifade edildigi iizere biyometrik yontemleri kullanmak i¢in oldukga fazla segcenek
bulunmaktadir.Tablo 10.1 ‘de verilmis olan biyometrik yontemler bugiine kadar kararlilig1 test ve
kabul edilmis olan yontemlerdir.Bunlar i¢in daha dogru bir ifade kullanilmasi gerekirse bu
yontemler bilinen biyometrik yontemlerdir.Bu yontemlerin Otesinde halihazirda arastirma
asamasinda olan bir ¢ok biyometrik yontemde bulunmaktadir.Bunlar arasinda en dikkat cekici
olanlarindan birisi insanlarin kulak yapilarin1 algilayip taniyan sistemlerdir.Bu da gostermektedir
ki insanlarin kendilerine has olan biitiin uzuvlar: biyometrik tanimlayici olarak kullanilabilir. Bu
da biyometrik sistemlerin ana amacini olusturmaktadir.

Biyometrik Yontem Hata Orani
Retina Tarama(15181 ileten damarlar) 1:10.000.000
Iris Tarama(goz rengini veren bolge) 1:131.000
Parmak Izi Tarama 1:500

El Geometrisi Tarama 1:500
Imza(Yaz1 Yazma) Tarama 1:50

Ses Tarama 1:50

Yiiz Tarama Veri Yok
Vascular Patterns Veri Yok

Tablo 10.1. Biyometrik Yontemlerin hata oranlari

10.1 Biyometrigin Tarihgesi

Bugiiniin biyometrik tanima siirecleri ge¢misteki bazi yaygin biyometrik tekniklerinden
tiiretilmistir. Dogal olarak en yaygin olan ve suglularin tespitinde, calisanlarin lisanslarinda
kullanilan parmak izidir. Bu siire¢, yazili kopya tizerinden manuel olarak haftalarca siiren bir
inceleme sonucunda bazen de yanlis sonuglar vererek gerceklenirdi. Bilgisayar teknolojisinin
gelismesiyle, bazi kuruluslar, arsivlerini elektronik olarak tutmaya ve parmak izi eslestirme
siirecini daha hizli ve dogru olarak yapmaya basladilar. Parmak izi tanima siirecinin sonraki adimi
sadece kisileri tanimak degil ayn1 zamanda belirli yerlere erisimlerini denetlemektir. Bu teknik ile
birlikte biyometrik tamima koddaki bilginin ¢oziimlenmesiyle, kisilerin belirli yerlere girislerini
saglayacak biyometrik parola olarak kullanilmaya baglamistir.

10.2 Biyometrik Tanima Nasu Calisir?

Tanima, iletilen veya bir veritabaninda saklanan bilginin anlagilmasina yardim eden bir
matematiksel siirectir, ve bir kripto sistemini belirleyen ii¢c ana faktor vardir, matematiksel siire¢
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veya algoritmanin karmagikligl, mesaji anlamakta kullanilan tanima 6zelliginin uzunlugu, anahtar
yonetimi olarak bilinen anahtarin emniyetli saklanmasi.

Algoritmanin karmasikligi, ters islem ile dogrudan bagintis1 olmasi nedeniyle onemlidir. Bazilari
tanimanin bu alanimin kolayca kirilabilecegini diistintir, bununla birlikte kripto sistemleri
saldirilara kars1 zafiyet olan en az bu ii¢ faktorii igerecek sekilde iyi tasarlanir.

Mesaji anlamakta kullanilan tanima anahtarinin uzunlugu, tanima siirecinin ikinci en 6nemli
parcasidir. Daha kisa olan anahtarlar brute force saldirilarina kars1 daha zayiftir. Bunun anlami bir
kisinin hesaba girebilmek icin biitiin miimkiin parola kombinasyonlarin1 denemesi demektir.
Parola veya PIN numarasi gibi biyometrik olmayan tanima siireglerinde, anahtarin uzunluguna
bagli olarak enformasyon yetkisiz kisilerce erisilmeye kars1 giivensizdir.Ornegin ii¢ karakterlik bir
sifre, miimkiin olan permutasyonlar bakimindan on karakter uzunlugundaki bir sifreye gore daha
zayifir. Mevcut bilgisayar giicii ile, 64 karakter uzunlugundaki bir anahtarin bulunabilmesi icin
gerekli permutasyonlarmin hesabr dort yiiz yil alabilecektir Biyometrik tanima, personel
tanimlayicisi ile normal anahtar karakterlerinin yerlerini degistiren bir standart karakter uyusturma
yapar. Bu biyometrik anahtar olmadan veriye erisilemez.

Anahtarlarin emniyetli olarak saklanmasi tanima siirecinin en zayif yoniidiir. En kolay olarak
goziiken saklama siireci en zor iglemdir ¢iinkii parola veya PIN numarasi kaybolabilir veya
calinabilir. Iyi tanima 6zelligi cok uzun olan ve hatirlanamayan parolalarin, kagitta akilli kartlarda,
veya disketlerde saklanarak yetkisiz kigilerin erigsimi Onlenebilir. Biyometrik tamima sistemleri
anahtarin kaybetme veya ¢alinma olmadan taginmasin1 miimkiin kilar.

Biitiin  biyometrik teknolojiler, bilgi elde etme, Ozellik c¢ikartma, karsilagtirma ve
uyusma/uyugsmama olmak iizere dort adim olarak benzer sekilde calisirlar. Bilgi elde etme
asamasinda, sistem uygun teknik ile bir goriintii veya bilgi elde eder. Bilgi veya goriintii elde
edildikten sonra, isleme amaciyla, yerellestirilmelidir. Yerellestirme, 6zellik ¢ikartma agamasinda
olur. Ozellik ¢ikartma agamasinda, konu ilgisi olmayan enformasyon atilir ve konu ile ilgili olan
enformasyon, alinarak bir biyometrik sablon seklinde saklanir. Bir tanima isleminde, bir yeni
bilgi/goriintii alinarak saklanan biyometrik sablon ile karsilagtirilir. Bu karsilastirmanin sonucu,
eger yeni alinan bilgi sablon ile ayn1 ise uyusma var, degil ise uyusma yoktur sonucuna vartlir.

Bu dort biyometrik islem iki farkli moddaki biyometrik tanimaya esit olarak uygulanir., tanima ve
dogrulama. Bu iki yaklasim arasindaki c¢ok O©nemli fark, sistemin yapmasi1 gereken
karsilastirmalardir. Tanima, bire —¢ok yaklasimui ile, bir bilgi coklu sablon ile kargilastirilir, oysa
dogrulamanin amaci, kisinin erisim hakkinin olup olmadiginin anlasilmasidir. Dogrulama,
saklanan sablon ile yeni bilgi karsilagtirilarak, bire-bir yaklagimini kullanir. Genellikle, dogrulama
modu , bire-bir kargilastirma olmasi nedeniyle daha hizlidir.

Biyometrigin gerceklenmesi sirasinda, secilecek dort farkli karar plani vardir. (a) Tek biyometrik
plan, avug ici gibi tek biyometrik goriintiiden,sahsi tanimlama veya dogrulama yapar. (b) Coklu
biyometrik plan, kisinin ¢oklu testten gecirilmesi nedeniyle daha giivenlidir.(retina taramasindan
sonra ses denetimi gibi) Daha fazla biyometrik testten gegilmesi gerektigi icin, yanlislikla kabul
etmeme olasilig1 daha fazla olacaktir. (c) Agirlikli bir biyometrik plan,farkli biyometrikleri, ¢oklu
biyometrik plandakine benzer seklide birlestirir. Bununla birlikte, agirlikli biyometrik plan,
biyometrik agirliklar1 kullanicilarin,yanlis kabul veya ret edilme olasiligim1 optimize etmek igin
uygular. (d) Katmanli biyometrik plan ise, ¢coklu biyometrik ve agirlikli biyometrik plana benzeyen
en giivenli plandir. Bununla birlikte, katmanli biyometrik planda, birkag¢ teknoloji birbirleriyle
iletisim kuracak sekilde birlestirilir. Eger bir biyometrik parca degisirse, sonraki biyometrik
tizerine daha kat1 dogrulama uygulanacaktir.
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Biyometrik tanima tekniklerinin temelinde Oriintii tanima yontemleri vardir. Bu nedenle bolim
8.3’de oriintii tanima teknikleri aciklanacaktir.

10.3 Oriintii Tamuma Teknikleri

10.3.1 Girig

Oriintii Tamima, gereksiz detaylardan arindirilmis olan giris datasindan cikartilan anlamli 6zellikler
yardimiyla teshis siniflarina ayrilan verinin siniflandirilmasidir.

Goriintli, gecici mantiksal gibi degisik oriintii siniflar1 mevcuttur. Genis bir yorumlama ile oriinti
tanimay1 birg¢ok akilli faaliyette kullanabiliriz. Tek bir teorisi olmayan oriintii tanima genis ¢aptaki
problemin ¢oziimiinde kullanilabilir. Bununla birlikte birka¢ standart model asagida 6zetlenmistir.

o Istatistiksel veya bulanik 6riintii tanima
e Sentetik veya yapisal Oriintii tanima
e Bilgi tabanl oriintii tanima(Yapay sinir aglari, Uzman sistemler)

Burada istatistiksel yaklasim ile kendimizi sinirlandiracagiz. Oriintii tanimayi, bir girisi bir sinifa
atayan siniflandirma olarak goérecegiz.. Problemi boyle sinirlamakla ihtiyaglarimizi goren bazi
yararli teknikleri gelistirecek ve asagidaki temel kavramlar iizerinde yogunlasacagiz:

e Siniflandirma

o Ozellikler

o Ozellik vektorleri

e Standart siniflandirma modelleri
10.3.2 Siniflandirma Modeli

Gorsel oriintii ile ¢alistigimizi ve Roman alfabesinin 26 harfini temsil eden oriintiiyti bildigimizi
kabul edelim. Buradan oriintii tanima problemini, giris verisini 26 siniftan birisine atama olarak
ifade edebiliriz.(Sekil 10.1) Genelde girisin simif 1 veya Smif 2 veya .. veya ...Smif ¢ ‘ye ait
oldugu seklinde kendimizi sinirlayacagiz..

ABCLER&®
OIRL. #ZNOP
QRsTuVYwXxYy/l

Sekil 10.1. Harflerden olusan Gorsel Oriintii

%1 Siniflar
Ham Yeri Karakter o]
— - | — e | Simflandinct |—
Donusgturici =3

Xn o 1.2....... n

Klasik Iz Tamima Modeli

Sekil 10.2. Oriintii(iz) tanima modeli
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Daha ileriye giderek, gorsel girisi sayisal hale getirmek i¢in bir kamera kullandigimizi ve bir
karakteri parlaklik degerlerinin dizisi olarak ayristirdigimizi kabul edelim. Bilgisayar bu veriyi
nasil smiflandiracaktir. Belli bir yaklasim, girisi, her bir simf i¢in standart bir Oriinti ile
karsilastirmak ve en iyi uyusan smifi se¢cmektir. Bu yaklagimdaki ac¢ik problem neyin
karsilagtirilacagi ve uyusmanin mertebesini 6lgmenin sdylenmeyecegidir.(Sekil 10.2.)

Ayn1 sinifa ait olan girislerin, farkli siniflardaki Oriintiiler arasindaki farkliliga gore degiskenligi
oriintii tanima problemlerini boyle karmasiklastirir. Bu problemin iistesinden gelmenin bir yolu
karakteristik 6zelliklerin aragtiritlmasidir.

10.3.3 Ozellikler

Bir nesne veya bir olay: siniflandirmanin tek yolu onun karakteristik 6zelliklerinin veya belirleyici
niteliklerinin olciilmesidir. Ornegin yazili bir harfi simflandirmak icin onun alan ve gevresini
bilmek faydali olacaktir. Onun alaninin cevresinin karesine orami ile onun sikiligini
Olcebilirdik.Onun yatay eksene gore iist ve altta kalan kisimlarinin alanlarimi karsilagtirarak
simetrikligini 6lcebiliriz.(En iyi 6l¢gmenin simetriklik oldugu diistiniilebilir.)

Bazi ozellikler 6nemli kiiciik farklara duyarli olabilir. Ornegin Sekil 10.3’te gosterilen “D” harfini
“O’dan ayirt etmek igin sol tarafin diizligii 6lciilebilir, belki de diiz ¢izgi farkinin yay uzunluguna
oram Olgiilebilir Agikgasi, ¢oziilmesi gereken Onemli bir 6zellik olan belirleyici niteliklerin
tasarimi bir bilimden c¢ok sanattir.

Sekil 10.3: D ve O harflerine ait gorsel veri

10.3.4 Belirleyici Ozellik Vektorleri

Herhangi bir nesne veya olayr siniflandirmak icin sik¢a belirleyici 6zelliklerin sabit bir kiimesi
elde edilir. Ornegin her zaman,.

x; = alan

Xp = gevre

X4 = yay uzunlugu / Diiz ¢izgi uzakligi

her zaman olciilebilir.
Bu durumda, belirleyici 6zellik kiimesini, x belirleyici 6zellik vektorii olarak diisiinebiliriz, burada
X, d boyutlu bir stitun vektoriidiir. Sekil 10.4 de gosterilmistir.

- *3
3|
)
X= X
|
% T
Rl -4 ~ Ty

Sekil 10.4: Ozellik vektorii
Benzer olarak, x’i d boyutlu belirleyici 6zellik uzayinda bir nokta olarak diistinebiliriz.
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10.4 Standart siniflandirma modelleri.

10.4.1 Klasik Model

Asagidaki klasik model oOriintii tanima icin 6nde gelir.

Belirleyici 6zellik ¢ikartict olarak adlandirilan bir sistem veya program, bir 6zellik vektorii olan
x’in elemanlarina karsilik gelen belirleyici ozellikleri x;, X, ..., X4 olan d sayisal kiimesini
belirlemek i¢in ham veriyi isler. Siniflandirici denilen bir sistem veya program, x’i alir ve Simif 1
siif 2, , simf ¢ ‘den birine atar.

Belirleyici ozellik gikarticinin tasarimi cogunlukla probleme baghdir. ideal belirleyici ozellik
¢ikartict aymi siniftaki biitiin oriintiiler i¢in aym x ozellik vektoriinii, farkli siniftaki oriintiiler igin
ise farkli ozellik vektoriinii tiretmelidir. Pratikte, farkli girisler, belirleyici ozellik c¢ikartict
tarafindan farkli ozellik vektorii tretilmesin saglar, fakat simif icindeki degiskenligin sinif
arasindakine gore kiiciik olmasin bekleriz.

Bu noktada, belirleyici 0Ozellik cikarticinin tasarimcisinin yapabilece@inin en iyisi ile isini
tamamladigin1 kabul ederiz, ve ozellik vektorii oriintiileri ayirt etmek icin gerekli olan bilgiyi
igerir. Verilen belirleyici 6zellik kiimesinden siniflandiriciy: tasarlamak bizim isimizdir.

10.4.2 Basit Siniflandiricular.
X

1
Feature — ™ Cateqory
Yector —— ™

X . Clagsifier p—W=
. lor2or.. oIc

Sekil 10.5: Basit siniflandirici

Bir siniflandirict tasarlama yaklasimi icin en az iki yol vardir:
e Makul bir ¢6ziimiin varsayimi ve onu probleme uydurulmasi
e Problemin matematik modelinin ¢ikartilmasi ve en iyi siniflandiricinin iiretimi

Daha ¢ok sezgisel olan ilk yontem pratikte daha ¢ok kullanilir, ve bizim ele alacagimiz
yaklasimdir. Basit bir ¢6ztim ile baglayacagiz, karakteristiklerinin analizi, zayif yonlerin
belirlenmesi, ve sadece gerektigi sekilde karmasiklagtirma.. Bu bolimde asagidaki kavramlar
izerinde duracagiz:

Sablon Uyusturma(Template matching)

En az mesafe siniflandiricilar(Minimum-distance classifiers)
Metrikler(Metrics)

I¢ Carpimlar(Inner products)

Dogrusal farkliliklarin anlagilmasi(Linear discriminants)
Karar sinirlari(Decision boundaries)
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10.4.2.1 Sablon Uyusturma(Template Matching)

T ey e
i:___ HE

Sekil 10.6: Sablon Uyusturrlﬁa

Sablon uyusturma oriintii simflandirma icin dogal bir yaklasimdir. Ornegin Sekil 10.6’da
gosterilen giirtltili “D” ve “O” yu diisiinelim. Giiriiltiisiiz versiyon sablon olarak sol tarafta
gosterilmistir. Giiriiltiili 6rneklerin birisini siniflandirmak igin, onu iki sablon ile karsilagtirmak
gerekir. Bu iglem asagidaki yontemlerden birisi ile yapilabilir:

e Uyusmalarin miktarin1 say( uyusan siyahlar siyah, uyusan beyazlar ise beyaz).
En fazla sayida uyusan siniflar1 ayikla. Bu en fazla karsilikli iliski yaklagimidir.

e Uyusmayanlarin miktarini1 say (Siyah yerde beyaz, beyaz yerde siyah olmali1). En
az sayida uyugmayanlarin oldugu siniflari ayikla. Bu en az hata yaklagimidir.

Sablon uyusturma , eger farkliliklar sinif icinde kalirsa iyi ¢alisir. Acikca, bu 6rnekte karakterlerde
oteleme, donme, kirpma, carpiklik, genisleme veya, biiziilme gibi bagka bozukluk olmadigi icin
yontem calisir. Yontem biitiin problemlerde calismayacaktir fakat uygun oldugu zaman cok
verimlidir. Ayn1 zamanda kullanish sekilde genellestirilebilir.

10.4.2.2 En kiiciik Mesafe Simiflandiricilar(Minimum-Distance Classifiers)

Sablon uyusturma matematiksel olarak kolaylikla ifade edilebilir. x, bilinmeyen giris igin ayirt
edici ozellik vektori olsun ve my, my, ..., m. ¢ siniflar1 i¢in sablonlar olsun.(i.e., miikemmel
girtiltii de ayrilmis 6zellik vektorleri).Buradan x ‘in my Ya gore uyusma hatast;

|| x - my || . ile verilir.

Burada || u || ‘ya u vektoriiniin norm ‘u denir.Bir en kii¢iik hata siniflandiricist || x - my || ‘yr k =1
den c ye kadar hesaplar ve bu en kiigiik hataya gore sinifi secer. || x - my || ayni zamanda x ‘den
my ‘ya kadar uzaklik oldugu icin, buna en kiigiik mesafe siniflandiricist denir. Acikga bir gsablon
uyusturma bir en kiiciik mesafe siniflandiricisidir Sekil 10.7 ve Sekil 10.8.

I X-Hiy I

Sekil 10.7: En Kiigiik mesafe siniflandiricist vektorsel gosterilim
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Sekil 10.8 :En kii¢iik mesafe siniflandiricisi blok diyagram

10.4.2.3 Metrikler(Metrics)

| u || normunu tanimlamak igin birden ¢ok yol vardir ve bunlar mesafe ol¢iimii icin farkli yollara
dolayisiyla farkli metriklere karsilik gelir. Cok bilinen ik tanesi asagida verilmistir.

Oklid(Euclidean) metrigi: || u || = sqrt( u;> + u)* + ... + ug” )

Manhattan (or taxicab) metrigi: || u || = [u;] + uz| + ... + |ug|

Uyusmazliklarin sayilarak karakterlerin siniflandirildigi sablon uyusturma 6rnegimizde, kapali
olarak Manhattan metrigini kullantyorduk. Bu notlarin devaminda ya Euclidean mesafe veya
bazen de Mahalanobis mesafesi denilen ve Sekil 10.9°da gosterilen metrigi kullanacagiz..

e Sabit Euclidean mesafelerinin sinirlari dairelerdir. (veya kiireler)
e Sabit Manhattan mesafelerinin sinirlart karelerdir. (veya kutular)
e Sabit Mahalanobis mesafelerinin sinirlar1 elipslerdir. (veya elipsoidler)

Euclidean Manhattan Mahalanobis
Sekil 10.9 :Degisik metriklerin gosterilimi

10.4.2.4 i¢ Carpimlar(Inner Products)

En kiiciik mesafe smiflandiricilarini kiictik bir dogrusal cebir kullanarak kolaylikla analiz
edebiliriz.. Xy, Xz, ... , Xg ‘den olusan d siitun vektoriinii temsil etmek i¢in x semboliinii kullandik.
transpose operatoriinii ' kullanarak x stitun vektoriinii x' satir vektorii sekline donuistiirdiik.

iki stitun vektorii x ve y 'nin i¢ carpimit ;

®Y = EyItERN oty - él’*}sﬂs-

ile tammlanir. Boylece x ‘in normu (Euclidean metrigi kullanilarak) asagidaki sekilde verilir.
I 1l = sqre(x'x) .
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I¢ carpimlarin bazi ilave 6nemli dzellikleri asagidadir.

x'y=y x=| x| |yl cos(x vey arasindaki ac1 )

X(y+z)=x'y+x'z.

X ve y nin i¢ carpimi aralarindaki agi sifir oldugu zaman en biiyiiktiir. Bazen X' y nin x ve y
arasindaki korelasyon oldugunu soyleriz, ve x ve y noktalar1 ayn1 yonde ise korelasyon en
buyiiktiir.Eger x' y = 0 ise, x ve y vektorlerinin ortogonal veya korelasyonsuz oldugu sdylenir

10.4.2.5 Dogrusal farkliliklarin anlagilmasi(Linear Discriminants)

Bir o6zellik vektorii olan x’i siniflandirmak i¢cin minimum mesafe siniflandiricisini kullandigimiz
zaman, X ‘ten my, my, ..., m, sablonlarina olan mesafeyi olctiigiimiizii hatirlayalim ve , x’i en yakin
sablon sinifina atayalim. x ten my ‘ya olan Euclidean mesafesini agiklamak igin i¢ carpimi
kullanarak,

-T2 = (x-my) (X-my)

= XX - my X - X mmy + Iy mye
=2 [mx-05m'm]+xx

yazabiliriz.

Her sinif dolayist ile her k igin x'x terimi aynidir. || x - my ||,y1 minimize eden my sablonunu
bulmak ic¢in, my' x - 0.5 my' my ifadesini en bilyiik yapan my ‘y1 bulmak yeterlidir. Dogrusal
farkliliklar1 ayristirma fonksiyonu g(x) ‘i asagidaki sekilde tanimlayalim.

gx)=m'x-0.5||m|*.

Sonra, bir minimum-Euclidean-mesafe siniflandiricisinin g;(x), g2(x), ... , g(x) , ¢ dogrusal
ayristirma fonksiyonunu hesaplayarak bir giris 6zellik vektorii x’i siniflandirdigini ve x’i en biiyiik
ayristirma fonksiyonuna uygun bir simfa atadi@in1 soyleyebiliriz. Aym1 zamanda, dogrusal
ayristirma fonksiyonlarini, x ve my arasindaki korelasyonun, || my ||2 ile temsil edilen “sablon
enerji” icin bir diizeltme ile birlikte hesaplanmasi olarak diisiinebiliriz. I¢erdigi bu diizeltme ile
birlikte, bir  minimum-Euclidean-mesafe  simiflandiricisi,  bir  maksimum-korelasyon
siniflandiricisina esittir.Sekil 10.10.

m glx—
x P
=
o gax] 3
a1}
E = Clazs
- L] =
- . g
- L] pa
o =
X
m, 2
L - L

Sekil 10.10 : Euclidean Mesafe siniflandiricisi

10.4.2.6 Karar Smirlari(Decision Boundaries)
Genel olarak, bir oriintii siniflandirici, bir belirleyici 6zellik uzaymi karar bolgeleri denilen
boliimlere ayrigtirir(veya parcalar). Karar bolgesindeki biitiin belirleyici 6zellik vektorleri, ayni
kategoriye atanir. Karar bolgeleri ¢ogunlukla basit sekilde baglidir, fakat; onlar iki veya daha fazla
degmeyen bolgeyi icerecek sekilde cogaltilarak baglanabilir. Sekil 10.11.
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Karar bolgeleri, karar simirlar1 denilen yiizeyler tarafindan ayrilirlar. Bu ayirma yiizeyleri, iki
veya daha fazla kategoriyi baglayan noktalar1 temsil ederler.

Bir minimum mesafe siniflandirict i¢in karar smirlari, iki veya daha fazla sablondan esit
uzakliktaki noktalardir. Bir Euclidean metrigi ile, i bolgesi ile j bolgesi arasindaki karar siniri, my
den m; ye olan dikey bolmeleme ¢izgisinin olusturdugu ¢izgi veya diizlemdir. Analitik olarak, bu
dogrusal sinirlar,ayristirma fonksiyonlarinin dogrusal olmasinin bir sonucudur. (Mahalanobis
metrigi ile, karar sinirlar1 elipsoid, paraboloid veya hiperboloid gibi kuadratik yiizeylerdir.)

Sekil 10.12: En yakin bolge karar sinirlari

Sablona benzeyen siniflandirilacak giris Oriintiisiiniin ne kadar yakin olduguna bagl olarak
siniflandirict nasil iyi ¢aligir. Sekil 10.12°de ¢izilen ornekte, uyusma ¢ok yakin ve miikemmel
performans beklenir. Bununla birlikte,pratikte isler boyle iyi degildir, basit siniflandiricilarin
sinirlamalart oldugu bilinmelidir.

w Class 1
O Class 2
+ Class 3
M Class 4
O Class S

Sekil 10.13
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10.4.3 Swnmirlamalar(Limitations)
Eger bir basit minimum-mesafe siniflandiricisi yeterli ise, daha karmagik olan bir digerini
kullanmak i¢in bir sebep yoktur. Bununla birlikte,bdyle bir siniflandiricida ¢ok fazla hata meydana
gelir. Bunu muhtemel bir ka¢ nedeni vardir.: Sekil 10.14.

o Ayirici 6zellik vektorleri farkli siniflart ayirt etmek icin yeterli olmayabilir.
Ayiricr ozellikler yiiksekge ortak 6zellikli olabilir.
Karar sinirlar daire seklinde olabilir.
Veride farkl: alt siniflar bulunabilir.
Belirleyici 6zellik uzay1 gercekten ¢ok karmasik olabilir.

ol
w3 # P
] el Bl Sl
", k.9
(=) {u]
kL
H

Sekil 10.14

10.4.4 Mahalanobis Siniflandwricilari(Mahalanobis Classifiers)

Minimum-Euclidean mesafe siniflandiricisinin bazi basit siirlamalart, Mahalonobis metrigi
kullanilarak giderilebilir. Bu, zayif 6lcekli ve/veya birbirine cok bagimli 6zelliklerden kaynaklanan
problemleri ¢ozebilir.

HO| K E(n] L) m Y g
P16 =163 (=1 =5 =1 £

Euclidean Metrigi icin uygun olan data iizerinde Olcekleme ve dogrusal transformasyonlari
diistinerek dolayli sekilde Mahalonobis metrigini gelistirecegiz. Asagidaki konular icerir.

Ortalama deger ve varyans
Olgekleme

Dogrusal Transformasyonlar
Kovaryans

Kovaryans Matrisi
Mahalanobis metrigi

10.4.4.1 Ortalama deger ve varyans

Bir x ayirt edici 6zelligi diistinelim. Tamami ayni sinifa ait n adet 6riintii 6rnegini diisiinelim. Ayirt
edici 6zellik olan x’in x(1), X(2), ..., X(n) i¢in farkli degerlerde oldugunu varsayalim.

e

Sekil 10.15: Ort. Deger.

Bu ornekleri karakterize etmek i¢in kullanabilecegimiz m ortalama deger ve varyans v. Ortalama
deger(mean) aritmetik ortalama veya kiitle merkezidir:

m=[x(1)+x2)+..+x(n)]/n.
Genel olarak, eger veri bir grubun i¢ine diiserse, ortalama degerin az veya ¢ok grubun icinde
olmasini bekleriz. Bu ortalama degerin tipik bir biiyiikligii oldugunu gosterir. Sapma(variance)

grubun genisliginin tipik degerden ne kadar ayrildigin1 gosteren bir dl¢iimiidiir. Ortalama degerden
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sapmalarin karelerinin aritmetik ortalamasi olarak tanimlanir.Tam dogru olan geleneksel
tanimlama;

v=[(x(D)-m)P?+(xQ2)-m ) +...+(x(n)-m)*]/(n-1).dr.

Acik¢a, m, x ile ayn1 boyutludur, fakat v kareli boyuta sahiptir. Varyansin karekokii RMS degeri
veya standart sapma s’dir, ve X ile ayn1 boyutludur. Sekil 10.16

s = sqrt(v) .

+|STS|"‘_

o

Sekil 10.16: Ort. deger ve Standart Sapma.

Burada, ortalama deger, grubun merkezinin konumunu 6lger, standart sapma ise onun yarigapini
olcer. Bu dagilim eger bir normal (Gaussian) dagilimsa m ortalamasinin +s ve —s civarindaki
salinimlarda, yani ortalamanin +1 ve —1 standart sapmasi igindeki izlerin %68.26’s1 belirtilen
aralikta kalmaktadir. Aym sekilde aralifi +2s ve —2s olarak 6lceklersek izlerin %95.4’ii belirtilen
aralikta yer alacaktir.

10.4.4.2 Olcekleme(Scaling)

Genel olarak, ayirict 6zellik i¢in sayisal deger kullanilan birime(veya 6lgege) baglidir. Eger x bir a
olcek faktorii ile carpilirsa ortalama deger ve standart sapma da a ile carpilmus olur.(varyans a” ile
carpilir.)

Bazen verinin 6lceklenmesi arzu edilebilir, boylece sonuctaki standart sapma birim deger alir. Bu
x’1 s standart sapmaya bolerek kolaylikla yapilir. Benzer sekilde, x’ten m’ye olan mesafenin
Olctimiinde, siki olarak standart sapmaya gore anlam kazanir. x’ten m’ye Standart mesafe
asagidaki ifade ile verilir.

I=

x-m‘

r, doniisiim ve Olceklemeyle degismez. Bu minimum-Euclidean- mesafe siniflandiricisinin 6nemli
bir genellestirilmesini gosterir. x(i) yi I 6zelligi icin bir deger olarak kabul edelim, m(i,j) , j sinif1
icin I ozellik degerinin ortalama degeri ve s(i,j) , j sinif1 igin i 6zelliginin standart sapmasidir. j
smufi igin x ozellik vektorii ve m; ortalama vektorii arasindaki mesafenin ol¢iilmesinde standart
mesafeyi kullandigimizi kabul edelim.

2 2 2
2| (- milg) =2 - mi2. i) 2(d) - mid )
ILX ln]) = [ ETon) i| + [ ex) i| + .+ |i—(.a—.)—s 7 } .

Bu mesafenin, dlceklemeden bagimsiz 6nemli bir 6zelligi vardir. Eger bu yol ile mesafe olcersek,
degisik ozellikler icin kullandigimiz birimlerin sonugtaki mesafelere bir etkisi olmayacak ve
boylece sonuc siniflandirma iizerinde etkisi olmayacaktir. Mahalanobis mesafesi bu standart
mesafenin bir genellestirilmesidir.

10.4.4.3 Dogrusal Transformasyonlar (Linear Transformations)

Olgekleme bir dogrusal transformasyonun kismi bir ornegidir. Geometrik olarak, olgekleme,
ozellik uzayindaki eksenlerin genisletilmesi veya biiziilmesidir. Orijinal olarak kiiresel olan veri
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gruplan elipsoidlere cekilir, burada elipsoidlerin baslica eksenleri koordinat eksenleri ile diizene
sokulur.

=1 1%
Sekil 10.17: Dogrusal Transformasyon
Daha genel bir transformasyon, koordinatlar1 ¢ektigi kadar dondiiriir. Orijinali kiiresel olan veri

noktalarinin gruplari, eksenleri koordinat eksenlerine gore dondiiriilen elipsoidlere donustiiriiliir.
Bu ayiric 6zellik vektoriiniin elemanlar arasindaki bir kovaryansi agiklar.

E
] %) tagn X

%l

B VS R )
Sekil 10.18: Diger bir dogrusal Transformasyon

Hangi amagla kiiresel gruplar elipsoidal gruplara doniistirmek istedigimizi hayal etmek giictiir.
Bununla birlikte, elipsoidal gruplar kiiresel gruplara doniistiirmeyi isteyebiliriz. Bunu yapmak i¢in
kovaryansi daha iyi anlamak gerekir.

10.4.4.4 Kovaryans(Covariance)
iki ayiric1 6zelligin kovaryansi, onlarin birlikte degisim veya ortak degisme egilimlerini Slcer.
Burada, varyans bir ayiric1 ozelligin , ortalamasindan olan sapmanin karelerinin ortalamasidir,

kovaryans ise aywrict Ozellik degerlerinin ortalamalarindan olan sapmalarin  carpiminin
ortalamasidir.

Daha emin olmak icin, i ayirict ozellik ile j ayirict 6zelligi diistinelim. i ayirict 6zelligin n
orneginin kiimesi { x(1,i), x(2,i), ... , x(n,i) } olsun ve j ayirict 6zelligin n Orneginin kiimesi {
x(1,), x(2,)), ... , x(n,j) } olsun. (Bu , x(k,i) ve x(k,j) aynt k oriintiistiniin ayirict 6zeliligidir.)
Benzer sekilde,m(i) ayirict 6zellik i’nin ortalama degeri, ve m(j) de ayric1 6zellik j’nin ortalama
degeri olsun. Buradan, i ve j ayiric1 6zelliklerinin kovaryansi asagidaki ifade ile tanimlanir.

cj) ={ [ x(L,) -m@) ] [ x(L,j) - m@() ] + ... + [ x(n,0) - m(@) ] [x(n,j) -m(G) ] } /(n-1).

Kovaryansin birka¢ 6nemli 6zelligi vardir:

e Eger ozellik i ve ozellik j birlikte artma egiliminde ise, c(i,j) > O dur.
Eger ozellik i ve ozellik j birlikte azalma egiliminde ise, c(i,j) < 0 dir
Eger 6zellik i ve 6zellik j bagimsiz ise c¢(i,j) =0 *
c(i,j) | <= s(i) s(j), burada s(i) i ayiric1 6zelliginin standart sapmasidir.

c(i,i) = s(i)* = v(i)
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Boylece, kovaryans c(i,j) ozellik i ile ozellik j arasindaki baglilig olgen -s(i)s(j) ve +s(i)s(j)
arasindaki bir sayidir, eger hi¢c baglilik yok ise c(i,j) = 0 dir. Kovaryans ile veri grubunun
arasindaki benzerlik Sekil 10.19’de gosterilmistir.

% % % g
| o | g
% H H H
£=-38% c=-03%5 c=0 c=03s5 ©=353

Sekil 10.19: Veri grubu ile kovaryans arasinaki benzerlik.

10.4.4.5 Kovaryans Matrisi(Covariance Matrix)

c(i,j) kovaryanslarinin tamami bir C kovaryans matrisinde birlestirilebilir:
S(L1y cfl2) ==e c(ldy
eI c@2) ewe o2

o= N : "

ol 1y o2y wes cidd)

Bu matris, verinin dogrusal transformasyonlarda degismeyen mesafe ol¢iimii icin bir yol saglar.
Ortalama deger vektorii my ve kovaryans matrisi Cx olan d boyutlu bir x ayirict 6zellik vektori ile
bagladigimizi kabul edelim. Eger ,x’i y ‘ye , dxd boyutlu bir A** matrisi kullanarak asagidaki ifade
ile doniistiiriirsek;

y = Ax,

y i¢in ortalama vektorii asagidaki ifade ile verilen ifadede gostermek gii¢ degildir.

my=Am,,

ve y i¢in kovaryans matrisi asagidaki ifade ile verilir.

Cy,=AC A"

X ten my, € veya y den my ye olan mesafeyi dlgmek istedigimizi kabul edelim. Elbette Euclidian
normunun kullanabilirdik, fakat eger, x ten my ye olan Euclidian mesafesi y den my ye olan ile
ayni1 olursa ¢ok kullanigsiz olacaktir.(Geometrik olarak, A ancak cok ilgin¢ olmayan dondiirme ve
yansitmaya karsilik gelir.) mesafeyi normalize etmek i¢in ne yapmak istiyoruz, tek bir ayirici

ozellik i¢in standart hale getirilen mesafeyi tanimladigimizda bunu yapariz. Soru sudur: Skaler
ifadenin matris genellestirilmesi nedir.

2
2= [”‘Sm } = (x-m)?l (x-m)
Cevap asagidaki sekilde ortaya ¢ikar.
? = (x-my ) Oy (X my)
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Eger biraz dogrusal cebir biliyorsaniz, bu ifadenin herhangi bir tekil olmayan dogrusal
transformasyonda degismedigini ispatlayabilirsiniz. Bu, eger y = A x yer degistirir ve yukaridaki
my ve C, formiillerini kullanirsanmiz, A sorun olmadan r i¢in ¢ok benzer ayn ifadeyi bulacaksiniz.

Simdi, gruplarin kiiresel oldugu bir ayirict 6zellik uzayinin oldugunu ve y den my ye olan mesafe
Olctiimiinde Euclidean metriginin dogru yolu sagladigini varsayalim.Bu uzayda, kovaryans matrisi
0zdeslik matrisidir ve r, y den my ye tam olarak Euclidean mesafesidir.
10.4.4.6 Mahalanobis Metrigi(Mahalanobis Metric)

— - 1 -1 -
= (Romy ) O (X ) ifadesindeki r miktarina, x ayirict 6zellik vektoriinden my ortalama deger
vektoriine olan Mahalanobis mesafesi denir. burada, Cy ,x i¢in kovaryans matrisidir.

Sabit r deki yiizeylerin my etrafinda merkezli elipsoidler oldugu gosterilebilir. Ayirict 6zelliklerin
korelasyonsuz ve varyanslarin biitiin yonlerde ayni oldugu 6zel durumda, bu yiizeyler kiireseldir ve
Mahalonobis mesafesi Euclidian mesafesine esit olur.

Mahalonobis mesafesi minimum mesafe siniflandiricist seklinde asagidaki gibi. my, my, ..., m¢ , c
siniflart icin ortalama degerler (sablonlar) olsun, ve C;, C,, ... , C. ise buna karsilik gelen
kovaryans matrisleri olsun. x’ten ortalamanin herbirine olan Mahalonobis mesafesini dlgerek bir x
aywrict ozellik vektorii siniflandirilir, ve x’i Mahalonibis mesafesinin minimum oldugu sinifa
atanir.

Mahalanobis metriginin kullanilmasi,Euclidean metriginin kullanilmasindaki bazi sinirlamalari
ortadan kaldurir.

e Koordinat eksenlerinin 6l¢geklenmesini otomatik olarak hesaplar.

e Farkli ayirict 6zellikler arasindaki korelasyonlari diizeltir.

e Dogrusal karar sinirlar1 oldugu kadar egrisel sinirlarda saglayabilir.

dogru olarak belirlenmesi zordur, belirleyici 6zelliklerin dogrusal artmasiyla bellek ve zaman
gereksinimi tistel olarak biiyiir.Sadece birkag ayirici 6zellik gerektiginde bu problemler 6nemsiz
olabilir, fakat ayirici 6zelliklerin biiytimesiyle, cok onemli hale gelebilirler.

m; — .
c, — Mahalanobis |— 5
X > Mesafesi
m, —-p . -
sz —> Mahalanol?ls > g
> Mesafesi [}
n
§ > Siuf
E
R
=
m . —p
C: — 3| Mahalanobis | —
Mesafesi

Sekil 10.20: Mahalonobis Siniflandirmasi
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10.4.4.7 K En Yakin Komsu (KNN) Smiflandirmasi

Biyometrik izleri siniflandirmada kullanilabilecek yontemlerden birisi de K en yakin komsu
simiflandirmast olarak adlandirilabilecek olan yontemdir. Bu yontem teorisi oldukca karmasik
sayilabilecek bir yontemdir. Konunun pratikte anlasilabilmesi agisindan S$ekil 10.21.’deki 6rnek
degerlerin A ve B degerleri oldugunu varsayalim. Herhangi bir zamanda elde edilmis olan X
degeri, kendisine en yakin K adet komsu 6rnek degere bakilarak simiflandirma yapilir. Sekil
10.20.’de ornegin K = 1 olarak belirlendiginde siniflandirma B’dan yana , K = 3 olarak
belirlendiginde ise smmflandirma A’dan yana olabilir. Ornek degerler icerisinde kendisine en
benzer olan degere esitlenir. Boylece bir siniflandirma yapilmis olur. Bu yontem daha ¢ok olasiliga
dayanir. Bir izi tanimlamak i¢in ¢evresindeki izler hesaplamaya konulur ve bir olasilik bulunmaya
calisilir.

>
A A><
o > B A><
A x
pet
X< A g Xg
A>< > g = B
X

Sekil 10.21: En yakin K Komsu Siniflandirmasi Ornek Dagilimi

10.5 Biyometrik Sistemlerin Kuramsal Tasarim Yiontemleri

Simdiye kadar ki boliimlerde biyometrik yontemlerin genel calisma prensiplerinden 6te bu tiir
sistemlerin ¢aligabilmeleri igin nasil bir fazladan donanima ihtiya¢ duyduklarini anlatildi.Ornegin
bir parmakizi tanima sisteminde her istemci icin bir CCD kamera iceren sensore ihtiya¢ vardi.
Bahsedilen sensorlerin igeriklerinin farkli olmasina ragmen yaptiklari is aynidir. Biitin biyometrik
sistemlerin kurulumu igin istemci basma bir sensor gerekmektedir.Daha sonra buradan okutulan
bilgiler tasarlanan sistemin mimarisine bagli olarak isletilirler. Sekil 10.22’de bir biyometrik
sisteme ait kuramsal ¢izim yer almaktadir.

[ ]

[] o]
Ag
l:l Glivenlik “Weri
li Sunucu T abaru

O —

Biometrik. Sensor Isternci Bilgizapar

Sekil 10.22-Biyometrik Sistemlerin genel yapisi

Biyometrik sistemlerin tasarimi i¢in uygulanan iki model vardir.
e On-line Model
e Off-line Model
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10.5.1 On-line Model

On-line model yapisinda, kullanict okunmasi gereken biyometrik parametresini sisteme okutturur.
Sistem almis oldugu biyometrik parametreleri eger gerekliyse sifreleyerek ag lizerinden giivenlik
parametrelerinin tutuldugu sunucuya gonderir. Sunucu bu parametreleri veritabani igerisindeki
bilgilerle karsilastirir. Eger kullanict sisteme kayitli biriyse sisteme giris izni gonderir. Kullanici
tanimlanamadiysa sistem giris izni vermez. Giiniimiizde on-line sistemler kullanilmaktadir. On-

Eullaruciga ait okunan
Eiometrik. Parametreler

l

Diger Kullarc Bilgileri
—

Gilivenlik

Birirni s« Fullarc Wetkilendirme

D epolama
Aok

Sekil 8-23:0n-line Model

line bir sistemde onemli olan nokta biyometrik bilgileri okuyan sensorlerin sunucuya ¢ok giivenli
bir sekilde baglanmalar1 gerekmektedir. Bunun igin ya sensorler ve sunucu arasinda giivenli bir yol
tayin edilmelidir yada bilgiler yukarida bahsedildigi iizere ¢ok 1iyi sifrelenmis olarak
gonderilmelidir.Bilgilerin herhangi bir nedenden dolay1 yetkisiz insanlarin eline gecmesi sistemin
biiyiik bir zaafa ugramasina sebep olabilir. Oyleyse parametreler 6yle bir sekilde sifrelenmeli ki bu
parametreler bir sekilde elde edilse bile kullanilamamalilar.

10.5.2 Off-line Model

Off-line sistemlerde ,On-line sistemlerde oldugu gibi gercek zaman bir dogrulama islemi
yapilmaz. Bunun icin gerekli olan bir manyetik kart gibi aparatlar kullanmaktir. Kullaniciya ait
olan bilgiler bu kart tzerinde tutulurlar. Kullanici sisteme girmek istedigi zaman bu karti
kullanir. Bu tiir sistemlerde giivenlik tamamen kullanicinin inisiyatifindedir. Kendisine verilmis
olan depolama aygitin1 ¢cok iyi korumak zorundadir. Tersi bir durumda sistemin giivenilirliginden
so0z etmek gercekci olmayacaktir.

Okuyucu Usaulama

Sekil 10.24:0ff-Line Model

Bu sebeplerden dolayi off-line bir sistem tasarlanirken giivenlik ac¢isindan tizerinde ¢ok daha
fazla diigiiniilmesi gereklidir.

10.6 Biyometrik tanima Teknikleri

Bu giin bircok biyometrik tanima uygulamasi vardir. Asagida bunlarin tiirleri verilmistir.
e Parmak izi tanima

Optik Tanima

Yiiz Yapisi Tanima

Ses Tanima
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e Imza Tamima

e Yazma Ritmi Tanima

e Toplardamar izi Tanima
e Avugiciizi

e Kulak Seklinden tanima

10.6.1 Parmak izi Tanima

Insanlar1 ayirt etmede kullanilan ve en cok bilinen yontem parmak izidir. Insanlar cok uzun bir
stireden beri parmak izlerinin ayirt edici 6zelliginin farkindadir. Bu baglamda parmak izi tanima
sistemlerinin tarihi bilgisayarin tarihinden ¢ok oncelere kadar uzamr. ik parmak izi yontemini
Cin’de yazarlarin yazmis olduklari metinleri isaretlemek i¢in kullandiklar1 sdylenir. Fakat teknik
manada ilk parmak izi kullanimini Ingiltere’nin Hindistan’da gorevli polis kuvvetlerince
tutuklular1 ayirt etmek i¢in 1800’1 yillarin baslarinda kullanildig: bilinmektedir. Bu sistem Henry
Sistemi olarak adlandirilmistir. Yontem elde edilen parmak izinin kiiciik parcalara boliinerek bu
parcalarin karsilagtirtlmasinm1 6ngoriir. Bu sebeple parmak izlerinin ayirt ediciligini bilgisayar
sistemlerinin giivenligini saglamak i¢in kullanmak parlak bir fikirdir. Nihayet,gtiniimiizde en ¢ok
kullanilan giivenlik sistemlerinden birisi parmak izi tabanli giivenlik sistemleridir. Bu sistem i¢in
kullanilmas1 gereken Parmak izi Okuyucu, Retina /iris okuyucuya benzer bir calisma prensibine
sahiptir.Kullanic1 parmagini cam bir tabaka iizerine bastirir.camin arka tarafinda yer alan bir CCD
kamera goriintiiyii yakalayarak sisteme iletir. Sistem bu bilgiyi kullanarak kullaniciyr tanimaya
caligir.

Bu tiir bir sistemin Retina/iris Tanima sistemine gore dezavantaji hassasiyetinin cok diisiik
olmasidir.Donanim maliyeti ise Retina/Iris Tanima sistemlerine gore daha makul bir seviyededir.

10.6.2 Optik Tanima

Retina tanima sistemleri, isminden de anlasilacag iizere insanlarin g6z yapilarini algilayarak ayirt
etme prensibine dayanir. Sisteme girmek isteyen bir kullanici cam veya diger bir saydam
malzemeden yapilmis olan ekrana gelerek goziinii ekrana yaklastirir.Goziinii camun arkasinda yer
alan bir hedef iizerinde yogunlastirir.Retina tarama sensorii kullanicinin goziine bir 151n demeti
gonderir ve kullanicinin retinasina ait olan oOzellikleri algilar. Bu bir nevi kullanicinin retina
haritasin1 ¢ikartmaktir. Burada kullanilan 1s1n infared( Kizil 6tesi) dalga boyunda olan bir 1sindir.
Retina okuyucu tarafindan elde edilen goriintii sistem tarafindan kullanilarak kullanici hakkinda
karar verilir. Tablo 10.1’de goriildigu iizere retina tanima sistemleri hassasiyeti en yiiksek
biyometrik tanima sistemidir. Tek dezavantaji ise hassasiyetinin yiiksekligiyle dogru orantili
olarak maliyetinin yiiksekligidir.

Iris taramada da benzer yontem kullanilir fakat Iris tarama yonteminin Retinal taramaya gore
hassasiyeti daha diisiiktiir. Bunun sebebi insanlarda retina tabakasinin iris tabakasina gore daha
ayirt edici bir 6zellik olmastyla agiklanabilir.

10.6.3 Yiiz Tanima

Yiiz tamma sistemi aslinda en dogal biyometrik ayirt edici yontemdir. Insanlar birbirlerini ayirt
etmede yiizlerinden faydalanirlar. Bu sebeple bu yontem neredeyse insanlik tarihiyle yasit bir
biyometrik ayirt etme yontemidir. Buna ragmen bu yontemin bilimsel olarak incelenerek bir ayirt
edici 6zellik olarak bilgisayarlarda kullanilmas1 oldukca yeni sayilabilecek bir konudur. Ornegin
bir sucluyu tanimlamada polis tarafindan kullanilan yontem. Sugluyu anlatan insana suglu
hakkinda sorular sorup yiiz seklinin belirlenmesine caligmaktir. Bu konuda polis ressamlarinin
standart olarak daha once cizdikleri baz1 yliz parcalar1 vardir.Verilen tarife goére bu pargalar bir
araya getirilerek suclunun yiiz sekline yakin bir yiiz sekli bulunmaya calisilir.Bilgisayarlarin
hayatin icerisindeki hizli kullanimi yiiz tanima yontemleri konusunda da oldukca ilerlemeler
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saglanmasina neden olmustur. Giiniimiizde yliz tanimlama konusunda kullanilan iki yontem
vardir.Bunlar,

Yiiz Metrigi Yontemi
Eigenfaces Yontemi(Yiiz Pargalart).

Yiiz Metrigi Yonteminde yiiz iizerinde yerlesik olan organlar arasindaki mesafeler oOlciilerek
bunlardan bir matematik ifade cikarilmaya ¢aligilir.Ornegin gozler arasindaki mesafe agiz ve
burun arasinda ki mesafe vb....

Eigenfaces Yonteminde ise polis ressaminin yaptigina benzer bir yontem uygulanir. Yiiz 150
parcaya boliiniir.Bu 150 par¢adan 40 tanesinin belirleyiciligi diger parcalardan daha fazladir.ilk
etapta bu 40 parcadan baslayarak yiiz tanimlama islemine gecilir.Boylece yliz tanimlanmaya
calisilirBu yontem Yiiz Metrigi YoOntemine gore yeni bir yontemdir ve hala test
asamasindadir.Arastirmacilar tarafindan gelistirilmektedir.

Bu tiir iiriiniin en 6nemli 6zelligi maliyetidir. Tipik fiyat1 150$dan azdir.

10.6.4 Ses Tanima

Ses tanima sistemleri oldukca yaygin kullanilan maliyeti diisiik ve giiniimiiz teknolojisinde
fazladan hicbir donanim gerektirmeyen giivenlik sistemlerinden biridir. Ses Tanima Sistemleri
genel olarak iki ana gruba ayrilir.

Ses Tanima Sistemleri
Konusma Tanima Sistemleri

Ses tanima sistemlerinde kullanict sisteme parola olarak belirledigi bir kelimeyi bazi heceleri
vurgulu olacak sekilde soyler sistem parolanin kendisiyle beraber vurgularin zamanlamasina ve
siddetine bakarak kullaniciyr ayirt eder.

Konusma Tanmima Sistemleri,Ses Tanima Sistemlerinden teknik manada daha gelismistir.Burada
vurgu tamamen ortadan kalkar. Yani kullanict 6zellikle bir vurgu yapmaz.Sistemle normal olarak
konusur.Sistem kullaniciyr konusma modundan anlamaya caligir. Ses tanima sistemleri hassasiyet
olarak en diisiik biyometrik sistemlerden birisidir. Avantaji ise sahip olma maliyetinin
dusuklugidiir.

Burada en biiyiik dezavantaj sesin bilgisayar ortamina aktarilirken gecirdigi biiyiik degisim ve
formatindaki bozukluktur. Bu sebeplerden dolayr Ses Tanima Sistemleri vurgu igermeleri
acisindan Konusma Tanima Sistemlerine gore daha giivenilirdir. Ses Tanima Sistemleri de diger
aragtirma ve gelistirme asamasinda olan sistemler gibi hala tizerinde c¢aligilan biyometrik
sistemlerden biridir. Fakat burada en ©nemli kriter ses isleme asamasini daha dogru hale
getirebilecek olan donanim pargalarinin gelistirilmesidir. Gliniimiizde standart PC’lerde kullanilan
mikrofonlar ve hoparlorler bilgisayarda ses islenmesi icin iyi bir alternatif sunmamaktadir. Buna
ragmen yiiksek hassasiyete gerek olmayan uygulamalarda standart ses Girdi/Cikt1 aygitlarini
kullanarak bir giivenlik sistemi tasarlamak maliyetler g6z oniine alindiginda iyi bir secenek olarak
goziikmektedir.

Ses isleme yontemiyle kurulacak bir sistemin en biiylik dezavantaji kullanicilari tanimlamak icin
veritabaninda tutulan kayitlarin biiyiik yerler isgal etmesidir. Tasarlanan giivenlik sistemi ag
tizerine ¢ok fazla yiik getirmemelidir.

144 Dr..SOGUKPINAR G.Y.T.E. Bil. Miih.B&l.



10.6.5 Imza Tamma

Her insanin gercek hayatta kullandig1 ,el yazmasi metinlerde insanlar1 ayirt edici bir 6zellik olan
imzalar1 bulunmaktadir.Eskiden beri insanlar kendilerini veya kendi ailelerini betimleyen imza,
arma yada ozel isaretler kullana gelmislerdir.Gergekten dikkat edilirse imzalarimizi devamli ayni
sekilde,ayn1 hizda birbirleriyle oldukca benzer bicimde atariz. Imza Tamma Sistemleri‘nin
temelinde de bu mantik vardir.Eger herkes imzalarimi her zaman aym bigimde atiyorlarsa bu
imzalar elektronik ortama aktarilarak ayirt edici bir giivenlik sistemi olarak kullanilabilir.Bunun
icin yaziy1 elektronik ortama aktaran cihazlar uzun zamandir kullanimdadir. Bu aletler uygun
sekilde kalibre edilerek bu tiir bir giivenlik sistemi kurmak oldukca kolaydir. Giivenilirlik seviyesi
Parmak izi ve El Geometrisi Sistemlerine gore oldukca diisiiktiir. Bu tip sistemler iris tarayicilar
kadar pahal1 degildirler.

10.6.6 Tus basma ritmi Tanima

Diger biyometrik sistemlerin en biiyiik dezavantajlarindan birinin biitiin terminallerde kullanilmak
iizere ekstra donanmim gereksinimi olmalarinin yani sira, yazma ritmi sistemlerini diger biyometrik
sistemlerden ayiran en temel ozellik kendisine has 6zel bir donanima ihtiya¢ duymamasidir.Bir
Yazma Ritmi sistemi tasarlamak icin ihtiyac duyulan tek girdi aygiti sadece klavyedir.

Boyle bir avantaja sahip bir biyometrik sistemin gercek hayatta kullanilmamasi i¢in hic bir sebep
yoktur. Ozellikle iiniversiteler gibi pek cok yerde bu tiir bir sistem hem bilimsel hemde teknik
manada rahatlikla kullanilabilir.Ciinkii insanlarin el yazilar1 gibi klavye yazis sekilleri arasinda
biiyiik bir benzerlik vardir. Ger¢ektende bir insan klavye iizerinde bir seyler yazmaya basladiginda
bu klavye ve dogal olarak bilgisayar tizerinde bir iz birakir.Yani kullanicinin klavyede karakterler
iizerinde gezinmesi aslinda onun gayet diizenli olarak yapmis oldugu bir yazma ritmi hareketine
tekabiil eder.

Diyelim ki klavyeyi kullanarak bilgisayarda bir editore bir kelime yazmak istiyorsunuz. Teorik
olarak kelime icerisinde yer alan harfleri yazarken gecen siire birbirine esittir.

Bir kullanicidan soyadi yazilmasi istenmig ve yazilma asamasinda gecgen siireler tespit
edilmistir;Stephenson Kelimesi igin gegen siireler 6l¢iilmiis ve bu siirelere ait grafik Sekil —8-25
‘te gosterilmistir.

Zaman

05
04
03
0z
a1
t e [4] h e n s o n

<cr>»

Soyad

Sekil 10.25:Stephenson kelimesinin yazilis ritmine ait gosterim

Sekil 10.25 kullanicinin Yazma Ritmi sistemine ait bulgular vermektedir.Kullanici, t ve e
karakterleri arasinda olduk¢a zaman kaybederken n ve s yada s ve o karakterleri arasinda gegisi
olduk¢a hizli yapabilmektedir.Klavyeden girilen iki karakter arasinda gegen zamani olgerek
kullanicilarin yazma ritimlerini tespit etmeye calisilmaktadir. Aslinda yazma ritmi’yle ilgili olarak
bir ¢ok caligmada olciilen ve degerlendirilmeye ¢aligilan deger budur.
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Yazma ritmi sistemlerinin en onemli dezavantajlarindan birisi karar vermek ic¢in gerekli olan
verilerin ancak tek bir parametreden yani iki tus arasindaki gecikme siiresinden elde edilmesinden
kaynaklanmaktadir. Sadece tus araliklarin1 degil tuslara basilirken gegen siireninde tespiti yazma
ritmi ¢aligmalarinda giivenilirlik oranini arttiracaktir.

10.6.7 Toplardamar Sekli

Toplardamar biyometrik sistemler kullanicilarin tek ve 6zel tanimlamast icin deri altindaki toplar
damarlarin yapist infrared olarak kaydedilir. Toplar damar teknolojisi, kisiler icin damarsal bar
kod okuyucu olarak benzetilebilir.

Toplardamar biyometrigindeki temel diisiince, insanin damar yapisindaki birbirine benzemeyen
yapidir. Arastirmalar herkesin farklt damar yapisina sahip oldugunu gostermistir.Toplardamar
teknigi diger biyometrik sistemlere gore Ustiinliige sahiptir. Teknoloji retinal tarama gibi igeriye
niifuz eden bir teknik degildir. Ek olarak teknik elin kirliliginden etkilenmez ve degisik
sicakliklarda c¢aligabilir. Sonug olarak,.insan damar sistemi , yetiskin bir insanda degismeyecegi
icin sikca giincelleme gerektirmez. Damar seklinin sahteciligi son derece giictiir. Sekil 10.26
infrared damar goriintiisiiniin yapisin1 gostermektedir.

Sekil 10.26: Damarlara ait goriintiiler

Toplardamar sekli biyometriginin uygulamalari, isyerlerine giris/cikistan bankalardaki kasalara
erisimde olabilir. Teknoloji yenidir ve gelismeye devam etmektedir. Genellikle, toplardamar sekli
biyometrigi, hemen her ortamda caligmaya uygun olmasi ve cihaz ile temas gerektirmemesi
nedeniyle elverisli ve giivenli bir yontem olarak tercih edilecektir.

10.6.8 Avug iciizi
Avug ici biyometrigi, giivenilirlik agisindan parmak izi i
biyometrigine benzedir. Ana farklilik, avug i¢i okuyucu
parmak izi okuyucudan daha fazla yer gerektirir. Parmak
izi ve avug izi tammma kullanildigi zaman, kullanici
tarayici ile dogrudan temas eder, higbir cihaz direkt
temas olmadan avug icgini okuyamaz. Tarayici, sonra
sahsin avucundaki, daire ve oluklart okur. Ciinkii,
parmak izi ve avug ici izi tarayicilart karmasik daire ve
cizgileri Olger. Onlar yliz tamima sisteminden
karmagiktir. Ayn1 zamanda bu tarayicilar, kesintileride
barindirir.

Parmak izi tanima, kisilerin taninmasinda genis olarak
kullanilirken, avug¢ iginin parmak izine benzemesi
nedeniyle diger biyometrik tekniklere gore genis olarak
kullanilir.  Parmakizi ve avu¢ i¢i izi tanimanin
dezavantajlari, a) Temas tarayici iizerinde yag ve Kkirlilik birakabileceginde bu teknikler bircok
ortam i¢in uygun degildir. b.) Halk yasayan ve 6lii parmak izi veya avug ici izinin ¢calinmasindan

Sekil 10.27:Avuc ici izinin vapisi
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korkabilir. Bununla birlikte bir tanima cihazinin 6nemli gorevi canli ve Ol izleri ayirt
edebilmesidir.

El Geometrisi Tanima Sistemleri, her insanin el yapisinin ve seklinin farkli oldugu kabuliine
dayanir.Gercektende belli bir yastan sonra insanlarin el yapilari degisiklik gostermezler. Bu
yontem kullamilarak tasarlanan bir giivenlik sisteminde sistem kullanicilarin  parmak
uzunluklarindan avug iglerinde yer alan cizgilere kadar bir ¢ok parametreyi algilayarak karar verir.
Avug i¢ini algilamada kullanilan yontem parmak izi tayininde kullanilan yontemin aymisidir. El
Geometrisi sistemi kullanilarak tasarlanan bir sistemin hassasiyeti parmak izi sistemleri kadardir.
Bu acidan bakildiginda giivenilirlik ve sahip olma maliyeti acisindan 06zdes sistemlerdir
denilebilirler.

10.6.9 Kulaklar

Kulak biyometrisi, en az kullanilan ve bilgiyi elde etme bakimindan en zor olamidir. Kulak
biyometrisi, dis kulagin sekli, kulak memesi, ve kemik yapisina dayanir. Polis pencere ve kapi
dinlenirken kulak seklinin kopyalanmasiyla kulak biyometrisini kullanir. Hollanda da polis bu
teknolojiyi suclu bulmada kullanir.

Kulak biyometrisi, yiiziin tanima i¢in yiiz tanima ilke birlikte gelistirilmeye devam etmektedir.
Ancak genis uygulama i¢in yeni bir tekniktir.

10.7 Biyometrinin ornek uygulamalart

Zaman ve katilim raporlamasi
Bina giris denetimi

ATM islem gercekleme

Bilgisayar veritabani ve ag erisimi
Arag erisimi ve atesleme giivenligi
Yerlesim yeri girisi ve giivenlik alarmi kontrolii
Kubbe ve emniyet erigimi

Imza dogrulama

Parola ve ev girisi gozetleme
Personelize yangin alarm emniyeti
Satis noktasi kimlik dogrulama
"Gozetim zinciri dogrulama
Giivenlik devriye turu izleme
Hapishane kimlik dogrulamasi
Miilteci ve dogrulama

Taginabilir kanun uygulamalari
Giivenli kablo TV uygulamalar1
Stire¢ kontrol giivenligi

Hiicresel telefon giivenligi

10.8 Biyometrik Sistemlerin Veri Kayit Analizleri

Biyometrik sistemlerin seciminde kullanilan Onemli parametrelerden biriside kayitlarin veri
boyutlarinin biiyiikltigiidiir. Hangi biyometrik sistem kullanilirsa kullanilsin veriler mutlaka bir
veritabani iizerinde tutulup yonetilmek zorundadir.Boyle bir durumda ortaya ¢ikan soru sisteme
kayit edilecek kullanicilara ait biyometrik 6zelliklerin kayit uzunluklari ne kadar olacaktir? Tablo
10.2 bir kayit i¢in gerekli olan miktarlar1 byte olarak gostermektedir.
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Biyometrik Yontem Data Biiyiikliikleri(bytes)
Retina Tarama 35

Iris Tarama 256

Parmak izi Tarama 512 - 1000

El Geometrisi Tarama 9

Tablo 10.2: Biyometrik Data Biiytikliikleri (Birim Kayit i¢in)

Tablo 8.2’den anlasildigi gibi biyometrik yontemlerin sistem iizerinde kaplamis oldugu alan
miktar1 birbirlerine nazaran oldukca farklidir. Ornegin retinal tarama sistemleri iris tarama
sistemlerine nazaran yaklagik 10 kat daha giivenli olduklar halde kullanici tantmlamak i¢in ihtiyag
duyduklar1 kayit alani;

Ampirik bir hesaplamayla 256 /35="7.31

Yaklagik 7 kat daha az yere ihtiya¢c duymaktadir. Aym sekilde bir kullanicinin parmak izini tutmak
i¢in gerekli olan alan 512-1000 byte arasinda degismektedir. Parmak izi tanima sistemlerinin iris
ve retina tanima sistemleri gibi kendisinden kiyaslanamayacak kadar giivenli sistemlerin ihtiyact
olan alandan ¢ok daha fazla bir disk alanina ihtiya¢ duymasi ¢ok biiyiik bir dezavantajdir.Veri
uzunlugu agisindan bakildiginda en uygun biyometrik giivenlik sistemi El Geometrisi tanima
sistemleridir.Tablo 8.2’den acikca goriildiigii tizere ihtiyaci olan alan sadece 9 Byte ‘dir.

Tablo 10.2°de verilen degerleri en kiigiik veri depolama ihtiyaci duyan El Geometrisi Tanima
Sistemine gore normlarsak Tablo 10.3’deki gibi bir sonug elde ederiz.

Biyometrik Yontem Norm
Retina Tarama 4

Iris Tarama 28
Parmak izi Tarama 57-111
El Geometrisi Tarama 1

Tablo 10.3: Biyometrik Veri Kiyaslamasi (El Geo.Sist.gore normlanmis)

Tablo 8.3‘den acik¢a goriildiigii iizere bir Parmak Izi Tarama sisteminde tutulan 1 kayit El
Geometrisi Tarama yontemine gore tasarlanmis bir sisteme gore yaklasik 100 kat daha fazla yer
kaplamaktadir. Bu da acgik¢a gostermektedir ki bu tiir sistemlerin kurulmasinda biyometrik
sistemin giivenlik orani,maliyeti gibi parametrelerin yaninda veri biiyiikliiklerinin de tasarimcilar
tarafindan goz oniine alinarak karar verilmesi gerekmektedir.Ciinkii veri uzunlugunun fazla olmasi
ilave donamim ihtiyaci1 yada ag trafigini gereksiz yiikleme gibi bir ¢ok dezavantaji yaninda
getirecektir.
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11 SANAL OZEL AGLAR (Virtual Private Networking)

11.1 Girig

Giintimiizde, pekg¢ok biiyiik ve kiigiik capli organizasyon i¢in bilgisayar aglar1 organizasyonun
genel altyapisi icerisinde biiyiik onem kazanmig durumdadir. Bilgisayar aglarinin 6neminin yiiksek
oldugu bu organizasyonlarda spesifik ve ©onemli bir konu da bu aglarin uzak yerlere ve
kullanicilarina nasil baglanacagidir.

Geleneksel olarak, uzak yerler birbirilerine kiralik hatlar (leased lines) veya Frame-Relay
sayesinde baglaniyordu. Uzak kullanicilara hizmet onlara i¢ telefon numaralarini1 kullanarak dial-in
ag imkanlann saglanarak veriliyordu. Fakat bu yaklagimlar zamanla pahalilik ve esneklik
problemleri gostermeye baslamistir. Kiralik hatlarin ve i¢ telefon imkanlarinin temel birim
bedelinin azalmaya yiiztutmasina ragmen bant-genisligi ihtiyacinin artmasiyla organizasyonun
toplam masrafi da artmaktadir. Ayrica bu artisla beraber olusan karmagsik altyapinin
yonetilebilirligi problemi de artmaktadir.

VPN teknolojisi, baglanma problemine giivenli, dlgeklenebilir, ve fiyat yoniinden uygun bir ¢6ziim
saglamaktadir. VPN bir organizasyonun uzak birimlerine merkez birimden herhangi bir sahibi
olmayan ortak aglar (mesela Internet) iizerinden giivenli bir gekilde baglanabilme imkan1 saglar.
Ayrica uzaktaki kullanicilara da yine bu tip aglarin sahip oldugu iletisim alyapisini kullanarak
ortak organizasyon agina baglanabilme imkani saglar. Her iki durum i¢in de baglanti Interneti
omurga olarak alir fakat baglantilar, kullanicilar ve birimler igin ©zel (private) bir ag
kullaniliyormug goriintiisiindedir.

11.2 Sanal Ozel Ag(VPN) nedir

VPN bir ag1 veya tek bir bilgisayar1 araci bir ag iizerinden (tipik olarak internet) baska
bilgisayarlara baglar. Sekil 11.1°de goriildiigii tizere iki tiirlii VPN senaryosu bulunmaktadir. Tlki
uzakta bulunan bir kullanicinin (genellikle tek bir bilgisayar) kollektif aga baglanmasi (mesela
sirket ag1), ikincisi de uzaktaki bir agin kolektif aga baglanmasi seklindedir. Uzaktaki bir
kullanicinin ortak aga baglanabilmesi i¢in Oncelikle dial-up baglantisinin kullanarak bir ISP
(Internet Service Provider-Internet Servis Saglayicisi) iizerinden Internete baglanmasi ve daha
sonra da kendi bilgisayar1 ile ortak VPN o6zellikli (VPN-enabled) yonlendirici arasinda ikinci bir
VPN baglantis1 kurmas1 gerekmektedir. Uzaktaki bir ag1 da VPN kullanarak ortak aga baglama
durumunda benzer bir islem gerceklestirilmesi gerekmektedir. Bu senaryoda uzak ofisin VPN
ozellikli yonlendiricisi yerel ag’daki istemciler adina VPN baglantisin1 baglatir. Ayrica uzak
yonlendirici ile ISP arasndaki baglanti tipi IP trafigini tasiyabildigi miiddetce Onem
tasimamaktadir.

Authentication Server

Shared Network
Infrastructure

W Domitarized
Zone

Supplier's
Intranet

Sekil.11.1
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11.3 VPN istemci ve sunuculart

Bir VPN’de VPN baglantisim1 baglatan bilgisayar VPN istemcisi olarak isimlendirilir. VPN
istemcisi bu durumda uzaktaki bilgisayarla (VPN sunucusu) bir VPN baglantis1 olusturur. Uzak
kullanici senaryosunda uzak bilgisayar da VPN sunucuya baglanti olusturan VPN istemcisidir. Bu
yiizden bu uzak bilgisayar birisi VPN bir digeri de ISP baglantis1 olmak iizere aym1 anda iki
baglantiy1 birden aktif halde tutmak zorundadir. Uzak ofis senaryosunda uzak ofisin yonlendiricisi
VPN istemcisi konumundadir. Her iki senaryo icin de VPN sunucusu, VPN baglantisindaki bitis
noktast olarak gorev yapan ortak ofisteki bir sunucudur. Sonug¢ olarak iki tir VPN’ler inga
edilebilir:
e Uzak kullamci VPN: Uzak bir kullanict ortak intranete erisir ve VPN istemcisi olarak
davranir.
e Uzak ag VPN: Istemci uzak bir yonlendiricidir ve VPN son kullanicilara tamamen
saydamdir.

11.4 VPN’in sagladiklar

1. Giivenli aga erisimi artirir: VPN sayesinde giivenli ortak aga uzakta bulunan ve fiziksel
atanmis hat kullanimina sahip olmayan kullanici ve aglar Internet tizerinden giivenli aga erisirler.
2. Uzaktan erisim saglar: Daha once de belirtildigi iizere VPN sayesinde fiziksel sinirlamalar
kalkar ve erisim konusunda uzaklik problemi ¢6ziilmiis olur.

3. Diger kurumlara giivenli iletisim: VPN kullanildiginda 3. kurumlar ve sahislar ¢ok kolay bir
sekilde ortak aga girebilirler. Ayrica bunlarin agdaki erisebilecekleri yerler de istenilen sekilde
stnirlandirilabilir.

4. Ucuz maliyet: Leased line’larin (6zel atanmig hat) pahali olmasi sebebiyle VPN teknolojisi
maliyeti diistirmektedir. Maliyeti olusturanlar sadece bazi VPN cihazlarina verilen paradir ki
bunlarin maliyeti ayrica 6zel bir ag kurmak yaninda kiyaslanamayacak seviyede ucuzdur.

5. istenilen anda giivenli iletisim: VPN teknolojileri giivenlik konusunda yeterli seviyededir.
Ayrica Internet kullamildigi igin yonlendirme alternatifleri bulundugundan istenilen anda
kullanilabilirligi daha yiiksektir.

6. Olgeklenebilir yapi: VPN’ler 6lceklenme konusunda gayet basarilidir. Istenilen anda istenilen
yere ekler yapilabilir, VPN biiyiitiilebilir. Kullanilan VPN cihazlarinin smirlamalar disinda
sinirlama yoktur. VPN’e yeni bir ag eklenmek istendiginde yapilmasi gereken sadece yeni agin
oniine gerekli cihazlari koymak ve biitiin VPN cihazlarinda gerekli konfigiirasyon degisikliklerini
gerceklestirmekten ibarettir.

7. Gizlilik, biitiinliik, kimlik dogrulama, erisim kontrolii: VPN teknolojileri bu giivenlik
seviyelerini gerceklestirir.

11.5 Giivenlik Servisleri

VPN teknolojileri giivensiz ag1 omurga olarak kullandiklari i¢in bilgi glivenligi icin belli basli bazi
giivenlik servislerini desteklemek zorundadir. Bu servisler hakkinda asagida bilgi verilmistir:

1. Gizlilik: VPN teknolojileri gizliligi saglamak icin bilgiyi sifrelerler. Bilginin sifrelenmesi i¢in
simetrik veya asimetrik algoritmalar kullamilabilir. Sik¢a kullanilan sifreleme algoritmalar
simetrikte DES ve TripleDES, asimetrikte RSA’dir. Sifrelemede genellikle gidip gelen paketler
sifrelenir. Gonderen paketi anahtar ile sifreler alict da yine algoritmanin tiirtine gore anahtar
kullanarak sifreyi ¢ozer. Baglantinin tiiriine gore transport mod ve tunel mod olmak iizere iki ayri
seviyede sifreleme yapilir.

2. Kimlik Dogrulama: VPN teknolojilerinde sifreleme tek bagina kimlik dogrulamayi
gerceklestirmis olsa bile ayrica kullanilan teknikler vardir. Burada 6zet algoritmalari ve anahtar
kullanilarak bilginin 6zeti ¢ikarilir ve alici ortak anahtar1 kullanarak aymi sekilde ozet ¢ikarip
karsilagtinir. Eger ozetler aymi ise kimlik dogrulanmis olur aksi halde paket atilir. Genellikle
kullanilan 6zet algoritmalart MD5 ve SHA dur.
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3. Biitiinliik: Bilginin biitiinliigii de yine sifreleme ve 6zetleme teknikleri ile saglanmis olur.
4. Erisim kontrolii: VPN cihazlar1 kimlik dogrulama yaptiktan sonra karsisindaki kullaniciyi
tesbit eder ve o kullanicinin erigim iznine gore gerekli yerlere erismesine izin verir.

11.6 VPN Protokolleri
Bir VPN istemci ile sunucu arasindaki baglant1 ii¢ degisik protokol ile gergeklestirilebilir.

11.6.1 PPTP (Point to Point Tunelling Protocol)

PPTP IP internetworklerin iizerindeIP datagramlardaki PPPframeleri enkapsiile eden bir katman 2
protokoliidiir. PPTP Microsoft tarafindan gelistirilmistir ve eskidir.

11.6.2 . L2TP (Layer 2 Tunelling Protocol)

PPTP’ye gore daha yeni bir protokoldiir. Cisco’nun L2F protokolii ve Microsoft’'un PPTP
protokoliinii taban olarak almistir. Coklu protokoller ile calisir. IP, X.25, Frame Relay ve
Asyncronous Transfer Mode (ATM) iizerinden gonderilen PPP framelerini enkapsiile eder.

11.6.3 IPSec (IP Security)

Diger iki protokol 2. katmanda calismaktadir. IPSec ise IP katmaninda (3. katman) calisir. Temel
mantig1 IP paketlerinin gonderilmesi sirasinda sifrelenmesi, dzetlenmesi gibi ve boylece gerekli
giivenlik seviyelerinin gerceklestirilmesidir. iki protokol giivenligin saglanmasinda kullanilir: AH
(Authentication Header) basligi kullanan bir kimlik dogrulama protokolii ve sifreleme-kimlik
dogrulama yapan ESP (Encyription Security Payload) protokoli. IPSec tarafindan saglanan
servisler sunlardir:

e Erisim kontrolii
Baglantisiz biitiinliik
Veri kaynagi kimligi dogrulanmasi
Tekrar yollanan paketlerin reddedilmesi
Gizlilik
Sinirh trafik akis gizliligi
IPSec’de enkapsiilasyon seviyesi acisindan iki ayrt mod bulunmaktadir: Tunel mod ve
transport mod. Bu modlarin genel sistemi Sekil 11.2 ‘de gosterilmistir.

Tunel mod:

Genelde VPN Gateway’lerde kullanilir. Bu gateway’ler aglarin 6ntine konulur ve aglarin birbirine
baglanmasi durumunda kullanilir. Bu modda IP paketleri tamamen ele alinir. ESP biitiin IP
paketini sifreler ve sifrelenen paketin 6niine bir ESP baslig1 bir de yeni gateway’in Internete bagl
arayiizliniin adresini iceren IP bashigi eklenir. Boylece IP paketi tamamen kapatilmis olur. Ayrica
bu sayede giivenli agdaki IP adresleri de gizlenmis olur. Kimlik dogrulama baslhigi (AH) da paketin
tamami Ozetlendikten sonra paketin basina eklenir. Sekil.11.3’de de bunlar ayrintili olarak
gosterilmigtir.

Transport mod:

Bu mod genellikle bilgisayarlar arasi iletisimde kullanilir. Burada tunel moddaki gibi IP paketinin
tamami1 degil Transport katmaninindan gelen kisim sifrelenir ve bu sifrelenmis kismin oniine de
baslig1 eklenir. Burada IP bashigi degismedigi i¢in orjinal IP adresi aynen kalir. Kimlik dogrulama
da aynen tiim IP paketine degil de geri kalan kisma uygulanip paketin bagina basligi eklenir. Sekil
11.3’de de bunlar ayrintili olarak gosterilmistir.
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Sekil.11.2 Tiinel ve Transnort mode VPN

11.7 VPN’in Dezavantajlar

VPN teknolojileri pekgok avantaja sahip oldugu gibi dezavantajlar1 da bulunmaktadir. Oncelikle
VPN halen gelismekte olan bir teknoloji oldugu i¢in hala tam olgun hale gelmemistir. Internetin
genelde giivensiz olmasi sebebiyle ciddi giivenlik tedbirleri uygulanmaktadir ve bu da belirli bir
seviyede performans kaybina sebep olmaktadir. Bir diger 6nemli husus da Internet kullanildig1 i¢in
performans Kkontrolii zordur ve agin trafigine bagli olarak belirli performans disiisleri
kaginilmazdir.

Giivenlik duvarimin VPN Ozelligi

Bir¢ok giivenlik duvari, bir cesit VPN 6zelligi ile kriptolu giivenlik duvan yapisindadir.
Giivenlik duvarlan arasindaki biitiin trafik kriptolanarak IP paketleri ile birlikte Internet
tizerinden iletilir. Uzak sitede, sifreli veri IP paketi i¢inden ¢ikartilarak gidecegi son
noktaya yonendirilir.

11.7.1 Giivenlik duvarindan uzak sisteme

VPN teknolojisi giivenlik duvart ile tek bir site arasinda olabilir. Bu sik sik, gezgin
kullanicilarin firma sistemine ©zel baglantis1 amaciyla kullanilir. Giivenlik duvarlari
arasindaki VPN’de oldugu gibi, bu erisim acik veya kontrollii olarak yapilabilir. Kontrollii
erisim istemciler i¢in uygundur ve ortaklar, belirli saatlerde belirli servislere erisebilirler
Acik erisim, yoldaki calisanlarin paylasilmis dosyalar, yazicilar vs. ye ag giivenligi i¢inde
erismeleri icin uygundur. Bir VPN ile, bu isleri giivenli sekilde yapabilirler.
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11.8 IPSEC

IEFT’nin IP Giivenligi ¢alisma grubu IPv4 ve IPv6 icin,IP katmanm giivenlik mekanizmasi
standardin1  gelistirdiler JIPSEC mimarisi, yetkilendirme ve kriptolamayr icerir. Bu
mekanizmalar birlikte veya ayr1 ayr1 kullanilabilir.

11.8.1 Dogrulama Bashg

IP dogrulama bashigi, IP data gramina,dogrulama bilgisini ekleyerek giivenligi saglamayi
aragtirir. Bu dogrulama bilgisi, iletimde de8ismeyen IP data gram alanlar1 kullanarak
hesaplanir. fletimde degisme gerektiren alanlar(‘hop sayaci’, ‘yasama siiresi’ vs. )
dogrulama bilgisinin hesab1 i¢in sifir olarak diisiiniiliir. Bu, mevcut Ipv4’ti daha giivenli
hale getirir ve cogu kullanicinin gereksinimini kargilar.

11.8.2 Giivenlik datasinin biitiinlestirilmesi(Encapsulating Security Payload, ESP)

ESP, IP data gramlarina biitinlik ve gizlilik saglayan bir mekanizmadir. Bazi
durumlarda, IP data gramlarina ayn1 zamanda dogrulama da saglar. Mekanizma hem Ipv4
hem de Ipv6’da ¢alisir..

Dogrulama kullanilan algoritmaya gore saglanabilir. IP dogrulama basligi, dogrulamay1
saglamak icin, ESP ile birlesmede kullanilabilir. Gizlilik olmadan biitiinlik ve dogrulama
isteyen kullanicilar, ESP yerine IP dogrulama baslig1 kullanmalidirlar.

IPSEC’de ESP, biitiin IP data grammi veya Iletim katmanindaki bilgiyi sifrelemekte
kullanilabilir(TCP,UDP.)

RFC’den alintiya gore, Tiinel mod ESP’de orijinal data gram, biitiinlesik giivenlik datasinin
sifrelenmis pargasina yerlestirilir ve biitiin ESP frame’i sifresiz IP bashig1 iceren data
gramin icine yerlestirilir. Kriptosuz IP bashig icindeki bilgi, glivenli data gramin
baslangictan variga kadar yonlendirilmesinde kullanilir. Kriptosuz IP yonlendirme bagligi,
IP baglig1 ve biitiinlesik Giivenlik Datas1 arasinda bulunabilir..

Transport moddaki ESP’de ESP bagsligy, iletim katmani protokol basligina(TCP,UDP, veya
ICMP). Bu modda Kriptolanmig IP basglilart veya OP opsiyonlar1 olmadig: icin, bant
genisligi korunur.

11.9 PPTP:

PPTP, mikrosoft ile ortak calisma sonucunda PPP(pointo Point Protokol) {in
genisletilmesiyle gelistirilmistir. . PPTP, IP,IPX, veya NetBEUI protokollerinin IP paketleri
icerisinde tiinellenmesi veya biitiinlestirilmesidir. Mikrosoft ve NT sunucular tarafindan
desteklenmesi sirket agina disaridan bir VPN ayarinin yapilmasin1 miimkiin kilar.
Kavramsal olarak, PPTP kullanilarak istemciden giivenlik duvarina olan haberlesme ile,
IPSEC olanakli IP yiginim1 kullanarak giivenlik duvan ile haberlesen veya VPN teskil
edilmesi arasinda fark yoktur. PPTP IP protokolii disindaki protokolleri de destekler,
bununla birlikte,

VPN ‘in gerceklenmesi dort farkli alanda anlasmay1 gerektirir.

Kriptolama mekanizmasi swlPe , IPSEC , PPTP

Kriptolama algoritmasi RC2, RC4, DES, 3DES, IDEA, CAST
Kriptolama ve anahtar degisimi anlagmast i¢in | ISAKMP, SKIP

mekanizma

Sifreleme anahtar degisim bilgisi i¢in algoritma. | RSA , Diffie-Hellman
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12YIKIMDAN KORUMA VE GERI KAZANMA (Disaster
Prevention and Recovering)

12.1 Girig

Giintimiizde bilgi Teknolojisinde olduk¢ca Onemli gelismeler yasanmaktadir. Bu gelismelerle
beraber insanlarin Bilgi Teknolojilerinden beklentileri artmis ve yatirimlarin biiyiik bir boliimii bu
alana yonlendirilmistir. Interaktif bankacilik, online aligverisler, fatura 6demeleri ve bunlar gibi
daha bircok hizmet insanlara sunulmustur.

Bilgi Teknolojilerinde bu tiir gelismelerin yasanmasi beraberinde bazi zorluklar da getirmektedir.
Ayn1 anda binlerce miisteriye hizmet vermesi diisiiniilerek planlanan servislerin ayakta
kalabilmesi, miisteriyi memnun edecek hizda islem yapabilmeleri olduk¢a kompleks modeller
ortaya ¢ikarmaktadir. Ote yandan bu sistemlerin servis dis1 kalmalar1 da milyonlarca dolar zarara
mal olabilmektedir. Bu sebeple acil durum planlamasi yapma ve problemleri teshis Onem
verilmesi ve sistemle birlikte idame edilmesi gereken kavramlardan birisi konumuna gelmistir.

12.2 Acil Durum Metodolojisi

Acil durum metodolojisi, belirli bir hizmeti veren servislerin, anormal davramslar sergileyerek
tiimiiniin ya da bir kisminin islevselligini yitirmesi ve servis dis1 kalmasi esnasinda uygulanmasi
gereken program olarak tanimlanir. Acil durum metodolojisinde problemlerin ve risklerin
tanimlanmasi, bu risklerin azaltilma s1 amaciyla neler yapilmasi gerektiginin belirlenmesi ve bu
riskler gerceklestigi esnada nasil bir planla iyilestirme siirecine girileceginin saptanmasi 6nemlidir.

12.3 Risklerin Tanimlanmas

Bu asama maliyet etkinligi oldukca yiiksek bir aktivite olmasina karsin bir cok sistemde ihmal
edilmektedir. Risklerin saptanmadigi bir sistemde, saglikli bir sekilde problemlerden sakinma
yollarinin belirlenmesi ya da acil durum planlamasi yapilmasi diistiniilemez.

Akla uygun ve pahali olmayan Oolgiilerle riskin saptanmasi, binlerce dolara mal olabilecek
felaketleri, gelir, giiven ve prestij kayiplarim1 Onlenebilir. Bir organizasyonun islevselligini
etkileyebilecek faktorlerden birkagi su sekilde siralanabilir:

Donanim problemleri

Zararl saldirilar (ag ataklari, viris vs)

Gorevli personel faktorii

Iklim kosullar

Yangin, sel baskini gibi dogal etkenler

Gii¢ kaynaklarindaki voltaj dalgalanmalari

Elektrik kesintisi

Techizatin calinmasi vs.

Bu risklerin tanimlanmasi esnasinda ilgili kurulusun yetkili gorevlileri bir araya gelmelidir.
Sistemin sahip oldugu varliklar (assets) belirlendikten sonra bu varliklarin hangi tehditlere karsi ne
derecede zafiyetler igerdigi tartisilarak belirlenmelidir. Her sistemin kendine has o6zellikleri,
kosullar1 olacagindan risklerin belirlenmesinde izlenecek en saglikli yol budur. Daha sonra bu
riskler birbiri ile kiyaslanarak maliyet etkin ve minimum tehdit dengesine gore hangi risklerin
giderilmeye calisilacag: belirlenmelidir.
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12.4 Problemlerden Sakinma

Problemlerden sakinma yukarida tanimlanan risklerin 1s181inda yapilan caligmalardan ibarettir.
Sistemlerin yedeklemesinin siklig1 ve dogrulugu, yedeklemenin yapilacagi medyanin tipi, donanim
ve yazilim envanter listesi, kesintisiz giic kaynaklari, virlis tarama yazilimi vs. Bu asamaya
baslamadan 6nce bazi noktalara dikkat edilmesi gerekmektedir:

e Biitiin techizatin, 6zellikle bilgisayar ve haberlesme 6gelerinin detayli envanteri
c¢ikarilmalidir. Bu envanterler her zaman giincel tutulmalidir. Envanterler biitiin
yazilimlari, donanimlari, haberlesme cihazlarini, yedekleme medyalarini ve gii¢
kaynagi cihazlarini kapsamalidir. Envanter su bilgileri icermelidir:

o Model ve Seri Numaralar1

Miktar

Uretici firma ya da saglayici

Alternatif tiretici firma ya da saglayici

Kullanilabilirligi

e Acil durumlarda ya da felaketlerin olugma ihtimaline karst ayni bolgede
bulunan bir firma ile bakim ve onarim anlagsmasi imzalanmali.

e Kullanilan arag, yazilim ya da verinin garanti kapsamlarini belirlenmeli.

e lgili ortamda bulunan kritik ag bilesenlerini, islemleri, servisleri, uygulama
sistemlerini belirleyen bir yonerge hazirlanmali

e Bir sonraki baslikta gececek acil durum kotarma stratejileri belirlenmeli.

O O O O

Felaketlerden sakinma acil durum kotarma ve is devam planinin anahtar elementi olmalidir.
Felaketlerden sakinma, riskleri minimize etme ya da eleme noktalarinda yardimci olur, firmanin
acil durum ya da felaketlerde minimum seviyede etkilenmesini saglar. Asagida genel bir acil
durum sakinma planinin genel bagliklari bulunmaktadir. Bu plan genel anlamda konuyu ele
almakta olup eksiksiz bir plan olarak kabul edilmemelidir.

12.4.1 Calisanlarin bilinci

Giivenlik ve emniyet bilinci acil durum sakinma programinin kritik noktalarindan biridir. Bir¢cok
problem egitimli personelin felaketle sonuglanabilecek durumlar1 gézlemesiyle engellenebilir. Bu
sebeple yonetimde bulunanlara sistemi gozetleyecek, potansiyel giivenligi ortaya ¢ikaracak, acil
durumlara mahal verecek durum ya da kosullar1 bilecek personelin olusturulmasina oncelik
vermeleri gerektigi vurgulanmalidir.

12.4.2 Imkanlar
Imkanlar ofisin genisligi, elektrik tesisat1 dolabi, saklama alam kapasitesi, elektrik ve

mekanik iglere tahsis edilmis dolaplar1 ve ¢aligma kapsaminda tahsis edilmis diger
alanlar1 kapsamaktadir.

12.4.3 Yangin Saptama ve Onleme

Her bir is tinitesinde bulunan yangin saptama aletlerinin yeterli oldugu kesinlestirilmeli ve diizenli
araliklarla ¢aligip ¢calismadig test edilmelidir.

12.4.4 Insan Faktorii

Bu alan en az ugraga mal olan alanlardan biri olmasina karsin genellikle ihmal edilmekte ya da
problemleri giderme veya is devam planlarin1 yapanlar tarafindan hesaba katilmamaktadir. Fakat

insan faktoriiniin nasil géz ontinde bulunduruldugu problemlerden sakinma ve giderme yolunda
¢ok fazla oneme sahiptir.
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12.4.5 Yerel Alan A

Giiniimiizde YAS ortamlari normalde her ne kadar Main Frame ortamlar1 kadar kararl olsalar da
bu sistemlerin bircok kullaniciya agik olmasi durumu diisiiniildiigiinde yeterince korunmadiklari
goriilmektedir. Bir c¢ok is iinitesinde bilgiyi isleme ve saklama islemleri YAS iizerinden
yapilmakta, ayrica endiistriyel sistemlere de yine YAS iizerinden erigilmektedir. Bundan dolayi
YAS ortamlarinda belirli derecelerde giivenlik ¢nlemleri alinmali ve ortamin kararli olmasi
saglanmalidir.

12.4.6 Medya Kotarma ve bilgi Saklama

Manyetik medya insan, sicaklik, manyetik alan, toz zerrecikleri gibi bircok faktore karsi zayiflik
gostermektedir. Bu zayifliklar tespit edilip giderilmelidir.

12.4.7 Bakim ve Temizlik

Sistemlerin gerektirdigi periyodik bakim ve temizlikler yapilmalidir.

12.4.8 Veri lletim A

Veri iletim agimin saglikli ve kesintisiz ¢aligmasi hayati 6nem tagimaktadir. Bu nedenle veri iletim
agindan beklenen siirekli calisabilme ve istenen bant genigligini saglamasi i¢in gerekl ionlemler
alinmalidir.

12.4.9 Gii¢ Kaynag

Gii¢ kaynagindaki ufak dalgalanmalar verinin kaybolmasina veya islemlerin kesintiye ugramasina
yol actifi gibi kullamlabilirligin de kaybolmasina sebep olur. Bu dalgalanmalar kaynagin
kendisinden kaynaklanacagi gibi temizlik gorevlileri gibi bilgisi az olan insanlar tarafindan da
sebep olunabilir.

12.4.10Mevsimsel Degisimler

Mevsimler arast meydana gelen sicaklik degisimleri ve havanin yaZisli olmasi sebebiyle nem
miktarindaki artis bazi servislerin kullaniciya ulagsmasinmi etkileyebilir, yapilan iglemler tizerinde
ters etkiler meydana getirebilir. Ayrica yildirim gibi etkenler elektrik kesintilerine sebep olabilir.

12.4.11Techizatin Calinmas:

Bilgisayar ortamina sahip olanlar genelde bir cihazin calinmast ya da zarar gérmesi durumunda
sadece ilgili hasarin giderilmesini ya da yenisiyle degistirilmesini diisiiniirler. Bu cihazlarda
bulunan ve kaybolan veri genelde goz ardi edilir. Gergekte ¢ogu zaman kaybolan veri cihazlara
gore cok daha fazla zarara mal olur. Ozellikle ¢alinan bilginin gizliligi ya da hassash fazlaysa
zararin miktar1 ¢cok daha yiiksek olabilir.

12.4.12Cok Onemli kayitlar

Organizasyon i¢in can alic1 olan kayitlar belirlenmeli ve bu bilgilerin dnemi nispetinde giivenlik
seviyesi belirlenmelidir.

12.4.131s Istasyonlart

YAS ortaminda c¢alisan organizasyonlarda isistasyonlar1 Main Frameler’deki aptal terminallere ¢ok

daha fazla 6nem tasimaktadirlar. Bu sebeple is istasyonlarindan kaynaklanabilecek hatalar
olciilerek hesaba katilmalidir.
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12.5 Acil Durum Miidahale Planlamast

Problemlerden sakinma safhasini gerceklestirdikten sonra, isleyen sistemlerde olusabilecek diger
problemleri minimum kayipla kotarabilecek Acil Durum Planlamas: yapilmalidir. Acil durum
planlamasi, acil durum Oncesi, esnast ve sonrasinda yapilabilecek faaliyetleri kapsamli olarak ele
alir. Acil durum planlamast belirli bir siirede bitecek bir proje olarak goriilmemelidir. Etkili bir
acil durum plan1 her zaman hayatta olan(live) plandir. Plan, operasyonlarin devamini ve acil
durum esnasinda kullanilacak kaynaklarin kullanilabilirligini garantilemek igin iyi dokiimante ve
test edilmelidir.

Acil durum planlamasinin asil hedefi bilgisayar servislerinin tamaminin ya da bir kisminin
kullanilamaz hale gelmesi durumunda organizasyonu korumaktir. Burada can alici nokta 6n
hazirhiklarin yapilmasidir. On hazirlik operasyonlarin kesintiye ugramasim minimize etmeli, belirli
bir seviye kararliligt ve acil durumdan sonra sistemli bir miidahaleyi garanti etmelidir. Acil
durum planlamasinin diger hedefleri sunlari igerir:

e Giivenlik kanisin1 vermelidir.
Gecikmeleri minimize etmelidir.
Yedek sistemlerin giivenligini garanti etmelidir.
Planin testi i¢in standartlar1 saglamalidir.
Acil durum esnasinda karar vermeyi (decision-making) minimize etmelidir.

Bu hedefler 1s1g81nda plan su sathalardan olusur:
e Plan 6ncesi aktiviteler
Aciklik analizi ve gereksinimlerin genel tanimi1
Is Etki Yonergesi
Gereksinimlerin detayl analizi
Plan gelistirme
Programin testi
Programin devaminin saglanmasi
Planin baglangig testi ve yerine getirilmesi

12.6 Programin Tanmimlanmasi

Acil durum planlamasi olduk¢a kompleks oldugu ve yogun calisma gerektirdigi icin kaliteli
personelin, bilgi isleyen kaynaklarin ve uygun bir biitcenin bu alana kaydirilmasini
gerektirmektedir. Yetersiz kaynak aymmmindan dogabilecek etkileri minimize etmek igin acil
durum planinin uygulanmas1 ve olusturulmasi organizasyonun normal planlama aktiviteleri
arasinda yer almali, arka plana itilmemelidir. Hedeflenen proje metodolojisi asagida tanimlanan
sekiz safhay1 igermektedir.

12.6.1 Safhal- Plan éncesi aktiviteler

Satha 1 organizasyonun varolan ve projelendirilen bilgisayar ortamini anlama amaghdir. Proje
takiminin projenin faaliyet alanini ve ilgili calisma programini analiz etmesi, proje takvimi
gelistirilmesi, projenin basarilmasi ve uygulanmasinin ne gibi etkiler ortaya ¢ikaracagini saptamasi
adina bakis acisint belirler.

Bu safha esnasinda Yonetim Kurulu kurulmalidir. Bu kurul proje takiminin yonlendirilmesi ve bu
takima rehber olabilme adina biitiin sorumlulugu {istlenmelidir. Kurul ayrica acil durum
planlamasi konusunda ne kadar ¢aligma yapilmasi gerektigi kararini1 vermelidir. Proje menajeri,
detayl is plami ¢ikarilmasina ve giivenlik, is etki analizi i¢in gerekli olan goriigmelerin yapilma
takviminin belirlenmesine kadar Yonetim Kurulu ile beraber ¢aligmalidir.
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Bu safhadaki iki kilit nokta miidahale programlarin1 destekleyecek politikalarin gelistirilmesi ve
bu projeye katilacak yoneticilerin ve kidemli personelin bilinglendirilmesidir.

12.6.2 Safha2- A¢iklik analizi ve gereksinimlerin genel tanimi

Bir organizasyonda giivenlik ve kontrol, devamlilik arz eden bir kavramdir. Ekonomik ve is

stratejileri perspektifinden felaketlerin olusumu riskinin azaltilmasi felaket olusumunda ortaya

cikan etkileri azaltmaktan daha tercih edilebilirdir. Bu safha felaketlerin olusma ihtimalini
azaltmaya yoneliktir.

e  Personelin pratigi, fiziksel giivenligi, isletimsel prosediirleri, yedekleme ve olasilik planlarini
sistem gelistirme ve idamesini , veritabani1 gilivenligini vs. igeren iletisim ve bilgisayar
ortaminin eksiksiz giivenlik yonergesinin olusturulmasi

e  Varolan acil durum ve felaket 6nleme planlarinin gelistirilmesini ya da bu planlarin bastan
olusturulmasini saglayacak giivenlik yonergesinin olusturulmasi.

e  Eldeki bulgularin ve giivenlik yonergesindeki oOnerilerin yonetim kuruluna sunulmasi
zamanlamanin da ayarlanmasiyla doru aksiyonlarin yerine getirilmesi.

e  Planlama iggiiciiniin sinirlarinin tanimlanmast.

e  Planlarin gelistirilmesi destekleyecek ve idamesini saglayacak yazilimlarin analizinin,
teklifinin ve satin aliminin yapilmasi.

e  Plan iskeletinin olusturulasi

e  Proje takiminin kurulmasi ve bilinglendirme seanslarinin yonetilmesi

12.6.3 Safha3- Is etki Yonergesi

Is ortaminin pargasi olan iinitelerin is etki yonergesi, kritik sistemlerin, fonksiyonlarin, islemlerin
tanimlanmasi, sistem servislerine erisimi engelleyecek kaza ve felaketlerin ekonomik etkilerinin
saptanmasi, sistemlere, servislere erisilemeden is iinitelerinin ne kadar ayakta kalabileceklerinin
saptanmasini saglar.

Is etki yonergesi raporu yonetim kuruluna sunulmaldir. Bu rapor kritik servis fonksiyonlarini ve
kesintiden sonra ne kadar siire icerisinde iyilestirilmesi gerektigini tanimlar. Bu rapor daha sonra
tanimlanan kritik sistemlere destek olacak sistemleri ve kaynaklar1 tanimlamada temel olarak
kullanilmalidir.

12.6.4 Safha4- Gereksinimlerin detayli analizi

Bu faz esnasinda, miidahale gereksinimlerinin profili ¢ikarilir. Bu profil alternatif miidahale
stratejilerinin analiz edilmesi icin kullanilacaktir. Profil faz 3’de tamimlanan kritik fonksiyonlara
destek verecek kaynaklarin tanimlanmasiyla gelistirilir. Bu profil donanimlari, dokiimanlari, dis
destekleri, imkanlar1 ve her is tinitesi igin gerekli personeli igermelidir. Miidahale stratejileri kisa,
orta ve uzun donem aksamalar esas alinarak belirlenmelidir.

Bu fazdaki diger kilit faaliyet ise plan kapsaminin, hedeflerin ve varsayimlarin tanimlanmasidir.
12.6.5 Safha5- Plan gelistirme

Bu fazda miidahale plam1 6geleri tanimlanir ve planlar dokiimante edilir. Ayrica kullanici
prosediirlerinde yapilan degisikliklerin uygulanmasi, miidahale stratejilerinin uygulanmasi igin
gerekli veri isleyen isletim prosediirlerinin giincellenmesi, alternatiflerin belirlenmesi, destek

firmalar ile pazarlik ¢alismalari, miidahale ekiplerinin tanimlanmasi, rolleri ve sorumluluklarinin
belirlenmesi gibi faaliyetler yapilir. Bunlarin yaninda miidahale standartlar1 bu fazda gelistirilir.
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12.6.6 Safha6- Programin testi

Programin testi, tatbikati bu fazda yapilir. Test/tatbikatin amaclar1 saptanir, alternatif test
stratejileri belirlenir. Test stratejileri uygulanacak ortamlara gore adapte edilir.

12.6.7 Safha7- Programin devaminin saglanmasi

Planlarin idamesi gercek miidahalenin basarisi a¢isindan 6nemlidir. Planlar ilgili ortamin tizerinde
yapilacak degisiklileri yansitmalidir. Sistemde herhangi bir degisiklik yapilirken miidahale planlari
da hesaba katilmalidir. Eger degisiklik yonetimi bulunmayan alanlar varsa bunlar tanimlanmal1 ve
uygulanmalidir. Bir¢ok miidahale yazilimi bu gereksinimi hesaba katmaktadir.

12.6.8 Safha8- Planin baslangig testi ve yerine getirilmesi

Plan gelistirildikten sonra, planin ilk testleri yapilmalt ve plandaki gerekli modifikasyonlar bu
testlere gore ele alinmalidir. Bu fazdaki aktiviteler asagidadir:
e Testin amacinin, bakis acisinin saptanmasi
Test gruplariin tanimlanmasi
Testin kurulumu
Testin yonetimi
Test sonuglarinin analiz edilmesi
Uygun bir sekilde plan degistirilmesi

Planin testi sirasindaki bakis agisi biiyilk oranda miidahale stratejilerinin se¢imine baglidir.
Miidahale stratejileri belirlendiginde belirli test prosediirleri yazilan planlarin kapsamli ve dogru
olugunu garantilemek amaciyla olusturulmalidir.

Gilintimiiziin durmadan degisen ortaminda, insanlar daha az cabayla daha cok isler yapmanin
yollarini ararken sistemleri ayakta tutmak daha fazla bir ¢aba gerektirmektedir. Planin dokiiman
kismi eksiksiz olarak hazir olsa da bu planlarin hizli bir sekilde uygulanmasi, belirli problemlerle
karsilagtiginda hangi aksiyon listesinin yapilmasi gerektiginin saptanmasi, ilgili uyari
prosediirlerinin bilinmesi, kritik saglayici bilgilerinin hizli bir sekilde elde edilmesi ciddi bir
problemdir. Bu sebeple bu planlara 6nem verilmeli, gerekli personel istihdam edilmeli, eger
imkani varsa acil durum miidahalesi yapabilen yazilimlar kullanilmalidir.
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13AG KULLANIM POLITiKALARI (Network Usage Policies)

Bir organizasyonun bilgi sistemi giivenlik yonetiminin basarili olabilmesi icin ag kullanim

politikasi belirlemesi gereklidir. Bu boliimde verilecek olan ag kullanim politikas1 modern

bir kurulusun giivenlik gereksinimlerine cevap verebilecek seklidedir. Ancak buna

uyulmast zorunlu degildir. Daha basit veya daha karmasik diizenlemeler secilebilir. Bir

giivenlik politikast yaymnlandiktan sonra agin disinda kalan kullanicilarin erisim hakki

alabilmesi saglanmalidir. Bazilar1 giivenlik politikasinin asagidaki hususlar icerebilecektir.
e Bir hizmetli rehberi

Bir intranet WEB sunumcu sitesi veya sunumcuda paylasilmig bir dosya

Biitiin sunumcu logon ekranlari

Biitiin uzak logon bayraklari

Ag donanimu icin biitiin terminal ekranlari

Ag giivenlik politikasinin  belirlenmesi i¢in agdaki elemanlarin Ozetle asagidaki

bilesenlerden meydana geldigi varsayilir.

Ses ve Elektronik bilgi tagimakta kullanilan biitiin kablolar.

Ses ve Elektronik bilgi akigini denetleyen biitiin elemanlar.

Kasa,Depolama birimleri,ag arabirim kartlari, bellekler, tus takimlari, ve kablolar gibi

biitiin bilgisayar pargalari.

Biitiin Bilgisayar Yazilimu.

Yazici ve Faks makinasi gibi biitiin bilgisayar ¢ikis cihazlari.

13.1 Ag Yonetimi

Masaiistii bilgisayarlarin konfigiirasyon degisimlerine kadar biitiin agin bakimi, operasyon
personeli tarafindan yapilir. Operasyon personeli haricindeki personelin konfigiirasyon
degisikligi yapmasina izin verilmez. Sistem konfigiirasyonu i¢in asagidaki aktivitelerin
yapilmasi diisiiniiliir.

e Yeni bir yere ag eklenmesi

e Farkli bir isletim sistemi yiiklenmesi icin sistemin floppy siiriiciisiiniin kullanilmasi

e Bir sistemin kapaginin veya kasasinin acilmasi

e Internetten ¢ekilen bir yazilimin yiiklenmesi

Donanim yonetimi i¢in uyarilar ile birimlerin garanti disi kalmasi Onlenir. Yazilim
lisanslarina uyulur. Yazilim destegi i¢ personel ile saglanir.

13.2 Sifre Gereksinimleri

Sistemleri kullanabilmek icin her bir ¢alisanin bir kullanici ad1 ve sifresi bulunmalidir. Ag
kaynaklarina bu ikili ile erisebilmek miimkiin olmalidir.Her bir personel kendi sifresinin
gizli kalmasini saglamalidir. Sifre korunmasi igin asagidaki hususlara dikkat edilmelidir.

e Sifreler en az alt1 karakter olmalidir.

e Sifreler calisanin ad1, firma adi gibi kolay bilinen tiirden olmamalidir.

e Her kullanict sifresini en fazla 60 giin aralikla degistirmelidir. Sifresini
degistirmeyen kullanicinin hesabi kilitlenmelidir.

e Yetkilendirme sirasinda iigten fazla yanlis sifre girilmesi durumunda hesap
kapatilmalidir. Hesabin acilmasi i¢in sahis, ag isletim personeline bagvurmalidir.

e Her bir kurum bilgisayarinda ekran koruyucu olmalt ve 15 dakikalik aktif olmama
durumunda korumaya almalidir. Kullanici yeniden kullanmak isterse yetkilendirme
stirecini yerine getirmelidir.
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e Aga uzaktan baglanmak icin ¢evirmeli modem veya Sanal 6zel ag kullanilmasi
durumunda, her bir 60 saniyede sifre iireten bir giivenlik jetonu kullanmalidir.
Giivenlik jetonu tarafindan iiretilen sifreler kullanilmalidir.

e Sifreler gizli olarak saklanmalidir. Sifreler acik yerlere yazilmamali, tanidiklara
verilmemelidir.

e Kurum digindaki bagka aglara baglanmak i¢in farkli sifreler kullanilmalidir. Bu
sizin kritik sifre dizilerinin halka agik ag tizerinden gondermenizi engeller.

e Kurum, kullanic1 sifresinden dolay1 olabilecek hasarlardan kullanicinin sorumlu
olmasi gerektigini agiklamalidir.

13.3 Viriis Koruma Politikast

Biitiin Bilgisayarlar anti—virtis yazilimi ile korunmalidir. Anti virlis yazilimlarinin
calistirtlmasiin kullanicinin kendi sorumlulugunda oldugu belirtilmelidir.Eger bir viriis
uyarisi alinirsa hemen ag isletme personeli uyarilmalidir.

Eger ag isletme personeli anti-viriis yaziliminin giincellemesinden sorumlu olursa bu islem
otomatik olarak yapilmalidir. Kendi viriis yazilimlarinin 60 giinliik siirede giincellemeyen
kullanicilart hesabi kapatilmalidir.

13.4 Iy istasyonu Yedekleme politikast

Ag isletim personeli haftalik bazda, her bir personelin is istasyonundaki dokiimanlari
yedekleme yapmalidir. Personel haftanin belirlenen bir giiniinde bilgisayarinin acik
birakarak yedekleme yapilmasina imkan vermelidir. Herkes dokiimanlarinin belli bir
katalog da saklamalidir. Ornegin C:\My Documents

13.5 Uzaktan Ag Erisimi

Kurum, ag kaynaklarina, ya modem havuzu yada Internet tabanli VPN ler ile erisilmesine imkan
saglar. Uzaktan ag erisimi ihtiyag¢ esasl olarak saglanir. Uzaktan aga erisim ihtiyaci hisseden bir
personel, kendi yoneticisinden gecen bir istek formunu ag igletim boliimiine iletmelidir. Personele
asagidaki bilgiler ve yazilimlar verilecektir.

Ag kaynaklarina erismek icin bir bilet,
Modem havuzundaki telefon numaralarinin listesi
Internet tizerinde VPN olugturmak i¢in gerekli Yazilim.
VPN Yazilimi kurulumu ile ilgili bilgiler
e Uzaktan aga erisim icin yonlendirmeler.
Ancak uzaktan erisim yapacak olan kullanicinin asagidaki birimlere ihtiyaci olacaktir.

e Bir Telefon hatt1

e Bir modem

e Daha hizli bir islemci

e Ek Disk alam
Ek olarak uzaktan ag erisimi, ag isletim personeli tarafindan desteklenmelidir. Calisan , bunun
disinda kendi baglanti problemlerini ¢6zmekten sorumlu olacaktir. Aymi zamanda bu kisiler
giivenlikten de sorumludurlar. Ciinkii, sifrelerini, ve VPN yazilimlarin1 korumak zorundadirlar.

13.6 Genel Internet Erisim Politiakast

Kurumun Internet tabanli sitelere erisimi is esasli olmalidir. Bu politika, agin verimli
kullanilmasin1 , ve biitiin personeli paylasmasini saglayacaktir. Yoneticiler, bu politika ve
asagidaki hususlar gergevesinde ag kullanimini onaylamalidirlar.
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Ag kaynaklarinin planli olarak kullanimi en az olmalidir.

Ag kaynaklarinin planli kullanimi ¢alisanin diizenli igini aksatmamalidir.

Ag kaynaklarinin planli kullanimi, kurum amaglariyla uyusmalidir.

Ag kaynaklarinin planli kullanimi, egitim amagl ve ¢alisanin is fonksiyonunun igerisinde

olmalidir.

e Ag kaynaklarinin planlt kullanimi, herhangi bir site, eyalet veya iilke kanunlarinin ihlal
etmemelidir.

e Ag kaynaklarinin planli kullanimi,ag1 asin yiikklemeyecektir.

13.6.1 Diger Internet erisim Politikalar:

Kullanilan web tarayicilar uygun konfigiirasyon ile kullanilmalidir. Standart Netscape tarayicinin
konfigiirasyonu asagida verilmistir..

Ek plug-in olmamalidir.

Java ve JavaScriptler kapalidir.

Otomatik Yiikleme kapatilmis.

Cookies kapatilmig

E-posta ve Grup altindaki 6zdeslik tab1 siyahtir.

Bu konfigiirasyonlar kullanicinin internette gezinirken, tehlikeli bir uygulamayi yiiklemesini
onleyecektir. Web tarayicilar ag isletim personeli tarafindan yiiklenmelidir. Yazilim lisanslarinin
korunmasi agisindan kullanicilar browser tizerinden yazilim yiiklememelidirler.

Internet iizerinden gonderilen posta mesajlarinin biiytikliigii 8 Mbyte’1 gecmemelidir. Fazla biiyiik
olan dosyalar FTP ile transfer edilmelidirler.

Kurum ag kaynaklar kisisel Internet hesabi olarak kullanilmamalidirlar. Bunlar,

Personel e-posta hesaplari

Personel kabuk hesaplari

Servis saglayicilardan verilen personel hesaplari

Online sistemlerdeki personel servislerine sirket sistemlerinden erisilmemelidir.Bu Internet tabanli
sistemlerdeki sirket hesaplarini igermez.

Kurum aga girigleri izlemelidir. Calisanlar sifrelerini, dosyalari, ve/veya diger gerekli kaynaklari,
korumalidir.
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